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I ntroduction

II nest plus dactudité ayjourdhui de parler de la nécessare intégration des réseaux
informatiques dans les systemes d’ information : ¢’ et désormais un fait acquis.

Mais, fare ce conga ne suffit pas a résoudre les différentes problématiques liées a cette
nouvelle dimension e, entre autre, la prise en compte des aspects sécurité.

Dans ce domane, il y a dune maniére volontarement schémeatique, deux composantes
rdaivement asées a diginguer: la <séourité physque des équipements informatiques
(protection contre les incendies, mise en place de politiques de sauvegarde des données, ...)
et la Scurité logique des systémes (véification de I'intégrité du systéme, précautions face a
I environnement extérieur, ...).

Jusgu'ici, cette derniére phase Sest traduite principdement par la mise en aavre d'une
généraion d'outils bien connus des adminidrateurs systémes et réseaux: COPS,
Tcp Wrapper, application de différentes « Checklist Sécurité» sur les systémes ou les
configurations réseau, etc. jusgua la mise en place de systémes purement dédiés a la
Séeurité comme les « pare-feu» par exemple.

Ces outils répondaient a une double problématique : permettre de maniére slre aux
utilissteurs autorises d'accéder au systeme dinformation e évidemment d'en interdire
I’accés pour le reste du monde excepté pour un sous-ensemble « maitriseé» de certaines
informations. Sur ce dernier point concernant la vighilité de certaines informations, la
tendance au niveau des moyens utilisss et actudlement clarement en faveur de la
messagerie, du Web et des réseaux privés virtuds (VPN), sujets qui seront plus amplement
déaillés dans la suite de ce documen.

Au début de lintégration des réseaux dans les systémes d information, les outils classques
de la séeurité pouvaient pour une bonne part répondre acette problématique.

Mais désormais, le probleme a changé d'échdle et devant la multiplicité et la complexité
des services a mettre en aavre, les outils standards sont devenus pour une bonne part
inauffisants. Sans aucunement remettre en cause leur utilité maintes fois prouvée et toujours
d actudité, il et nécessare aujourd hui de développer activement la mise en cavre de
deux autres composantes importantes de la securité bastes sur des techniques de
chiffrement a travers d'une pat la gedion de la confidentidité e, dautre part, les
meécanismes d authentification.

Cette démarche et de plus encouragée actudlement par un contexte légidatif sur le
chiffrement qui permet le déploiement de tdles technologies sans trop de contraintes liées a
I"augmentation de lataille des clés.

L’authentification & la confidentidité, quil et possble de dissocier fonctionndlement,
reposent, comme il I'a &é dit, entierement sur les concepts du chiffrement. Ces concepts
sont I'objet du premier chapitre, consacré a éclarer quelques aspects sous-jacents
incontournables dans ce domaine.

Aprés avoir pose la problématique du chiffrement, différents exemples illustreront son
emploi dans les domaines du Web, de la messagerie et des réseaux privés virtues (VPN).

Le lecteur intéresse pourra se reporter avantageusement a la bibliographie, non exhaudtive
ici tant lalittérature sur le sujet est abondante et riche en articles et ouvrages.
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Principes de base du Chiffrement

1 Bref historique

A T'origing, le chiffrement fut développé dans un contexte militaire afin de pouvoir envoyer
des messages sans qu’ un ennemi potentiel ne puisse prendre connaissance du contenu.

Dga Jes Césx lui-méme envoyait des messages chiffrés & ses correspondants par
I"intermédiaire de messagers en lesquelsil N’ avait aucune confiance.

Son systéme de chiffrement éait dors rudimentaire et condstait a remplacer chaque lettre
de I’dphabet par une autre lettre avec un Ssmple décalage de trois caracteres.

Aing, il remplacachaque ‘A’ par un ‘D’, chague ‘B’ par un‘E, ....

Plus tard, les systémes ne cesserent de se perfectionner. On peut citer pour servir d exemple
deux systeémes, qui sont cdui dit des « francs-magons » et la technique dite du «carnet de
codes ». L’illugtration de ces exemples est inspirée de [GARFINKEL 1995].

Dans la technique dite des «francsmagons », on considere la correspondance de code
ivante, établie selon des caractéristiques graphiques :

A B C J N Qe P W
D E F K L Q R S X Y
G H | M T U v <
Le mot « secret » devient dors avec cette technique :
= | Lo | L =

La technique des «carnets de codes» encore appelée «chiffrement de Venam» a
longtemps été utilisée dans le domaine de I’ espionnage.

Le principe e dmple: condgner sur un carnet ou tout autre support une s&rie de nombres
déatoires représentant le « décdage » par rapport a sa vaeur de référence que doit subir
une lettre pour obtenir son équivaent code.

Aing, en conddérant au départ leslettres :

A B C D .... elescodesqui leurs sont associées (arbitrairement)
1 2 3 4..

avec en plus sur un support la série 3 2 3 ... générée déatoirement (le fameux carnet de
code), le message de départ ‘CDA’, pris au hasard, devient ‘FFD’ gpres chiffrement. Les
deux parties ayant le méme carnet de code, il est dors facile de concevoir un didogue
scurise entre eles. Les codes de ce type sont inviolables a la premiere utilisation. Par
contre, le fait de les utiliser deux fois permettrait de déceler les redondances, les caractéres
et leurs occurrences datistiques, ... e, enfin, de «casser » le principe du chiffrement. I
exige bien d'autres techniques higtoriques de ce type dont la description exhaudive serait
ici hors de propos.



2 Définitions et problemes
2.1.1 Déinitions

Le chiffrement condste a trandformer un texte en dar en un texte chiffré Le
déchiffrement, réciproquement, c'est traduire un texte chiffré en dar en connaissant la clé
de chiffrement. Décrypter par contre consiste a traduire un texte chiffré en clar tout en ne
connaissant pas la clé de déchiffrement. Il et important de bien distinguer ces deux notions
car tout I'intéré de la cryptographie consste a rendre la premiere opération facile et la
deuxieme difficile.

Une mise au point sur la teminologie peut ére fate ici: les verbes «crypter » et
«encrypter » and que «cyptage» e «décryptage» sont des anglicismes, leurs
équivaents francais éant « chiffrer », « déchiffrer », ....

Le principe de ce qui vient d' é&re énoncé peut se résumer ang :

Clé de chiffrement Clé de déchiffrement

Cryptogramme

S X&,
chiffrement |—» OOxx | déchiffrement | —»
Q40m

On congoit donc facilement que dans un environnement non Sir ou les usagers peuvent étre
multiples, le chiffrement gpporte un niveau de sécurité supplémentaire.

La securité des communications, pourvu que la qudité du chiffrement soit suffisante, et
dors garantie, méme S une tierce personne intercepte le trafic échangé.

Globaement, les objectifs de I utilisation du chiffrement sont les suivants :

assurer la confidentidité des données: «La confidentidité et la propriééé qu'une
information n'est ni disgponible ni divulguée aux personnes, entités ou processus non
autorisés» [d'apres la norme 1SO 7498-2 (ISO90)]. En générd, I'information n'est
disponible et partagée qu'entre les deux parties de confiance que sont |'émetteur et le
récepteur définis dans le cadre d’ un échange,

assurer I'intégrité des données: « L’intégrité et la prévention d'une modification non
autorisée de I information » [toujours d’ aprés la norme 1SO 7498-2 (1S090)],

asurer 'authentification: consde a véifier I'identité des différentes parties impliquées
dans le didogue. L’authentification préserve de I'usurpation d'identité et participe de la
confidentidité dans le sens ol dle assure que celui qui émet est bien I’ entité attendue,

assurer la non répudiation: permet de prouver qu'un message a bien éé émis par son
initiateur. Le message ne peut donc plus ensuite ére dénié par cdui qui I'aémis.



Concretement, il existe deux types de cryptographie : la cryptogrephie a clé secréte ou la
cryptographie a clés publiques et privées (on parle auss de cryptographie symérique et
asymétrique, ce qui sejudtifieraplusloin).

Dans les deux cas, la qudité d'un systeme de cryptographie repose sur le secret de la clé &t
non sur le secret de I'agorithme et cela aura des conséquences d'une part sur le choix du
systeme de chiffrement et d’autre part sur la maniere dont les clés sont gérées, probléme qui
devra étre traité convenablement dans toute mise en aavre,

Il et dalleurs possible de remarquer ace sujet qu'il est tout afait envisagesble de pouvoir
dechiffrer un texte chiffré sans pour cda connditre I'dgorithme ayant servi au chiffrement.
Baser la direté de la méthode de chiffrement sur le secret de I'dgorithme parait donc
totdement illusoire.

Cette derniére régle ne vaut dalleurs pas seulement pour le chiffrement : la Sécurité d'un
Syseme dInformation qui reposerait uniquement sur le secret aurait rgpidement a faire
face aquelques déboires !

La caractéridique essentielle d'un bon systeme de chiffrement résde dans le fat quil fait
apparditre le texte obtenu comme «aéatoire» pour les méthodes basées sur des tests
datistiques.

A cda sgoute que le syséme de chiffrement reste fiable tant qu'aucune méhode smple et
surtout rapide de « casser » le code N’ a pas éé mise en évidence.

En effet, le chiffrement, &ant basé sur des principes mathématiques (théorie des grands
nombres par exemple), reste sir tant qu’une théorie remettant en cause ces principes n'a pas
été découverte.

Or actudlement, il n'y a aucun moyen de prouver qu'un syséme de chiffrement (a clés
secretes ou a clés publiques/privées) ne contient pas de failles de ce type. Des exemples
célébres ont prouvés que « casser » un code pour un expert restait Luvent du domaine du
fasdble (des exemples exigent dans le domaine téévisud ou de nombreuses chaines
« codées» n'ont gardé que trés peu de temps leur caractére «confidentie » : «cassage » de
I dgorithme de brouillage vidéo VC-I par exemple).

En fait, la sécurité du chiffrement repose totdement sur la nature e I'implémentation des
dgorithmes, a corréler avec les puissances de cacul disponibles actudlement. Ces deux
domaines éant en perpétudle évolution, une savante adéquation doit ére fate entre la
complexité du chiffrement utilisg, le temps de cadcul nécessaire a « casser » le chiffrement
et le temps estimé pendant lequd les informations doivent étre gardées confidentielles.

L’exemple peut ére le plus frappant sur le sujet concerne sans cute le DES avec une clé
de longueur de 56 bits qui a é&é déclassfié pour la défense en 1988 adors qu' auparavant, il
éait considéré comme sr pour le domaine militaire.

Autre sgne des temps, des «concours» Sont organisés pour « casser » les principaes
techniques utilisées : on peuit citer les divers « Challenge RSA ».

L'objectif dffiché et de tedter la Scurité des différents dgorithmes de chiffrement
autorises par le gouvernement américain. Le premier concours concernait une clé de 40 bits
et le code a éé «casse» en 3 heures environ avec une machine de puissance moyenne
(1997).

Dernierement, la factorisation de clés de 512 hits a éé rédiste. Cette opération a vu la
paticipation de sSx pays: Audrdie, Canada, EtatsUnis, France, Royaume Uni et Pays-
Bas. Trois cents ordinateurs ont éé nécessaires dont un Cray. L’ opération Sest déroulée en
deux phases (choix des polynémes et factorisation proprement dite). La premiere phase
Sest déroulée du 27 avril 1999 au 13 juillet 1999 et la deuxieme du 14 juillet 1999 au 22
ao(t 1999. En terme de puissance de calcul, les moyens employés ont é&é importants : 8000
années de MIPS soit 32 années de calcul pour un processeur 8250 MHz.
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Mas le point essentid a conddérer ici reste l'illugtration du fat qu'il et possble de
remettre en cause la slreté d'une technique de chiffrement en intervenant dans le cas
présent sur les deux facteurs qui sont I'évolution des puissances de traitement et les
avancées dans les théories sous-jacentes (Crible algébrique — J Pollard — 1988).

Malgré tout et pour modérer quelque peu ce qui vient dére dit, dans I'éa actud des
connaissances e en sachant bien que les certitudes dans le domaine n'existent pas, il reste
que les deux techniques, symétriques et asymétriques, S elles sont bien mises en aavre,
resent une protection tout a fait dissuasve contre «I'epionnage » ou le « piratage » des
échanges informatisés en fonction du niveau de sécurité attendu.

De plus, les moyens a mettre en aavre dans les exemples précédents ne sont tout de méme
pas ala portée de n’importe qu’ éle organisation.

Examinons mantenant plus en déal les principes sous-jacents au chiffrement et les
définitions qui en découlent. Le formdisme (Smple) qui suit et emprunté aux
mathématiques pour exposer avec concison les notions en jeu tout en évitant de trop
longues explications.

le chiffrement consge a déerminer une fonction ‘f qui d'un texte clar ‘P fournit un
texte chiffré'C al’aded'unecléE K :
fE_K P> C

le déchiffrement permet de faire I’ opération inverse soit :
fox :C> Pavec
fo_x (fE_K (P)) =P

Dit plus clarement, a partir d'un texte chiffré C & connaissant la cdé de déchiffrement, on
retrouve le texte en clair.

S, dans ce cas, E K = D_K (méme clé pour le chiffrement et le déchiffrement) dors le
syséme est dit a dés symériques. Dans le cas contrare, le chiffrement et dit a clés
asymétriques. La fonction f utilisse peut é&re différente pour le chiffrement e le
déchiffrement : cela dépend des cas (symétriques e asymériques) e des agorithmes
utilisés

Les propriétés des modé es symétriques et asymétriques sont les suivantes :

Modéle symérique

connaissant P et E K laclé de chiffrement, il facile de caculer C,
connaissant C et D_K (ou E K puisque cans ce cas E K = D_K), il
est facile de caculer P,

connaissant P et C, il est « trés difficile » de trouver E_K ou D_K.

Le terme «tres difficile » (et par déduction « fadile ») dépend principaement de la taille de
laclé comme cela seraillugtré dans la suite (cas de « I’ attaque brutae »).
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Modéle asymérique

connaissant Pet E K, il ext facilede caculer C,

connaissant C et D_K, il est facile de caculer P,

connaissant P et C, il est « trésdifficile » de trouver E_K ou D_K,

la connaissance de E_K re permet pas ou difficilement de connaitre
D_K et réciproguement.

D’autres notions sont auss tres importantes a conndtre en matiere de chiffrement. Ces
notions concernent les fonctions de hachage asens unique et les signatures numériques.

Fonctions de hachage a sens unique

Ces fonctions, appelées auss fonctions de « condensation», condensent en quelque sorte
les informations contenues dans un fichier de tallle quelconque en un grand nombre qui se
révele dors ére |’ empreinte du fichier.

Ces fonctions sont telles que 9 un seul bit du message dorigine et modifié, dors
I’empreinte obtenue change radicdement. Le principe et un peu le méme que pour la
notion de « checksum » mais en beauicoup plus éaboré.

Voyons quelles sont les caractéristiques de telles fonctions de hachage :
Congdéronsh=H(P) avec

h : empreinte de longueur fixe
H : fonction de hachage
P : texte de longueur quelconque

Les propriétés sont les suivantes :

connaissant P et H, il est facilede cdculer h
connaissant h & H, il est tres difficile de caculer P
connaissant P, il est tres difficile de trouver P tel que H(P) = H(P)

Les fonctions de hachage les plus connues sont MD2, MD4, MD5 (« MD » pour «Message
Digest »), SHA (Secure Hash Algorithm) et SHS (Secure Hash Standard).

Toutes ces fonctions sont quasment Smilares mais plus ou moins rapides. MD5 est plus
robuste que MD4 mais environ 33% moins rapide. Actudlement, aucune attaque connue
n'est possble sur MD5, S ce n'est la recherche exhaugtive de clé, par principe totalement
dissuasive.

Concretement, MD5 (créé par Ronad Rivest) renvoie une valeur de 128 bits sous forme de
32 chiffres hexadécimaux quelque soit le fichier d'origine. Une autre caractérigtique notoire
de MD5 réside dans le fait que des données d'entrée identiques produisent toujours une
méme empreinte,

SHS, quant alui, fournit des empreintes de 160 bits. Sa Structure est identique a MD4 et

MD5 mais environ 25% plus lent que MD5 (mais potentidlement plus fiable, |a talle de la
clé éant de 160 bits au lieu de 128 bits).
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II faut bien fare atention, lors de I'utilisstion d'une fonction de hachage, d'utiliser des
messages suffisamment longs. Dans le cas contraire, une ataque utilisant le «paradoxe des
anniversaires », bien connu en probabilités, est toujours possible.

Le «paradoxe des anniversaires» exprime le fait que dans un groupe de 23 personnes
choises déatoirement, il existe au moins une chance sur deux que deux dentre eles aent
leur anniversaire le méme jour, dors que la probabilité est trés faible pour qu’'une personne
du groupe at son anniversaire le méme jour que vous !!

D'ou la nécessité, en appliquant ce condat au sujet qui nous intéresse, de prendre en
compte des messages assez longs (au minimum 120 bits) avant d' gppliquer une fonction de
hachage avec un degré de sécurité acceptable, c'est-adire permettant d éviter que deux
messages « callisonnent » et aient donc le méme résultat de hachage.

Signature éectronique

Bien que triviaux, il est bon de reppder que les objectifs d'une signature éectronique sont
lessuivants

vérifier I'intégrité d un message : détecter toute modification éventuelle
authentifier de maniére certaine la provenance du message

Contrarement au chiffrement qui et utilis® a des fins de confidentidité, les sgnatures
électroniques sont, en quelque sorte, annexées aux données et laissent le texte qui vient
d étre sgné totdement en clair.

Pour cela, les propriétés suivantes doivent étre vérifiées:

une signature ne peut pas ére fasfiée

une signature donnée N’ est pas réutilisable sur une autre document
un document Sgné et indtérable

une signature ne peut pas ére reniée

Le principe est le suivant :

Sgnaure : C=Sgns(P)
Véification de lasgnature X P=Veif +(C) avec Veifr (Sgns(P)) = Pet « S» et
«T»desclés

On peut illusdrer ici de maniere tres schématique qud et le processus complet de
génération d’ une sgnature éectronique :
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‘Condensé
(MD5 ou autre)

Texteen clair

Texteen clair généré par un utilisateur
Chiffrement du
-— |:CIéPrivée

Fonction deHachage)
condensé avec laclé
CléPublique

privéede |’ expéditeu
- Signature Electronique
Adjonction dela Expédition delaclé publiqu

signature éectronique, del’émetteur au destinataire
au texteen clair soit dans le méme message
soit dans un message a part

Expédition du message
au destinataire

o

Autoritéde
Certification

—

Vérification dela signature par 1€
récepteur avec laclépubliquede
I’émetteur et avec éventuellement un
certificat provenant d’une autorité de
certification

Vérification dela conformitédu
condensé par rapport au
messaged'origine

Le mécanisme des clés publiques et des clés privées sera décrit plus amplement dans la
uite,

Il exige actudlement beaucoup ddgorithmes de sgnature. Ces dgorithmes sont souvent
issus des fonctions de hachage décrites précédemment.

On peut donc encore citer : MD4, MD5 (utilise par PGP), SHS, ... et DSS (Digitd System
Standard) dont le principe et bas® sur le probléme du logarithme discrétisé (trouver
I'exposant x tel que y=g° mod p, ce qui et un probléme considéé comme « difficile »
actudlement e dont I'origine remonte au projet CAPSTONE du gouvernement Américain
qui visait adévelopper des standards en matiere de chiffrement (1987).

Concrétement, ce quil faut retenir sur le mécanisme des dgnatures, cest que les
agorithmes mis en aavre sont lents et que souvent la Sgnature se fait en rédité sur un petit
nombre de données représentatives.

Enfin, il reste a prendre en compte le probléme de la non répudiaion. Ce probléme a deux
dimengons :

I émetteur ne peut pas nier I’envoi d' un message

le récepteur ne peut pas nier laréception d un message

A ceda deux réponses sont envisagesbles et gopartiennent plus au domaine juridique

gu’informatique :
- chacune des parties sengage (de maniére contractuelle) a garder secret le

moyen d acces ou de chiffrement (avec conflit possible en cas de dédit de

I une des parties)

la notarisation: tous les échanges sont condgnés chez un tiers de

confiance

Désormais, fort des principes de base qui viennent d ére énoncés, il reste a déerminer
quels sont les types d' attagues que I’ on peut faire subir aun systeme de chiffrement.
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2.2 Qudquesprincipesd attaques d’un systeme abase de chiffrement
Modélisons ce que pourrait étre une ataque visant a« casser » un code :

Variation declé D_K

|

Texteenclar:P 1,...,Pn ——>
—> A

ok(C1...,CnN=P1, . ,Pn
Texte équivalent chiffré:

—
fe P ...,Pn)

L’ égalité se produit avec une probabilité p, p
dépendant de la distribution du texte chiffré

En générd, en connaissant ou non tout ou partie des textes d'origine en dair, un agorithme
« d'attaque A» fera varier laclé ‘D_K’ sur les textes ou portions de texte chiffrés (C 1, ...,
C_n) jusquaretrouver le texte en clair (P_1, ..., P_n) et ceci avec une probahilité ‘p’ plus
ou moins dévée.

Avant toute description compléte du principe des «attagues», voyons ce qu'est un systéme
de chiffrement parfait.

Dans ce type de systéme, on conddére le texte d origine, le texte chiffré et les clés comme
des octets ou des suites d’ octets de longueur m.

La fonction de chiffrement peut se réduire dans ce cas aun smple «OU Exdusf » entre le
texteen clair ‘P et uneclé ‘K’:

fEk=K XORP

S la dé eg digribuée uniformément et que le message n'est envoyé gu'une seule fois dans
ce mode la cdé né&ant plus réutiliste par la suite, il Nexige pas de moyen trivid de
connditre le contenu du message chiffré.

Mais, il est rédlement impératif de toujours respecter les deux regles suivantes:

lacén est utiliste qu' une seule fois
la digtribution des clés doit ére uniforme et le générateur de nombres déatoires
permettant de créer des cdés uniformes doit ére le moins « déerministe

possible »

Ici, cette génération de nombres aéatoires revét toute son importance car dans le cas d'une
mauvaise digribution de la clé il et possble de «casser» le code en utilisant des
dictionnaires par exemple sil et connu que le chiffrement S effectue a partir de mots de la
langue courante. De méme, des méhodes datistiques peuvent ére utilistes, méhodes se
basant sur la fréquence dagpparition des caracteres dans une langue donnée. Le seul
probléme inhérent a cette technique du « OU exclusf » résde dans la clé & surtout la
détermination et le nombre de clés a utiliser (une par échange). A cela s goute que la perte
ou larupture de la séquence d’ échange rompt completement le processus de chiffrement.

Pour mémoire, il et possble de mesurer la bonne digribution d'une cdé en cdculant son
entropie (I’entropie rend compte de la quantité d'information et est d'autant plus devée la
probabilité d gpparition d'une information est équiprobable). Par exemple, I'entropie d une
clé K sachant que sa probabilité est p vaut -p log (p) (Iogarithme abase 2).
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Voyons maintenant quels sont les types d'atagues qui peuvent ére envisagéssur un
systeme de chiffrement :

Attaque « brutale »

Dans ce type datague, il suffit de connditre un message chiffré & dessayer
successivement  toutes les combinaisons pouvant conduire a déchiffrer le message: les
textes chiffrés C_1, ... C_n sont connus et toutes les clés K sont essayées jusqu'al’ obtention
d unetexte en clair.

Le probléme principd dans ce cas concerne I'efficacité de la technique mise en aavre a
laguelle sgoute la définition et la reconnaissance de ce que peut ére un «texte en dair »
lorsque I’ on ne possede aucune informetion le concernant, et en principe ¢’ est le cas.
Concrétement, la difficulté d'une telle opération est perceptible immédiatement : une cdé de
128 bits offre 2128 clés possibles.

Simplement, sur une clé de 64 hits il existe 1.844 * 10'° possihilités En consdérant un
ordinateur testant 1 milliard de clés par seconde, il faudrait a peu pres 584 ans pour trouver
la clé avec certitude.

Le probleme de la longueur de la clé gpparaitra donc comme un dément essentidl lors du
choix d un systeme de chiffrement.

D'alleurs, voici quelques caractéridtiques liées aux clés, caactérigiques issues de
[ROUSSEAU1996] :

*- Nombre de clés possibles en fonction delataille delaclé:

L ettres minuscules Caracteres Caracteres ASCII 8

aphanumériques bits

(26) (62) (256)
4 octets 460 000 15x 107 43x 10°
S octets 1.2 x 107 9.2 x 10° 11 x 1012
6 octets 31x 108 5,7 x 101 2.8 x 104
7 octets 8,0x 10° 35x 1012 7.2 x 106
8 octets 2.1x 101 2.2 x 101 1,8x 10

Le cacul des vdeurs de ce tableau se fait smplement. Considérons le cas des leftres
minuscules sur 4 octets: pour le 1% octet, il y a 26 posshilités de choix, & aind de suite
pour les 3 octets suivants d’ ou 26" soit 456976 possibilités au totd.

Dans ce tableau, les valeurs sont arrondies.
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*- Temps de cdcul nécessaire dans le cas d'une recherche exhaudive avec la possbilité
d effectuer un million de tentatives par seconde :

L ettres minuscules Caractéres Caracteres ASCII 8
aphanumériques bits

(26) (62) (256)
4 octets 055 155 12h
S octets 125 15 min 13]
6 octets 5 min 16 h 89 ans
7 octets 22h A1 2300 ans
8 octets 24] 6,9 ans 580 000 ans

[llustrons ces propos avec le fonctionnement du systéme de mots de passe du systeme Unix.

Dans ce cas, le mot de passe est codé sur 8 caracteres. Ce mot de passe est transformeé en
une clé de 56 hits, clé utilisée ensuite par I dgorithme du DES (décrit plusloin).

Un texte de 64 bits a0 est ensuite chiffré avec la clé de 56 hits. L’ opération est répéée 25
fois sur chaque « crypte » obtenu successivement.

Le résultat obtenu consiste en 11 caractéres stockés dans un fichier (‘/etc/passwd’ en
générd).

L’gpplication d'une variante de «|'ataque brutde » sur les mots de passe Unix pourrait
aors se traduire comme suit :

1)- récupération du fichier ‘/etc/passwd’

2)- Utilistion d'un ou pluseurs dictionnaires (mots usues, prénoms fémining,
...) a patir dugud on applique I'dgorithme de chiffrement qui vient dére
évoqué

3)- Comparaison du résultat obtenu avec le ontenu du fichier ‘/etc/passwd’. En
cas d' égdité, le mot de passe peut étre considéré comme « Cassé ».

Cda illudre le fait, 9 le besoin sen fasat encore sentir, qu'il faut absolument choisr avec
précaution un mot de pase et surtout melanger lettres, chiffres et caracteres spéciaux sans
que le résultat N’ gpparaisse dans un dictionnaire.

Attague par séquences connues

Vu l'impase a lagudle conduit la méhode précédente (a moins dére reativement
chanceux), il e possble pour une tierce persomne désirant déchiffrer des communications
de «fixer» un certan nombre de parametres du message dorigine. Ains les entétes de
message, les « formatages» de documents normdisés permettent d'aider a la recherche de
laclé
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Attaques par séquences forcées

Cette technique se base quelque peu sur les principes de I’ ataque par séquences connues. I

auffit dans ce cas de fare en sorte que I'émetteur chiffre a son insu un bloc de données
connu, bien entendu connu par celui qui veut casser le code.

Pour contrer cette éventudité, la détection de la modification des données peut dors se faire
en compliquant le contenu des données envoyées en Utilisant par exemple la technique
ivante :

T, f ek (h(T Xor R Xor P),R,P) avec

T : estampille de temps, R : nombre aéatoire
h: fonction de hachage, «, »: symbole de |’ opération de concaténation

D’'une maniére générae, tout ce qui est contrble de I'intégrité d'un flot de message (pas
d gouts dans les messages exigtants, pas de rgeux d anciens messages et pas de destruction
de messages) peut se fare par I'gout au minimum d'une estampille condituée en regle
générde de ladate et d un compteur.

Attaque par analyse différentidle

Cette attague est encore une variante de |'attaque par séquences connues nais cette fois
I"analyse porte sur des textes chiffrés ne comprenant que de petites variaions.

Pour résumer, les méthodes utilisées en cryptanadyse se classent en deux types:

idéde : connaissance d'une texte en clar e de son correspondant chiffre. Il
rete ensuite a rechercher la cdé sdon diverses techniques plus ou moins
complexes

pratique: vu le type de messages génédement échangés (Iettre-type,
messagerie,...) e la talle de ces messages, des segments de phrases aind que
leur position peuvent étre devinés, et ce, par des essais successfs. Il reste dors
adéduire la dé dans un nombre de cas rdaivement limité

Face a ces différents types datagues, il exige donc deux sortes d'adgorithme de
chiffrement : les dgorithmes dits « résistants » et les agorithmes dits « fridbles ».

Notre inté&ré dans ce qui suit va se porter sur le premier type dagorithme et les
applications qui peuvent en étre faites dans le cadre de la sécurisation du réseau.
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3 Lesméthodes de chiffrement
3.1 Leprincipedelaclésecréte

Ce principe de chiffrement et le plus ancien. Dans ce cas, toute la sécurité du dispostif
repose sur le secret delaclé.
Cette clé et laméme pour le chiffrement et le déchiffrement.

Pirate passif ou actif

L’ expéditeur envoie Algorithme de \
le message clair P chiffrement

Algorithme de
déchiffrement

Le serveur regoit
le message clair P

»

—>

message chiffré par K

| !

CléK CléK

Le message en dar et trandformé avec un dgorithme de chiffrement paramétré par une ou
pluseurs clés K. Ce chiffrement peut ére rédise par I'utilisateur, le systéme opératoire, ou
un circuit spécidise.

Le message aing chiffré est inexploitable pour quelqu'un qui ne possede pasla bonne clé.

Il existe de nombreux agorithmes aclés secretes. On pet citer :
DES (Data Encryption Standard)

Cest un standard américain adopté en 1977 puis devenu standard ANSI X3.92 en 1981
sous I'gppellaion DEA (Data Encryption Algorithm). La norme DES prend son origine
dans I'dgorithme LUCIFER d'IBM. Elle utilise des clés de 56 hits. Cette méhode de
chiffrement et actuellement consdérée comme peu Slre pour une ataque disposant de trés
gros moyens informatiques. Elle est tout de méme encore souvent utiliste dans les milieux
bancaires oul e niveau de sécurité apporté par cette technique est jugé suffisant.

TripleDES

Cette technique double la sécurité offerte par le DES gréce a I’ utilisation de 3 passes du
DES de base avec 2 clés digtinctes (ou 3 clésselon ks implémentations). La longueur de la
clé passe dans ce cas a112 bits (2 x 56 hits).

Les peformances en vitesse de chiffrement sont bonnes e le niveau de <éourité est
auffisant pour des gpplications ne nécesstant pas un trés haut niveau de Sécurisation (de
type militare). Cette technique et actudlement tres utiliste dans les milieux bancaires,
surtout lorsque ceux-ci ont dga I'expérience du DES ce qui conduit dors a une évolution
|égére des systémes de chiffrement et des habitudes existantes.

Il faut dire quune «attaque brutade» sur une clé de 112 hits nécesste dga quelques
moyens pour le moins sgnificatifs.
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Pour illugtration, lalogique interne de DES et la suivante :

LOGIQUE INTERNE DE DES

il

32

Eclatement bits poids
32 fort/poidsfaible

Registres aDécalage
circulaire

32

A A 4

32

Génération de Clé

32
Bloc de 16 clés
sur 48 bits

Découpageen 8
blocs de 6 bits

Selection Box : S-Box

<

Applications des 16 clés
aux blocs de 48 bits

Le but ici n'est pas de décrire le fonctionnement précis du DES mais de donner un apercu
des techniques mises en cavre e de condater qu elles reposent mgoritarement sur des
principes dont certains viennent d' étre évoqués.

Globdement, I'dgorithme fonctionne sur le principe de permutations, de subdtitutions et
d’ additions modulo 2. Le déchiffrement utilise |le méme principe mais en ordre inverse.

Les subdtitutions répondant au standard DES sont connues sous le nom de SBOX et sont
décrites par huit tables différentes. Ces SBOX ont des entrées de 6 hits et des sorties de 4
bits et effectuent des subgtitutions avec les données en entrée :
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Les S-Box contiennent 8 tables de subgtitution prédéfinies. Lors de I'arivée des 6 bits, les
bits 1 et 6 Aectionnent la ligne dans la table de subditution et les hits intermédiaires la
colonne. Une autre technique mettant en aavre des permutations peut ére utiliste. On parle
aors de P-Box (Permutation Box).

Il existe dansla pratique 4 maniéres différentes de chiffrer et de déchiffrer avec du DES :

le traitement des données par bloc de 64 octets, ces blocs éant traités les uns apres
les autres (ECB : Electronic Code Book),

I’encodage du premier bloc de 64 octets commence par I'application d'un « OU
Exdusf» sur le premier bloc chiffré avec un nombre généré déatoirement, puis
I'gpplication dun « OU Exdudf » entre chacun des blocs a chiffrer a venir et les
blocs qui les précédent avec enfin, pour chague bloc, le chiffrement par
I’dgorithme du DES apres I'opération du « OU Exdusf» (CBC : Cipher Block
Chaining),

les modes OFB (Output Feedback) et CFB (Cipher Block FeedBack) plutot utilises
dans e cas ou les blocs achiffrer sont d’ une taille inférieure 464 octets.

La méthode ECB est utiliste de préférence lorsqu’il  est nécessaire d accéder a des données
sans liens avec les blocs précédents. La méthode CBC et préférable dans les autres cas.

En ce qui concerne le Triple DES et comme cela a dga éé rapidement évoqué, plusieurs
techniques sont envisageables: appliquer 3 fois le DES sur les données d entrée avec 3 clés
différentes ou appliquer 2 foisle DES et unefoisle DES inversé avec 2 dés différentes.

En générd, ¢’ est la deuxiéme solution qui est employée:

Chiffrement avec clé 1 Déchiffrement avec clé 2 Chiffrement avec clé 1

Lors de la publication du DES en 1975, deux critiques avaient dors é&é formulées a son

égard :

larecherche exhaudtive d' une clé (« attaque brutae ») est envisageable,
des faiblesses ont volontarement &é introduites dans les S-Box par IBM
sous la presson du Minigere de la Dé&ense Américain (Nationa Security

Agency).
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En ce qui concerne la premiére assertion, dle est crédible pour des clés de 56 hits. Par
contre, I'utilistion du Triple-DES remet fortement en cause cette possbilité en portant la
tallle des clésal112 hits.

La deuxieme critique ne samble pas avoir é&é prouvée formedlement bien qu'un grand
nombre d' éudes aient &€ menées jusqu'a maintenant sur le sujet. La polémique reste donc
ouverte.

Au niveau des peformances, le DES est plus rapide que des systémes de chiffrement de
type RSA (aclés publiques et privées). Les vaeurs etimées sont : 100 fois plus rapide que
RSA dans le cadre d'un chiffrement logiciel et environ 1000 fois plus rapide que RSA dans
le cadre d’ une rédlisation matérielle (données datant de 1993).

En concluson, le DES et probablement peu sir pour un «attaguant » ayant de gros
moyens. La verson Triple DES assure magré tout au niveau de la <Sécurité des
performances acceptables.

Au niveau des performances du chiffrement, I’ ordre de grandeur est apeu pres celui-ci :

circuit dectronique dédié : environ 1 Gigabit/s
chiffrement logicid : de I’ ordre du Megabit/s

RC2 et RC4

Ces systemes sont tous les deux dus a Ron Rivest. Ce sont des dternatives a DES avec des
fonctionnalités a peu pres équivdentes. Le principe e base sur un mécanisme a dés
vaiables de 1 a 1024 bits et un flux de nombres aéatoires combinés ensuite par un « OU
Exdusf ». La fiabilité de I'ensemble e, bien entendu, fonction de la longueur de la dé
choise.

IDEA (International Data Encryption Algorithm)

Cet dgorithme utilise des opérations arithmétiques telles que le « OU Exclusf », I’addition
modulo 2 e lamultiplication modulo 216 + 1.

La taille des clés est de 128 hits. L’agorithme, récent (1990), a un degré de securité pas
encore eimé completement mais il Nexige pas actudlement de technique ou de machines
cgpables de casser IDEA. Son principe et un peu dmilare & DES (fonctionnement en
étages) et fonctionne auss en mode bloc.

Au niveau des performances [ ROUSSEAU1996] :

logicid : environ 300 Kbit/s sur Intel 80386 a33 Mhz
matérid dédié : 50 4200 Mbit/s 425 Mhz

D’'une maniere générde, le DES, le Triple DES, RC2, RC4 et IDEA font actuelement
partie des dgorithmes considérés comme s0rs et sont souvent utilisés.

La démarche AES (Advanced Encryption Standard)

L’objectif de la démache AES condge a fournir un dgorithme de chiffrement pour
protéger les informations de naure «gouvernementde» (sdon la terminologie anglo-
saxonne). Cet objectif vise aremplacer le DES qui joue actuellement ce réle. C'est ke NIST
(Nationa Inditute of Standards and Technology) qui a éé en 1997 I'initiateur de cette
démarche.
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Les principdes caractéristiques atendues de ces agorithmes, outre bien sr leur robustesse
aux différentes attaques, sont d'une part la disponibilité de leurs spécifications pour la
communauté internationde et d'autre part leur utilisation libre de droits and que la facilité
de leur utlisgtion (chiffrement de blocs de différente talle, rapidité utilistion dans des

ASICs ou des cartes apuce, €tc.)

La sdection quant a ele sext effectuée et continue a seffectuer au cours de éries de
« conférences» (AES Candidate Conference). Quinze candidats se sont déclarés au départ
et al'isue de la troiseme «conférence», cing candidats restent en liste a la date de
rédaction de ce document.

Ces cing dgorithmes encore en compétition ainsd que quelques principes les caractérisant
sont les suivants:

Algorithme | Initiateur(s) | Quelquesprincipesde| Longueur Références
base delaclé
Mars IBM S-Boxes, Xor,| 128 a 448| http://ww.research.ib
rotations, bits m.com/security/mars.ht
multiplications, elc. m
fonctions de la dé et
des données
RC6 RSA Xor, Rotations| 0 4255 bits | http://www.rsa.com/rsa
Laboratories fonctions des données labs/aes/
(issu de RC5), etc.
Rijndadl Joan Daemen S-Boxes, 128, 192,| http://www.esat.kuleuv
Vincent Rijmen | multiplications, 256 bits en.ac.be/~rijmen/rijnda
utilisation de d/
polyndmes, etc.
Serpent Ross Anderson | Utilisstion de S-Boxes,| 128, 192, http://www.cl.cam.ac.u
Hi Biham Xor, permutations, etc. | 256 bits k/~rjal4/serpent.html
Lars Knudsen
Twofish Bruce Schneier | S-Boxes, permutations, | 128, 192, | http://www.counterpan
John Kelsey matrices, etc. 256 bits e.com/twofish.ntml
Doug Whitney
David Wagner
ChrisHall
Nidls Ferguson

Des informations complémentaires sont digponibles aux URL fournies en référence.

Le findige devrait é&re connu courant 2000 et dors officidlement utilis® comme standard
dans de nombreux protocoles comme SSL, IPSec, etc.
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Probleme de la gestion des clés

Une description plus détallée de cette problématique est fournie dans le paragraphe relatif a
la digtribution des clés. Seul I'aspect croissance du nombre de clé en fonction du nombre de
correspondants est traitéiici.

En effet, dans un systeme a clés secretes, le nombre de clés augmente sdon le caré du
nombre de correspondants aétablir : n(n-1)/2.

Ceci et d0 au fait qu'il et nécessaire d'avoir une clé secrete par paire de correspondants
puisque toute communication entre individus ou Sites doit rester par principe secréte.

Le tableau suivant illugre la croisssnce du nombre de dés en fonction du nombre de
correspondants :

Nombre de 2 3 4 5 6 7 8 9 [10 | 15| 20 | 50
correspondants

Nombredeclés | 1 3 6 10 [ 15 | 21| 28 | 36 | 45 | 105 | 190 |1225

Dansun systéme a clés secrétes, le gestionnaire de clés doit donc étre un systéme souple et
dont les principaes caractéristiques doivent étre les suivantes :

capacité agérer un grand nombre de clés,

gestion des clés de maniére centralisée,

possibilité de gérer un renouvelement fréquent et automatique des clés,
securisation poussée du serveur, seul garant du secret des clés.

Evidemment, la mise en place dun td gedionnare ne résout pas le probleme de
I'initidisstion du mecanisme et toute la difficulté réside dans le fait de faire parvenir sans
compromission possible [a 1'*"® clé pour éablir le didogue.

Les principdes implémentations indudridlles du chiffrement a clés secrétes concernent les

boitiers de chiffrements, les systemes dauthentification du type Kerberos et d autres
applications répondant ades besoins ou cas de figure spécifiques.
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3.2 Leprincipedépublique/déprivée

Ce mode de chiffrement prend sa source au début des années 1970. Son principe
révolutionne le mode de fonctionnement traditionnel a clé secrete. Voici une illudration de
ce mécanismetel qu'il a é&é décrit par ses concepteurs :

Clé publique Clé privée

i

Algorithme de Algorithme de
| chiffrement _’. | déchiffrement | >

Données Données Données
d’origine chiffrées d’origine

De nombreux agorithmes utilisent ce principe dont le RSA inventé en 1977 (par R. Rives,
A. Shamir et L. Adleman). Historiquement, ce sont les travaux de Whitfies Diffie & Martin
Helman qui furent a la base du principe de la dé publigue méme s le fondement
mathématique de laméhode &ait différent.

Le principe de cdcul éat base sur I'exponentiation de grands nombres et un cdcul de
congruence modulo un nombre premier.

Dans ce cas |’ exponentiation est relaivement facile mais|’inverse est complexe.

Le mécanisme des dgorithmes de type RSA et relativement smple et le suivant :

choisir 2 grands nombres premiers tres grands p et q (100 chiffres minimum),

cdculer le produit n=p* g, n é&ant gopelé le modulo de chiffrement,

choisir un nombre e, plus petit que n et premier avec ((p-1) * (g-1)),

on cacule ensuite ‘d’ te qued * e=1 mod ((p-1) * (g-1)). ‘d’ ext cdculé avec
I'dgorithme dit « d' Euclide é&endu» (dgorithme « d' Euclide éendu»: cet
adgorithme permet de cdculer le PGCD entre 2 nombres et |'dgorithme
«éendu» permet, lui, de cdculer I'inverse d'un nombre modulo n, le cas qui
nous preéoccupe ici). ‘€ et ‘d sont respectivement les composants publics et
privés. d est I'inverse de e dans |’ arithmétique modulo (p-1)(g-1),

la clé publique est donnée par le couple (ne) et la clé privée par d. p &
doivent ére tenus secrets ou détruits. Ici, on suppose quil et difficile de
retrouver la clé privée ‘d a partir de la clé publiqgue (n,e). La fiabilité du
systeme est basée sur ce principe.

Le chiffrement d' un message e aors relativement smple :

découper le message en blocs de méme longueur n (en pratique 200 octets ou
plus)

chiffrer en utilisant la formule : ¢ = nf mod n ol ‘c’ correspond au bloc chiffré
et ‘'m aubloc d origine

pour déchiffrer, il suffit de faire m=c® mod n
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Voic uneillugtration smple du principe :

soit 2 vaeurs pour p e q: 47 e 59. Ici les vaeurs sont fables et ne
correspondent pas ade grands nombres entiers pour faciliter la compréhension

on calcule d’ abord le produit n=p* qsoit 47 * 59 = 2773

on choigt ensuite une clé e, premiere par rgpport au produit n. Par exemple,
e=17

on cdcule ensuite d (par I'dgorithme « d' Euclide éendu») tel qued * e =1
mod ((pl)(g-1)), soit d = 157. Il et possble de le vérifier en fasant:
17*157=2669 puis en vé&ifiant que 2669 mod (46 * 58) = 1

on a donc une clé publique (17,2773) et une clé privée (157,2773). Cette
derniere doit étre conservée al’ abri de toute indiscrétion

Désormals, il est possble de chiffrer un message. En prenant par exemple les 4 chiffres
‘0003, le chiffrement de cette valeur donne (0003!') mod 2773 soit 1553. On peut
remarquer ici que le chiffrement Sest fait avec la clé publique e que donc seul le déenteur
de la dé privée peut retrouver le message d'origine. C'est ce que I'on vérifie en faisant :
(1553'7) mod 2773 qui donne 3, le message de départ.

En ce qui concene I'dgorithme «dEuclide éendu», cet adgorithme est basé sur
I'adgorithme d' Eudlide « dlassique ».
Cet dgorithme et un dgorithme permettant de trouver le plus grand commun diviseur
entre deux nombres entiers (PGCD).

Le principe de base est assez smple: s aet b avecab T N e b < a ont un diviseur
communddorsab, a2b, ... sont auss divisibles par d.

Le cas ou a - nb = 0 dgnifie que a es divisble par b, ce qui résout le probléme. La
propriété se traduit ensuite par le fait que I'on prend n comme quotient entier de la division
deapar b et (a-nb) est dorslereste.

Prenons un exemple : déterminer le PGCD de 522 et 453. Cdladonne :

(a) 522

(b) 453

(c) 522 - 453 =69 (a-b)
(d) 453 - 6*69 = 39 (b- 60)
(6) 69 - 39 =30 (c- d)
(f)39-30=9 (d-e)
(9)30-27=3 (e- 3
(h)9-9=0 (f-9

Lavaeur « 0 » arréte|’ dgorithme et 3 se trouve donc étre le PGCD.

L'dgorithme « d Euclide éendu» consste a utiliser I'dgorithme d Eudide « dassique »
pour trouver X tel quea* x =1 mod n.

Void un exemple avec les mémes vaeurs que celles prises pour RSA, asavoir d * 17 = 1
mod 2668, 2668 correspondant au produit (p-1)(g-1). Quel est dans ce caslavaeur ded ?

Et bien, comme précédemment, on a:
24



(a) 2668 0
(b) 17 1
(c) 2668 - 2652 = 16 (a- 156 b) -156
(d17-16=1 (b-0 157

Lavaeur « 1 » arréte |’ dgorithme et lavaleur de d vaut dors 157.

Posons- nous maintenant une question toute [égitime : pourquoi RSA fonctionne ?

Ce paagraphe, un peu théorique, nN'est pas fondamenta pour la compréhenson de
I’ensemble maisillustre malgré tout les principes sous-jacents au RSA.

Avant de commencer, rappelons tout d abord deux notions essentielles ala démongtration:

Fonction d'Euler :

Soit F (n) le nombre d'entiers inférieurs an et premiers avec n Dans ce cas, S n et premier
dorskF (nN)=n-1lesn=p* qavecpetgpremiesaorsF (n) =(p-1) * (g-1).

Petit théoreme de Fermat généralisé par Euler :
S aet nsont premiersentreeux dorsa ™ mod n = 1.

Fort de cda & en nommant E la fonction de chiffrement & D la fonction de déchiffrement,
véifionsquel’ onabien: D(E(M)) = M.

Ona: D(E(M)) = (M)® mod n)? mod n
soit D(E(M)) = (M®¥mod n=M*mod n

On peut noter ici que D(E(M)) = E(D(M)).

Or, ed=1mod ((p-1)(0-1)) soited® 1 +j*zavecz= (p-1)(a-1)
d ol M® = MZ* M modn=M modn
car M'? mod n= (M%) mod n= 1 =1 en appliquant le théoréme d Euler

L’ agorithme RSA est donc bien réversible et permet de faire deux choses essentielles:

chiffrer un message avec une clé publique: seul le détenteur de la clé privée
asociée pourradorslire le message

chiffrer un message avec une clé secrete: tous les possesseurs de la dé
publique associée pourront aors lire le message mais auront en plus la certitude
que seul le possesseur de laclé privée a pu chiffrer le message

Au niveau des peaformances, un agorithme de type RSA et environ 1000 fois moins
rapide que DES.
Pour 512 hits, I’ordre de grandeur est de 64 Kbit/s et les 1 Mbit/s sont envisagesbles a court
Ou moyen terme.

Cette mécanique est trés importante a comprendre car elle et ala base de systémes tels que
PGP ou SSL, ce dermnier systéme éant utilise actudlement dans les navigateurs Web ou la
messagerie Sécurisée par exemple.

Void un exemple dutilistion de dés asymériques td quil et utilise dans PGP et
combiné avec des clés symétriques :
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Une autre propriété utiliste par PGP mérite d ére mentionnée : le principe de la signature
dgaévoqué. Ce principe consiste a:

Générer d'un code qui identifie, par un nombre de taille fixe, le texte lui-méme
Chiffrer cette valeur par RSA avec la clé privée de I'expéditeur, permettant aing
aux correspondants de véifier lavalidité avec la clé publique de I'expéditeur.

Un autre dgorithme db a Diffie e Helman (1976) et higoriquement le premier dgorithme
traitant du chiffrement aclés asymétriques est fort intéressant aétudier.
Son principe peut se schématiser de lamaniére suivante :

A et B se mettent d’accord sur 2
nombresq et atrésgrands

Entite A Entite B
* Choix, au hasard, d'un grand nombreX * Choix, au hasard, d'un grand nombreX
* Calcul deYa=axamodq * Calcul deY, =ax*modq
*Envoi deY, al'entitéB <€«—> -« Envoi deY, al’entite A
« Calcul deK ,,= (Y, )*2mod q « Calcul deK ,,=(Y,)*Pmod g
soit K ,,= (a)****mod g soit K ;= (a)****mod g

Kap devient désormais la clé de session entre les entités A et B. Cet algorithme est basé sur
la difficulté acdculer deslogarithmes discrets.

En effet, un tiers connaissant q et a et interceptant Y, connait lors Y, = a*®mod q.

Ladifficulté condste dorsacaculer X, !
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Pour résumer, les avantages et inconvénients du chiffrement asymétrique sont les suivants :

difficulté atrouver de grands nombres premiers,

nécessité de choisir des clés secrétes et publiques assez longues,

difficulté arédiser des opérations modulo n rapidement,

complexité dgorithmique de la méthode,

malgré tout, solution assez générde e sire 9 la longueur des clés et les
précautions d emploi sont respectées.

Laslreté d un dgorithme de type RSA dépend en fait de 3 facteurs :

lanon divulgation des nombresp et g,

ladifficulté qu'il existe afactoriser des grands nombres,

I'dbsence de méhodes mathématiques actuelement connues permettant de
cdculer laclé privée d apartir du couple (n,e), asavair laclé publique.

Les deux dernieres remarques sont importantes car actudlement il existe beaucoup de
tentatives concernant le « cassage » de ce type de chiffrement.

Latechnique la plus prometteuse est basée sur la factorisation des grands nombres.

Mais la solution reste encore hors de portée pour des longueurs de clé suffisantes. A titre
dexemple, une clé de 1024 bits nécessterait environ 280 000 ans de cacul pour un
ordinateur ayant une puissance de traitement de 10 000 MIPS [GARFINKEL 1995].
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3.3 Notarisation

Le role de la notarisation consiste a éviter un déni de responsabilité au cours d un échange

entre deux entités. Cet agpect peut ére essentid dans certains domaines tels que le milieu
bancaire par exemple.

Pour éviter tout déni, il existe deux types de réponses :

la responsabilité du secret des clés: entierement base s la bonne foi des
intervenants. Dans ce cas, les conflits ne peuvent se régler en générd que

devant lajudtice,
la notarisation.

Le premier cas ne concerne pas rédlement le cadre de notre propos. Le fonctionnement du
deuxiéme cas, quant alui, peut étre illustré comme suiit :

Entité A

CléPrivée: P,
Clé Publique : K,

* A veut envoyer M a
B. Letout est chiffré
avec P,

* A retransmet le
message aB

Le passage par un tiers, le notaire, permet de consigner les échanges. Cette notarisation est
plutt fiable, sous réserve davoir pleine confiance en le notare qui traite tous les

échanges!

Notaire « N »

CléPrivée: Py
Clé Publique : Ky

Pa(A,B,M)

« N journalise la transaction T, géneére
une clé de session K

avec K Session

Pu(K sesion(M),T)

Pu(K sesion(M), T)

Entité B

CléPrivée: Py
Clé Publique : Kg

28

\/

*B nepeut rien faire
du message. |1 lui

faut demander laclé
de session au notaire

-——
* Lenotairerenvoie Ksession. Ici, il est
sir que B a demandé lire le message :
difficile de répudier ensuite!

N(K S&Siog)

* Le message M peut
étre lu. Renvoie d’un
acquittement
éventuel au notaire

Pg(ACK(M))

-



3.4 Lepogtionnement du chiffrement dansles protocoles réseau

Les principes de chiffrement symétrique & asymérique qui viennent d' ére décrits peuvent
ére utilists a pluseurs niveau dans les couches protocolaires. L’emploi du chiffrement & un
niveau donné dépend ala fois des performances et des caractéristiques atendues. Aingd, des
vitesses de chiffrement devées sont requises pour la condruction d'un équipement destiné
aun VPN dors que pour de la messagerie sécurisée, des aspects plus fonctionnels sont

indispensables.

Globdement, il exige quatre posshilités pour mettre en aavre du chiffrement au niveau
des coches protocolaires :

au niveau matérid,

au niveau des couches réseau,
au niveau transport,

au niveau gpplication.

Le schémaqui suit illustre les différentes possibilités avec quelques protocoles classiques :

Commerce Electronique : Set, C-Set

AH : Authentication

S_HTTP| PGP - SIMIME Header
Telnet | SMTP
SSL ESP : Encapsulating
Security Payload
TCP
IPSec : AH + ESP IPv4
IP (VPN matériels

Couches basses et logiciels)

Un congtat important dans cette répartition et que plus le chiffrement et rédisé dans les
couches basses, plus ce chiffrement est trangparent pour les applications.

A contrario, plus le chiffrement est podtionné dans les couches hautes, plus le niveau de
fonctionnaité apporté est potentiellement important mais au détriment de la transparence.
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4 Deladistribution des clés aux infrastructures aclés publiques

Une infrastructure a clés publiques (PKI) permet de mettre en cavre une securisation des
échanges sur un réseau public ou privé dont la séeurité, ala base, n'est pas garantie. Dans
ce contexte, le principe consste a employer des techniques de chiffrement asymétrique dont
les clés publiques sort certifiées par une autorité de certification.

Un mode de chiffrement symétrique peut auss ére utilisé (dés de sesson) mais une fois la
sesson éablie par le mode asymétrique (et cela pour des raisons qui vont ére déaillées
dans la suite).

Pour répondre a la problématique, une PKI doit dors fournir des cetificats numériques
contenant des clés publiques et un sarvice de stockage, de diffusion et de révocation des
clés qui sont employées.

Fonctionnellement, une PK| est donc, de base, congtituée des déments suivants :

une autorité de contrble chargée de vérifier la Iégitimité d'une demande de cetificat
avant ddivrance (niveau organisationnd),

une autorité de certification avec un gedtionnaire de cetificats (moyen logicid) chargée
de générer et vérifier les certificats (niveau mise en aavre),

un ou pluseurs annuaires (ou tout autre moyen de diffuser les certificats) dont le rle
congste astocker et diffuser les certificats (niveau organisationne et mise en aavre).

Il est important de noter ici que la problématique de départ alaquelle répond une PKI réside
dans la gestion des cdlés, leur diffuson et le contréle de leur vdidité. La gestion des clés ext
une composante délicate de la mise en aavre de techniques de chiffrement. C'est pourtant
un éément sur lequel repose une bonne partie de lafiagbilité du dispostif.

Dans ce qui suit, ces déments sont repris, brievement dans le cas des clés symériques, et
plus amplement dans le cas des clés asymériques, principe au caar du fonctionnement
d une PKI.

4.1 Lagestiondesclésprivées

Comme il I'a d§a é&é montré a ce Ujet, le nombre de clés agérer en mode symétrique croit
en fonction du carré du nombre de liaisons.

Pour cette raison et de part le fait que la clé doive rester strictement secrete, sa didtribution
est rédlement problématique.

La méhode la plus sire consste évidemment a ddivrer physiquement les clés sur chague
entité concernée, sans passer par le support d’'un réseau informatique. Mais, cette méthode
devient trés vite inopérante en tenant compte de la posshilité d augmenter le nombre des
entités devant échanger et le nécessaire renouvedlement des dés a intervales réguliers en
fonction de « I'usure » de cette clé.

Diverses autres solutions plus opératoires existent pour résoudre ce probleme. Elles passent
toutes par la mise en place d'une centre de digtribution des clés. Kerberos et un exemple
d implémentation souvent utilisé dans le cas des clés secrétes.

Schématiquement, le principe d' un centre de distribution des clés (CDC) est le suivant :
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Entité A Centre de Distribution des Clés EntitéB

A, Ka(BKg

eInitiativede

la connexion S
e Transmission al’entité B dela

requéte de A KgAK 9

« Dialogue maintenant possible
aveclacléKg

L'entité A voulant didoguer avec B en utilisant la clé de sesson Ks commence par envoyer
sa demande au CDC avec la clé secréte Ky connue seulement de I'entité A e du CDC. Le
CDC tranamet dorslademande al’ entité B avec laclé secrete K.

A I'issue de ces deux échanges, les entités A et B peuvent didoguer avec la clé de sesson
Ks

Aind, chague entité ne connait rédlement qu'une clé: cele qui permet de didoguer avec le
CDC. Lacharge de la connaissance de toutes les clés est reportée sur le CDC.

Dans ce schéma un peu «idédie», il exige une falle dassque qui consse pour
I’ attaquant a se faire passer pour un tiers au niveau des échanges entre entités: I’ attaque du
«passeur de seau». Cette atague peut étre évitée en rendant impossible le rgeu des
connexions, ce qui se traduit en fait par une clé de sesson Ks ayant la propriété d étre
unique.

Les techniques les plus utilistes dans ce cas sont I'estampillage de la clé de sesson par
horodatage & gout d' une vaeur déatoire spécifique ala sesson (avec un grand espace de
numeérotation pour rendre tres problématique le rejeu).

Ce schéma mettant en aavre un CDC est ala base de toutes les solutions concernées par le
ujet de ladigtribution des clés symétriques.

4.2 Lescasdescléspubliques
4.2.1 Naturedescléset problématique associée

Il et possible de digtinguer deux types de clés aux vocations différentes :

les clés a « court terme » : utiliste une seule fois, pour une session ou pour un
seul message et ayant pour vocetion d'étre ensuite détruites (en générd, ce sont
tout de méme des clés de session symétriques qui sont utilisées dans ce cas),

les clés a« long terme » : utilisée pour la confidentidité ou I’ authentification.

Dans la catégorie des clés along terme, il et auss possble de fare la digtinction entre les
clés de chiffrement et les clés destinées al’ authentification.

L’ utilisation respective de ces clés fait que «I’usure» de chacune est différente. Ains la clé
de chiffrement est beaucoup plus souvent utiliste que la dé dauthentification e donc en
principe arenouveler aune fréquence plus devée.

31



422 «ModdePGP » et Autoritésde Certification
4221 Le « modde » PGP

Pluseurs solutions sont envisagesbles pour trater les problémes qui viennent d ére
enumérés reativement a la gesion des clés publiques, a leur vdidité et au degré de
confiance associé. |l existe tout d’abord les solutions basées sur le «modde » PGP (Pretty
Good Privacy) qui consiste a congruire un modele de certification mutuelle dont la figbilité
repose sur la confiance réciproque d’ une chaine de certification.

Cemodde peut éreillustré par I’ exemple suivant :

—JPp Relation deconfiance Paul

Pierre

6§§>\>

Mar cel

e & a
PGP Web of Trust ._.\(‘m

S dans I'exemple précédent, Jacques connait Paul et Roger qui connaissent eux-mémes
Marcel et Pierre, dors, dans la logique du modée, Jacques et «sOr » de la clé publique de
Pere!

Il accepte cette clé publique car il a confiance en Paul e Roger. Mais comment qudifier
Cette confiance ?

La naure méme de cette «chaine de figbilitt» bétie sur un principe de confiance
réciproque fait que ce modde est difficilement recevable dans une perspective qui se veut
plus générale dors qu'il peut S avérer acceptable pour un petit nombre d'individus.

De plus, PGP est al’origine trés orienté vers la securisation dans un contexte de messagerie
(bien que désormais des extensions existent pour le chiffrement de disques durs et une mise
adigposition facilitée des clés publiques).

Les PKI n’intégrent donc pas les principes de PGP dans leur mode de fonctionnement.

42272 Lesautoritésde certification
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Une autre solution consse a utilisr une audtorité de cetificaion (CA: Cetificae
Authority).

Par définition, une autorité de certification se pose comme garante de la pérennité du lien
entre une clé publique e une entité quelconque propriétare de ladite clé publique (personne
physique, organisme, serveur, €c.).

Pour répondre au probleme d échelle que peut poser le nhombre d' entités pouvant posséder
un cetificat (point dachoppement du chiffrement symétrique & du modde PGP), le
principe de la mise en place d'une hiéarchie dautorités de certification et prévue et
permet de garantir, en cascade, la vdidité du lien entre une clé publique et son déenteur.
Dans ce cas, l'autorité au sommet de la hiérarchie vdide aorés avoir pris toutes les
précautions nécessaires les clés des autorités immédiatement subordonnées et ains de suite
pour chaque étage de délégation des autorités de certification.

Globdement, une autorité de certification permet donc dassurer |'authentification d'un
serveur ou d'un utilisateur par exemple via une dé publique certifiée e contenue au sein
d’un certificat X500.

Higtoriquement, les certificats éaent utilisés pour protéger I'acces a des annuaires de type
X500.

Country
C=FR

Organisation
C=FR, O=CNRS

Organisational Unit
C=FR, O=CNRS, OU=DS|

Common Name
C=FR, O=CNRS, OU=DSl,
CN=PORTE Olivier

LeDN (Digtinguished Name) pour PORTE Olivier est unique: C=FR, O=CNRS, OU=DSI|, CN=PORTE Olivier

De ce fait, la structure d'un certificat X509 reflete a travers ses composantes, son lien avec
X500. Au niveau du nomage par exemple, X509 utilise le méme nomage que X500 a
traverslanotion de DN (Digtinguished Name) qui garantit I" unicité du nomage.

Voic un exemple de nommage au hiveau X500 (et donc X509) pour ce qui concerne le DN
de I’ un des rédacteurs de ce document :

Le DN se retrouve auss au niveau du certificat X509 dans les champs reatifs a I’ autorité
de certification et au propriétaire du certificat.

Malgreé tout, il est possble de remarquer que la difficulté avec un modée arborescent de ce
type condste a rendre compte concretement, selon les cas, du DN d'une personne au sein
d une organisation.
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Comment, par exemple, dgnifier quune personne puise appatenir a deux entités
fonctionnelles différentes ou aune entité fonctionnelle et aune entité géographique ?

Actudlement, la meilleure réponse a ce type de question condste a créer pluseurs vues
organistionndles al’image de ce qui it :

Autoritédecertification 1 Autoritédecertification 2

Vue organisationelle
1

/1\

} Serveurs de certificat

J

Par extenson et concernant le probléme reatif au stockage des clés, on peut comprendre
gue le choix du nommage dans le mode X500 influence voire impose la maniére dont le
stockage des clés peut étre envisagé dés maintenant et avec certitude dans le court terme.

Actuellement, ces cés se retrouvent souvent dans des fichiers « plats», dans des bases de
données relationndles, dans des registres de type Windows ou dans des bases de données

propriétaires.

L'intéré& d'un nommage de type X500 est dors de pouvoir gérer le stockage e la diffuson
des clés via des annuaires de type X500 avec un protocole d'accés comme LDAP
(Lightweight Directory Access Protocal).

Concernant I'interaction entre I'autorité de certification e la demande de cetificat, la
cinématique et lasuivante :

Génération clé privée / clé
publique

’ - Demande de certificat + clé publique ; 2l

Certificat . |
[ = Y
publique

Certificat

Publication Base de .
Certificats A II.
Consultation

Autorité de Certification



L’autorité de certification ateste que la clé appartient bien acdui qu'il préend ére par tous
les moyens jugés nécessaires.

Ces moyens peuvent dler de la smple réception d'une demande via messagerie a un
controle tres gtricte de la demande effectuée (preuve de I’ identité, enquéte, etc.).

Le degré de confiance accordé a I'autorité de certification dépend bien évidemment du
Srieux et de la rigueur de I'autorité de controle et conditionne la figbilité de la PKI toute
entiere.

Ce point trés important sera repris plus en détal dans la suite du document et mettra en
évidence que fondamentdement, utiliser un certificat revient a fare confiance a I'autorité
de certification.

4.2.3 Lecertificat X509

Le ceatificat X509 fait I'objet d'une normdisation par I'ISO. Il a &é rédisé par I'lETF
(Internet Engineering Task Force) et ext identifié par un « Diginguished Name » (DN).

Cest concretement un document éectronique attestant qu'une clé publique et bien lige a
une organisation, une personne physique, etc.

Ce document éectronique contient une clé publique, un cetain nombre de champs a la
norme X509 et une sgnaure. Cest la liaison des tributs des champs et la clé publique par
une dgnature qui conditue un certifica. Un cetifica peut ére un faux; cest sa signature
par une autorité de certification (CA) qui lui donne une authenticité.

Globdement, lacompogtion d’ un certificats X509 est la suivante :

Verson (v3 actuelement)
Numéro de sé&rie (unique par CA)
Algorithme de Signature du CA
Nom du CA (DN)
Période de vdidité
Sujet du certificat (DN)
Caractérigtiques de la clé certifiée
- Algorithme utilis2
Clé Publique
Extensions éventudlles : CRL (liste de révocation), adresse md, ...
« Estampille du CA » : Hash signé
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En void un exemple complet pour illugtration :

Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunmber: 7 (0x7)
Signature Algorithm nd5W t hRSAEncryption

| ssuer: C=FR, ST=Fr ance, L=Meudon, O=CNRS, OuU=DSI , CN=PORTE
Aivier/Emil=porte@isi.cnrs.fr
Validity

Not Before: Sep 11 09:49:27 1998 GMI
Not After : Sep 11 09:49:27 1999 GMI
Subj ect : C=FR, ST=Fr ance, L=Meudon, O=CNRS, ouU=DsI , CN=PORTE
Aivier/Emil=porte@lsi.cnrs.fr
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: d3: 8a: 78: 15: 90: bb: 7f: 62: 50: 5d: f4: 37: el: 7f:
ee: fd: 7c: 0e: 86:c2:1f:50:d9
Exponent: 65537 (0x10001)
X509v3 extensions:
Net scape CA Revocation Url:
http://anjou.dsi.cnrs.fr/ca-crl.pem
Net scape Comment :
Autorite de Certification CNRS-DSI
Signature Al gorithm md5W t hRSAEncryption
47:27:8b: b6: 4e: 7c: 22: aa: 00: 93: 9a: cl: e0: 04: ad: 55: cf: 51:
c7:11
----- BEGI N CERTI FI CATE- - - - -
M | C7TCCAl agAwl BAgl BBz ANBgk ghki GOwOBAQQFADCBhj ELMAK GALUEBhMCRI | x
f KkhXGEKWAf hxb3i | CqAFxi f 4J7DPEX2f gnLEcwDgccR
----- END CERTI FI CATE- - - - -

En plus des champs «classques» dont le rlle es reaivement clar, un cetifica peut
posstder un certain nombre d' extensons. Ces extensons sont des couples formés d'un type
et d'une vaeur avec en plus un « témoin » acaractére optionnel.

Ce «témoin» permet de savoir, lorsgu'il est podtionné, s I'extension doit impérativement
étre prise en compte ou, dans e cas contraire, tout Smplement ignorée.

La nature de I'extenson peut ére diverse (une adresse IP, un dias, etc. ) donnant ains la
possihilité de définir des profils de certificats.

Ces profils peuvent étre de plusieurstypes:
- banques,
organismes publics,
associations,
€etc.

et donc ére utilisés ade multiples fins.

Enfin, le dernier point, touchant a la fois aux certificals X509 proprement dit e aux
autorités de certification, concerne larévocation des certificats.

Il e prévu dans le cetificat Iui-méme de pouvoir fournir un pointeur sur une CRL
(Certificate Revocation Ligt) afin de contréler auprés de I'autorité de certification la vaidité
d un certificat.

Le probléme est que la gestion de la révocation des certificats via une CRL (qui et en
générd implémentée sous la forme d'une URL) ne fonctionne pas actudlement de maniere
stidasante. Les rasons de cefte mauvaise gedion sont liées a la difficulté de
I'implémentation, aux obgtacles a I'utilisation, a la vulnérabilité aux atagques par déni de
sarvice et aux problemes de performances.
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Cet aspect traduit une rédle difficulté & une contradiction entre les principes de kase de la
securité qui impliquent de la rapidité quant ala suppression des priviléges de tous ordres en
cas de probleme, e I'imposshilité voire au mieux la difficulté et la lenteur quil y a a
révoquer un certificat.

Il exige auss une dudité certaine entre la péiode de vdidité conditutive du certificat et la
lige de révocetion. Une entité voulant sassurer de la vaidité d'un certificat devra de toute
facon controler s possible les deux criteres.

Malgré tout, une solution, dga sous entendue de multiples fois jusqu’ici, condste a gérer
les certificats mais auss la révocation des certificats au sein d'un annuaire. Mais, 1a encore,
d autres inconvénients gpparaissent tels que la nécessaire conaultation de I'annuaire a
chague transaction, la disponibilité de I’ annuaire, les performances, etc.

Le deuxiéme probleme lié a la getion de la révocation des cetificats des raisons
fonctionnelles telles que le changement d’'adresse, de mé et en générad de I'un des attributs
du certificat. Ces opérations sont courantes et ne souffrent pas non plus des déas trop
importants.

Une autre conséquence de ces remarques est la mise en évidence dans tous les cas de la

nécessité d'une dructure organisationnelle compléete et adaptée au contexte pour toute PKI
fiable.
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L esapplications du chiffrement

5 Leprotocole SSL (Secure Socket Layer)

Le protocole SSL a été développé par Netscape Communication Inc. de fagon aamdiorer la
confidentialité des échanges de tout protocole base sur TCP/IP. L'application la plus
développée et bien sir la séeurisation des sessons HTTP Hyper Text Transfer Protocol,
[HTTPF]) entre clients et serveurs WWW.

La premiere verson diffusée est SSL v2.0 [SSLV2] en 1994. Cest un standard propriétaire
accompagné dune implémentation en en ANSI C libre pour un usage non commercid.
Netscape a propose en 1996 une améioration du protocole, appelée SSL v3.0. La
description a fait I'objet dune proposition de standard Internet. Cette derniére est restée a
I'état de draft. Elle a toutefois servi de base au développement du protocole TLS (Transport
Layer Security), en cours de normaisation par I''ETF (Internet Engineering Task Force).

5.1 Caractérigiquesdu protocole SSL v2

L'un des points forts du protocole SSL et quil sinsére entre le protocole applicetif et le
protocole TCP. Il et donc transparent pour le protocole applicatif, comme le montre la
figure suivante :

SSL

Handshake HTTP IMAP Telnet Autres ...
Protocol

SSL Record Protocol

TCP

SS. asure l'authentification des extrémités du circuit de communication and que la

confidentidité et I'intégrité des informations transmises :

- le serveur sidentifie auprés du client par un cetificat véifiable par le dient. Cette
authentification et obligatoire. Le dient peut optionndlement sidentifier aupres du
serveur par les mémes mécanismes.

- le flux dinformetions transmises entre les deux extrémités du circuit et segmenté en
enregisrements (cf. SSL Record Protocol Specification). Chague enregistrement est
chiffré par un agorithme négocié au moment de I'ouverture du circuit.

- En outre, chague enregistrement est accompagné dune signature MAC (Message
Authentication Code) garantissant I'intégrité de |'enregistrement.

5.1.1 Ouverturedela session

Les transferts de données dans une session SSL sont caractérisés, on l'a vu par la

combinaison dun dgorithme de chiffrement et dun agorithme de dgnature. Dans la suite,

nous appelerons de teles combinaisons des "pécifications de chiffrement”  (cipher

spécifications, dans le jargon SSL). Par exemple, on utilisera IDEA avec une clé de 128 bits

comme chiffrement ¢ MD5 pour le cdcul de I'empreinte. Le protocole SSL ne définit pas
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une lige exhaudive des pécifictions de chiffrement possbles: toute solution et
acceptable, du moment qu'elle est connue alafois du client et du serveur.

L'ouverture dune sesson SSL a pour but dauthentifier le serveur auprés du client, de
choisr les dgorithmes de chiffrement et de signature, déchanger une clé de chiffrement, «,
éventuelement, dauthentifier le client auprés du serveur.

Le déroulement de l'ouverture dune sesson SSL v2.0 obéit au SS. Handshake Protocol,
est résumé dans le tableau ci-dessous :

Séquences du| Sensdu flux I nfor mations échangées

protocole C= client, S= serveur

client-hello C® S Défi_1, spécifs-chiffrements

server-hello S® C Id-connexion, certificat du serveur, spécifs-chiffrement

client-master- key C ® S C(:Ié_publique_du_serveur(cI é_de_m On)

client-finish C® S Cule_client(id-connexion)

server-verify S® C Cclé_serveur(déﬁ_l)

request-certificate S® C Cué serveur (type-dauthentification, défi_2)

client-certificate C® S Caié dient(type_de certificet, certificat_du_client,
données)

server-finish S® C Cclé_serveur(id‘on)

5.1.2 Choix desalgorithmes de chiffrement et d'empreintes

Le client et le sarveur saccordent sur une spécification de chiffrement lors des deux
premiéres séquences du protocole, les séquences cl i ent - hel | o et server-hel |l o,
décrites ci-dessous.

Le dient envoie au sarveur la lige des spécifications de chiffrement quil supporte. I
accompagne cette lige dun défi qui sera utilis® ultérieurement (sdquences server -
verify).

Le serveur renvoie un nombre déatoire, qui sera utilist comme identificateur de la
connexion courante, son certificat X.509, et les spécifications de chiffrement supportées a
lafoispar le dlient et le serveur.

Le dient est donc en mesure de sdectionner dans cette lige la spécification de chiffrement
qui serautilisée le reste dela session.

5.1.3 Génération desclésde session

Le dient génere une dé dite dé-maditre de la session. Il chiffre &tte clé-maitre avec la clé
publique du serveur et envoie le resultat au serveur (siquence cl i ent - mast er - key).
Notons que pour sharmoniser avec les réglementations sur l'exportation des technologies
de chiffrement, il et possble que seule une patie de la dé-maitre soit chiffrée (par
exemple 40 bits, dans le cas des versions exportables de RC4 ou RC2). Le reste de la clé
trangteen clair.

A patir de la dé-médtre, le cient et le serveur vont déterminer chacun une clé de
chiffrement. Aind, les enregistrements émis par le dient ne sont pas chiffrés avec la méme
clé que ceux émis par le serveur. La maniére dont sont calculées ces clés dépendent de la
spécification de chiffrement choise a I'éape précédente. Par exemple, dans le cas de
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chiffrements ymétriques par RC2, RC4 ou IDEA et dune empreinte par MD5, les clés sont

générées comme it :

- la dé de chiffrement du client e formée de I'empreinte MD5 de la clé-maitre, suivie du
caractére ASCII "0" (0x30), suivi du défi envoyé par le client lorsducl i ent - hel | o,
auivi de l'identificateur de connexion envoyé par le serveur lors du server - hel | o.
Cette dé et égdement utiliste pa le serveur pour déchiffrer les informations
transmises par le client.

- la clé de chiffrement du serveur est formée de I'empreinte MD5 de la dé-mditre, suivie
du caractere ASCII "1" (0x31), suivi du défi envoyé par le client lors du cl i ent -
hel | o, suivi de l'identificateur de connexion envoyé par le serveur lors du server -
hel | 0. Cete clé ex égdement utiliste par le client pour déchiffrer les informations
transmises par le serveur.

Le dient a terminé sa phase dinitidisation et il le notifie au serveur (sfquence cl i ent -

finish). Pour ce fare il chiffre lidentificateur de connexion & envoie le réaultat au
Serveur.

Symétriquement, le serveur renvoie dans la squence server-verify le réalta du
chiffrement du défi proposé par le client dans la sequence cl i ent - hel | 0. Cette étape
permet au dient de véifier quil et bien en communication avec le serveur qui détient la
clé privée asociée ala clé publique présente dans le certificat transmis lors de la séquence
server - hel | 0. En effe, seul ce serveur est capable de déchiffrer le message contenant
ladé-maitre et d'en déduire laclé correcte pour chiffrer le défi.

5.1.4 Authentification du client

L'authentification du dient et optionndle. S le sarveur souhate que le dient sauthentifie,
il lui tranamet une requéte de cetificat (s&quence r equest -certifi cate). Cette
requéte contient un défi e le type dauthentification souhaté par le serveur (par exemple,
chiffrement du défi par RSA et signature par MD5).

Le dient renvoie le type de son certificat, son certificat et la sgnature dune combinaison
dinformations permettant au serveur de véifier que le client et bien le propri&are du
certificat.

5.15 Findelaphasedouverturedelasession

L'ouverture de la sesson est se termine par la sequence server -fi ni shed. Le serveur
génére un identificateur de sesson et le tranamet de fagon chiffrée au dlient. Le dient & le
serveur peuvent gérer un cache dans leque ils associent & ce numéo de sesson la clé-
maitre.

Pour toutes les connexions ultérieures entre le client et le serveur, les stquences cl i ent -

hel | o contiendront lidentificateur de sesson. S le serveur dispose toujours dans son
cache cet identificateur de sesson, dors le trandfert du certificat du serveur (Séquence

server - hel | 0) & le transfert de la clé-maitre (séquencecl i ent - mast er - key) sont
supprimeés. La phase d'ouverture de session en est accél érée d'autant.
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516 Leflux desdonnées

Le flux de données entre le sarveur & le client et segmenté en enregistrements, sdon le
SS. Record Protocol. Chague segment est composé d'un entéte de 2 ou 3 octets suivi dun
MAC (Message Authentication Code), suivi des données a trandérer e suivi
éventudlement de caractéres de bourrage. Ces derniers sont utilisés pour certains
dgorithmes de chiffrement lorsque la talle des données a chiffrer n'est pas un multiple de
latalle du bloc de chiffrement défini par I'dgorithme.

ILdata Ly MAC Données a transférer Bourrage
Ly
Entéte : Total données : +———>
2 ou 3 octets Lyata OCtets
>« >

Le bit de poids fort du premier octet indique le type dentée: sil vaut 1, I'entéte contient
deux octets e les 15 hits suivants donnent la longueur totde de la patie réservée aux
données. Sil vaut O, I'entéte a trois octets, le bit suivant n'a pas de sgnification en SSL
v2.0, les 14 hits suivants donnent la longueur de la partie réservée aux données, les 8 hits
suivants donnent lataille de la zone de bourrage.

Le MAC et l'empreinte, caculée sdon l'dgorithme négocié a l'ouverture de la session, de
quatre vaeurs: la clé de chiffrement de I'émetteur, les données a transférer, éventuelement
les caractéeres de bourrage, puis le numéro de sequence de I'enregistrement.

La Seurité du protocole SSL réside dans le fait que, mis a part dans les deux premieres
séquences de l'ouverture de la session, les données trangitent toujours de fagon chiffrée. En
outre, elle sont toujours accompagnées dune empreinte qui permet au dedtinataire de
vérifier que les données n'ont pas éé ddibérément atérées en cours de trandfert.

5.2 Caractérigiquesdu protocole SSL v3

Le protocole SSL v3 [SSLV3] corrige un certain nombre de faiblesses de la verson 2 et
apporte de nouveles fonctionnalités.

En plus du protocole douverture de sesson (SSL Handshake Protocol), SSL v3 prévoit
deux protocoles supplémentaires: le protocole d'échange de spécifications de chiffrement
(SSL Change Cipher Spec) et le protocole dalerte (S Alert Protocol). Tous deux, a
lingar du SSL Handshake Protocol, sSappuient sur le protocole de transfert
denregistrement (SSL Record Protocol). Le messages échangés par ces protocoles sont
donc chiffrés dés que possible.

Le protocole dderte et utilise pour la transmisson de codes derreurs entre le client et le
serveur. Les codes derreurs sont accompagnés dun indice de sévéité de l'erreur
(avertissement, erreur fatde). Le protocole SSL v3 spécifie que S une ereur fatde est
détectée lors dune session, dors la sesson doit ére immédiatement interrompue et doit étre
effacée du cache des sessions, ala fois sur le client et sur le serveur. Aingd, une erreur dans
le protocole SSL force, lors de la prochaine ouverture de session, la renégociation des
spécifications de chiffrement et la génération d'une nouvelle dé-maitre.

Le protocole daerte est égaement utilise pour indiquer la fin dune session entre le client et
le serveur. Cette notion n'existe pas dans SSL v2, ou l'une des extrémités indique la fin
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dune sesson SSL en fermant la connexion TCP/IP sous-jacente. Ce mécanisme rend SSL
v2 vulnérable aux attaques par "tronceture’: en effet, on peut trés bien imaginer un homme
du milieu provoquant la fin prématurée dune sesson SSL en envoyant les paquets ad-hoc
au client et au serveur.

Dans le protocole d'ouverture de sesson, le serveur et le client ont la possbilité de négocier
un agorithme de compresson des données avant leur chiffrement. En outre, lorsguils
transmettent leur certificat, ils trangmettent égadement la chaine dautorités de cetification
qui vdide le certificat en question. De méme, lorsque le serveur demande le certificat du
client, il lui tranamet égdement la lige des autorités de certification quil accepte. Le dlient
est donc en mesure de séectionner le certificat le plus approprié.

6 LeprotocoleHTTPS

6.1 Comment utilisr HTTPS?

Le protocole HTTPS est limplémentation du protocole HTTP (Hyper Text Transfer
Protocol) au dessus de SSL.

Du fat que le démarage dune sesson SSL se fat a linitigtive du dlient, I'utilisstion de
HTTPS pour le transfert de pages WWW doit étre spécifié dans I'URL (Uniform Resource
Locator). Aind, pour une URL de la forme htt p:// ww. domai ne. fr, le dient
éablira une connexion HTTP cdassque, dors que pour une URL de la forme
https://ww. domai ne. fr, le client ouvrira une sesson SSL avec le serveur, et
utilisera ensuite le protocole HT TP au dessus de cette session.

La plupart des navigateurs informent I'utilisateur lorsgu'une page a é&é obtenue par HTTPS.
Aind, dans Netscgpe Communicator, le bouton "Sécurit€' sSentoure dun liseré jaune.
Microsoft Internet Explorer affiche un cadenas dans le bas de la page. En outre, lorsgu'en
cours de navigation on passe dune page obtenue par HTTP aune page obtenue par HTTPS,
ou inversement, le navigateur affiche un avertissement al'utilisateur.

Le protocole HTTPS et communément utilis® dans les applications de commerce
éectronique, au moins dans la phase de transfert des coordonnées bancaires (numéros de
cartes bancaires, notamment). Ce n'est bien sir pas la seule gpplication, comme on le verra
dans lasuite.

Notons quil et fréquent dentendre parler de "serveur WWW sécurisg” des quil est en
mesure déchanger des pages par HTTPS. S HTTPS ed, probablement, la meilleure
solution pour échanger des informations en toute sécurité entre un client et un serveur, |l
faut garder a l'esprit que seul ce transfert est rédlement sécurise. L'utilisation de HTTPS
naugmente en rien la s&curité du serveur lui-méme, ni de I'application basée sur HTTPS:
comme on le verra dans le paragraphe concernant les scripts CGlI, une application au dessus
de HTTPS peut présenter un degré de sécurité acceptable vis-avis dun utilisateur extérieur,
mais un degré de securité nul pour un utilisateur ayant un compte (par exemple, un login
Unix) sur le serveur.

6.2 Démarre un serveur Apacheavec mod_sd

La mise en aavre de HTTPS dans un serveur WWW est trés dépendante du serveur lui-
méme. Nous avons donc chois de décrire la procédure pour inddler et configurer le
module mod _sd v2.2 [MODSSL] dans un serveur Apache 1.3.x.
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L'ingalation du module mod sd nécesste au prédable dindaler une verson relativement
récente de OpenSSL [OPENSSL]. De plus, mod sd sinsere au niveau source dans Apache,
s bien que ladigribution de mod_sd est dépendante de la version dApache utilisée.

Les exemples ci-dessous décrivent l'ingdlation pour une verson 235 de mod s,
sins&rant dans une version source 1.3.6 dApache et utilisant la version 0.9.3a de OpenSLL.
Les sources de ces diverses distributions sont localisés dans le répertoire / sour ces. Vous
pouvez bien sir changer le nom de ce répertoire en fonction de I'arborescence des sources
sur votre systéme.

Nous utiliserons les conventions suivantes: les commandes commencant par linvite "%
peuvent sSexécuter dans l'environnement dun utilissteur dandard, les commandes
commencant par l'invite '# doivent s'exécuter en tant quiutilisateur privilégié (root).

Avant toute chose, effectuez une sauvegarde de votre distribution courante d/Apache.

6.2.1 installer OpenSSL
Aller dans le répertoire / sour ces/ openssl - 0. 9. 3a contenant la digribution de
OpenSSL. Taper les commandes suivantes (pour un systeme Linux 5.2 ou supérieur) :

% ./ Configure linux-elf ; make
# make install

Ces commandesingdlent OpenSSL dans le répertoire/ usr /| ocal / ssl .

6.2.2 ingtaller mod_sd dansles sourcesd'Apache
L'ingdlation de mod sd seffectue en deux temps. Dans un premier temps, on modifie les
sources d’Apache pour rgjouter le module, puis on recompile et on réingtale Apache.

Allez dans le répertoire / sour ces/ nod_ssl - 2. 3. 5- 1. 3. 6 contenant la digtribution
de mod sd. Tapez les commandes ci-dessous. Vérifiez les aguments - - wi t h- apache e
--wi th-ssl qui indiquent dans quels répertoires trouver les sources dApache et de
OpenSSL ; véifiez égdement que les répertoires de dedtination décrits dans le fichier
config. |l ayout dApache sont conformes a votre inddlation. Dans les exemples qui
suivent, nous supposerons que le répertoire contenant les fichiers de configuration du
serveur Apache (paramétre pr ef i x dufichierconfi g. | ayout)est/ etc/ htt pd.

% ./configure linux-elf --wth-pache=/sources/apache_1.3.6 \
--w t h-ssl =/ sources/openssl -0.9.3a \
--prefix=/etc/httpd --enabl e-shared=ssl \

- -enabl e- shar ed=max \
--wi t h-1 ayout =confi g. | ayout: Apache

On peut ensuite recongtruire Apache par les commandes suivantes :
% cd /sources/apache_1.3.6
% make
# make install
6.2.3 configurer Apache et mod_sd
La procédure dingdlation ci-dessus a fabriqué dans le répertoire / et ¢/ ht t pd/ conf un

fichier dexemple de configuration qui sappele htt pd. conf. default. Dans les
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exemples qui suivent, nous indiquons les lignes minimaes a rgouter dans le fichier de
configuration ht t pd. conf de fagon adémarrer un serveur Apache incluant SSL.

Les directives ci-dessous peuvent étre rgoutées nimporte ou dans le fichier ht t pd. conf .
Nous renvoyons le lecteur au manud de référence de mod sd pour la dgnification de ces
directives.

LoadModul e ssl _nodul e /usr/Ilib/apache/libssl.so
AddMbdul e nod_ssl . c

Li sten 80
Li sten 443

AddType application/x-x509-ca-cert .crt .der

SSLSessi onCache dbm /var/run/ssl _scache
SSLSessi onCacheTi neout 300

SSLMutex file:/var/run/ssl _nutex
SSLRandontSeed startup builtin
SSLRandontSeed connect builtin

SSLLog /var/ww/ | ogs/ ssl _engi ne_| og
SSLLogLevel info

<Virtual Host _default :443>

Docunent Root /var/ww/ ssl _ht docs
ErrorLog /var/ww/ | ogs/ssl _error_| og
TransferLog /var/ww/ | ogs/ ssl _access_| og

SSLENgi ne on

SSLCertificateFile conf/ssl . key/server.crt
SSLCertificateKeyFile conf/ssl. key/server. key
SSLCACertificatePath conf/ssl.crt
SSLCACertificateFile <conf/ssl.crt/ca-bundle.crt

SSLVerifyd i ent require

SSLVeri f yDept h 5

Set Envl f User - Agent ".*MSIE. *" nokeepal i ve  ssl -uncl ean-
shut down

Custonmlog /var/ww | ogs/ ssl _request | og \
"0 % 9% SSL_PROTOCOL}x % SSL_ClI PHER} x \"9%\" %"
</ Vi r t ual Host >

6.2.4 générer et installer le certificat du serveur

La séquence douverture dune session SSL nécessite le cetificat du serveur. Ce certificat,
obtenu auprés dune autorité de cetifiction singdle dans le  fichier
/etc/ httpd/ conf/ssl.key/server.crt du serveur Apache. De méme, la clé
privée non chiffrée du cetifica du saveur sinddle dans le fichier
/etc/ httpd/ conf/ssl.key/server. key.

Bien souvent, on ne souhate pas faire I'acquistion dun certificat de serveur auprés d'une
autorité de certification reconnue, comme CertPlus, Bedsgn, Veisgn, Thawte, ec. La
procédure ci-dessous décrit comment indtaler un certificat de serveur auto-signé. Bien s,
ce cetificat ne sera pas reconnu comme vdide par les clients connectés au serveur.
Toutefois, les navigateurs demanderont a I'utilisateur l'autorisation pour accepter ou non le
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certificat en question. Notez bien que le nom dans le champ CN (Common Name) doit
nécessarement ére cdui du serveur WWW, ou bien ére une expresson (par exemple:
"* | bv. fr")lorsgu'on utilise le méme certificat pour pluseurs serveurs WWW.

# cd /etc/httpd/conf

# nkdir ssl.key

# lusr/local/ssl/bin/openssl req -new -x509 -days 1000 -nodes \
-keyout ssl. key/server. key -out ssl.key/server.crt

Country Name (2 letter code) [AU]: FR

Sate or Province Name (full name) [ Some-Sate]: G r onde

Locality Name (eg, city) []: Tal ence

Organization Name (eg, company) [ Internet Widgits Pty Ltd]: La Bouti que Virtuelle
Organizational Unit Name (eg, section) []: Di f fusi on Mul ti nedi a

Common Name (eg, YOUR name) []: www. | bv. fr

Email Address[]: webrmast er @ bv. fr

# chnod 600 ssl. key/ server. key

6.2.5 insaller lescertificats desautorités de certification

Le répertoire / et c/ htt pd/ conf/ssl.crt accudlle les catificats des auorités de
certification reconnue par le serveur WWW. Ce dernier n'est en effet en mesure de valider
le certificat d'un client que sil dispose du cetificat de l'autorité qui a sgné le certificat de
ce cient. Par défaut, linddlation de Apache e de mod sd nincut aucun certificat
d'autorités de certification.

Normaement, le répertoire / et c/ htt pd/ conf/ssl.crt contient un fichier ca-
bundl e. crt et unfichir Makefi | e, copiés apartir des sources de mod-sd. Le premier
contient les certificats des principales autorités de cetification reconnues. Cest la méme
lige dautorités que cedle qui agppadit dans les navigateurs usues comme Netscape
Navigator ou Internet Explorer. Un serveur HTTPS configuré comme indiqué ci-dessus est
donc en mesure de recomnditre les certificats Sgnés par nimporte laguelle de ces autorités.

S vous disposez du cetificat dune autorité de cetification qui n'est pas dans cette liste,
vous pouvez le rgouter par la procédure suivante: nommez le certificat avec une extenson
".crt", placez le dans le répertoire / et ¢/ ht t pd/ conf/ssl . crt e exécutez depuis
ce répertoire lacommande make :

# cp nouveau-ca.crt /etc/httpd/conf/ssl.crt/nouveau-ca.crt
# cd /etc/httpd/conf/ssl.crt
# make

La commande nmake ci-dessus bdae la lige des fichiers ayant I'extenson ". crt " & ne
contenant pas la chaine de caracteres 'SKI PME". Pour chacun de ces fichiers, dle fabrique
un hash-code  a patir du DN de l'autorité de cetification. Elle crée ensuite un lien
symbolique entre le fichier dorigine e le résultat du hash-code. Cette technique permet
d'accdérer larecherche du certificat de I'autorité qui asigné le certificat du client.

Nous attirons I'attention du lecteur sur la confiance quil peut ou doit accorder aux autorités
de cetification contenues dans le fichier ca- bundl e. crt. La procédure qui permet a
l'autorité de certification de véifier I'identité du requérant et peut-étre sujette a caution,
surtout dans le cas des autorités qui proposent des certificats gratuitement.
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Aingd, contrairement a un passeport, le certificat dun utilisateur ne prouve pas son identité,
Il prouve smplement qu'une autorité a accepté de cetifier I'identité proposée par cet
utilisateur.  L'identité du déenteur du certificat et donc indissociable de |'autorité de
certification qui asigné le catificat.

6.3 Lesautorisations

Les paramétres décrits précédemment permettent d'accéder de fagon chiffrée et authentifiée
a des pages WWW. Dans I'da actud, l'intéré se limite a l'authentification du serveur : le
client et en mesure de véifier quil didogue bien avec le serveur quil croit, et non pas
avec un serveur tiers qui usurpe le nom ou I'adresse Internet du serveur en question.

En ce qui concerne le chiffrement des pages, il est peut utile S les pages en question sont en
acces public. HTTPS, gréce aux mécanismes dauthentifications de SSL, peut permettre au
serveur didentifier de fagon fiable le dient avec lequd il didogue.

6.3.1 Par mot de passe
On utilise pour HTTPS exactement les mémes paramétres dars le fichier ht t pd. conf
que pour HTTP, par exemple :

<Locati on /pages/confidentielles>

Aut hType Basi c

Aut hName Pages- Confidentielles

Aut hUserFil e /etc/ httpd/ conf/httpd. passwd
require val i d-user

</ Locati on>

Les directives ci-dessus indiquent que toutes les pages locdisées dans le répertoire
/ pages/ confi dentiell es ne sont accessbles que pour les couples utilisateur, mot-
de-passe indiqués dans le fichier / et ¢/ ht t pd/ conf/ htt pd. passwd. Sdon la patie
du fichier httpd. conf ou se trouvent ces directives, les transferts des informations
d'authentification et des pages auront lieu viaHTTP ou HTTPS,

Dans le cas dune authentification classque, dite "basc authentication® dans HTTP, le
client encode au format Base 64 le nom de I'utilisateur et le mot de passe associé, et rgoute
le résultat dans le champ '‘Aut hent i cati on" de I'entéte de la requéte HTTP. Ce codage
e quasment transparent pour toute personne a lI'écoute de la communication et récupérer
le couple utilisateur, mot de passe et trivid :

Requéte HTTP avec
authentification basique

CET page. html HITP/ 1.1

Aut henti cati on: xxxxx 1
Codage
base 64

"utilisateur: not-de-passe”
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Dans le cas de HTTPS, la procédure reste exactement la méme, mas l'ensemble de la
requéte envoyée par le client au serveur est chiffrée, comme le montre la figure ci-dessous :

Requéte HTTPS avec
authentification basiaue

GET page. html HITP/ 1.1

Aut henti cati on: xxx?(x
Codage
base 64

"utili sateur: not-de-passe”

L'observateur sur le réseau n'est, en principe, ni en mesure de déerminer S la requéte
contient des informations d'identification, ni de la déchiffrer, ni de largouer.

6.3.2 Enfonction du certificat du client

La directive "SSLVeri fyClient require" du fiche httpd. conf indique au
serveur quil doit demander le certificat du client (séquence certi fi cat e-request)
lors de l'ouverture de la sesson SSL. Le sarveur extrait dors les divers champs du DN
(Distinguished Name) contenu dans le certificat du client. On peut congruire des conditions
gue ces champs doivent satisfaire pour accéder atelles ou telles pages.

Les directives ci-dessous permettent de ne donner |'acces a certaines pages quaux titulaires
dun cetifica indiquant quils font patie de l'organisaion "La Boutique Virtuelle' en
France:

<Location /pages/confidentiell es>
SSLVerifyClient require
SSLVeri fyDepth 5
SSLRequi r eSSL
SSLRequi re %{SSL_CLIENT_S DN C} eq "FR" and \
% SSL_CLIENT_S DN G eq "La Boutique Vituelle"
</ Locati on>

Les varidbles quon peu utilisr sont de la forme "% SSL_CLI ENT_S DN _xx} " pour
décrire le DN contenu dans le cetfica du dient, e de la forme
"0 SSL_CLI ENT_|I DN xx}" pour décrire le DN de l'autorité qui a sgné ce certificat.
Les xx représentent les divers composants du DN, a savoir C pour le pays, O pour
l'organisation, L pour la localisation géographique, CN pour le nom et Email pour I'adresse
éectronique du titulaire du certificat.

S vous ées amené a écrire de telles directives portant sur le certificat du client, vérifiez
égdement que le DN de l'autorité qui a sgné ce cetificat. En effet, pluseurs autorités
peuvent avoir sgné des cetificats différents pour des organisations (champ O) ou des
personnes (champ CN) homonymes.

Bien g, la directive "SSLRequi r e" peut devenir tres complexe sil ny pas de critere
smple permettant de décrire les DN autorises. Apache et le module SSL permettent de
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définir des liges exhaustives de DN autorisés, de la méme fagon quon gére une ligte de
mots de passe pour des accés HT TP classques. La déclaration est modifiée comme suit :

<Location /pages/confidentiell es>
SSLVerifyClient require
SSLVeri f yDept h 5
SSLRequi r eSSL

SSLOpt i ons +FakeBasi cAut h
Aut hType Basi c
Aut hFi | e /[ etc/conf/httpd/ https. passwd

</ Locati on>

Les trois deniéres lignes indiquent au serveur Apache de smuler une authentification
basique et de trouver la liste des comptes utilisateurs et des mots de passe associés dans le
fichier ht t ps. passwd. Ce dernier contient la liste des DN des utilisateurs. On associe a
chacun d'eux le méme mot de passe qui correspond au chiffrement du mot passwor d”.
On fabrique donc un fichier du style :

/| C=FR/ O=La Boutique Virtuell e/ CN=Joe Dal t on: xxj 31ZMIZzkVA
| C=FR/ O=CNRS/ QU=UMR9999/ CN=Cus Tave/ Emai | =t ave@nr 9999. cnrs. fr: xxj 31ZMrZzkVA

6.4 LessriptsCGl e HTTPS

HTTPS et trangoarent vis-avis des scripts CGlI ou autres: HTTPS garantit que les
requétes de formulaires sont chiffrées par le dient lorsgu'eles sont soumises au serveur et
que la réponse du serveur est dle auss chiffrée. Le serveur transmet au script les versons
déchiffrées des parameétres du formulaire. De méme, le script génére une page HTML en
clar, et ¢ est le serveur qui la chiffre avant de la transmettre au client.

Dans le cas d Apache, le serveur gppelle le script en enrichissant son environnement d'un
certain nombre de variables. Ces variables permettent au script de connaitre un certain
nombre de paramétres sur la sesson, notamment la verson du protocole SSL utilisg, les
specifications de chiffrement, les informations contenues dans le certificat du serveur (DN
du serveur et DN de |’ autorité qui asigné le certificat).

On peut bien sir, en utilisant les mémes mécanismes d autorisations que ceux decrits au
paragraphe 2.2.2, faire en sorte que le serveur demande le transfert du certificat du client.
Dans ces conditions, I'environnement pas® au <cript CGl ou autre Senrichit des
informations contenues dans le cetificat du dient. Les varidbles de [I'environnement
intéressantes a exploiter sont de la forme "SSL_CLI ENT_S DN xx" ou xx ala méme
sgnification que dans le paragraphe 2.2.2.

Avec un td mécanisme, on peut condruire des applications qui requierent une
authentification forte du client, quelle que soit lalocdisation de ce client sur I'lnternet.

Attention: du coté du script, l'authentification n'éant rédiste que par le contenu de
vaiables denvironnement, il faut vérifier quun utilissteur ayant un compte sur le serveur
nNet pas en mesure dexécuter directement le script gprés avoir recongtitué un
environnement valide.
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65 HTTPSet lesserveursproxys

Un sarveur proxy-HTTP et un serveur qui relaye des requétes HTTP pour le compte de
clients WWW : le client adresse la requéte HHTP au proxy, qui la fat suivre vers le serveur
de dedtination, récupere laréponse de ce dernier et larenvoie versle client :

http://ww. domfr/x/v/z http://ww. domfr/x/v/z

réponse réponse

Pafais, le serveur proxy fat auss office de cache: dans ce cas, le serveur cache stocke les
pages quil récupére depuis un serveur digant. Aind, S la page requise par un dient est
dans le cache, le serveur larenvoie directement au client, Ssnon, il fait suivre larequéte.

http://waww. dom fr/x/viz ~7 "N hitp: /7w dom fr/x/viz

@< »(\ proxy ) > @

réponse réponse

On utilise les proxys dans le cas ou les gations du Site n'ont pas toutes un acces direct a
I'Internet. On utilise les fonctionnalités de cache pour économiser la bande passante vers les
serveurs distants.

Les solutions de caches sont totalement inopérantes en ce qui concerne HTTPS, pour deux
rasons. D'une pat, chagque enregistrement transmis par SSL contient un numéro de
saquence, qui le rend difficilement rgougble. D'autre part, le didogue entre le client est le
sarveur et chiffré dans sa totdité, y compris les requétes soumises par le client. Un serveur
cache, inséré entre le client et le serveur dune connexion HTTPS, n'est donc pas en mesure
de détecter les requétes HTTP ni de vérifier 9 eles sont présentes dans le cache.

Les solutions de proxys pour HTTPS sont possble: Apache, configuré avec le module
mod s dispose dun proxy capable de gérer les connexions HTTPS pour le compte de
clients. Le mécanisme est nécessarement différent de cdui dun proxy HTTP classque. En
effet, lors dune connexion HTTPS, le dient et le serveur &ablissent en premier lieu une
connexion SSL. Ensuite, le client envoie la requéte HTTP sur cette connexion. La requéte
et donc chiffrée e un proxy HTTP classque n'est pas en mesure de sinsérer dans ce
schéma. Le proxy HTTPS doit donc reconnaitre, soit par un port particulier, soit par tout
autre moyen, que le client souhaite éablir une connexion HTTPS vers un serveur donné. Le
proxy HTTPS relaye donc entre le client et le serveur des enregistrements SSL sans les
interpréter au lieu de faire suivre des requétes HTTP.

6.6 Uneapplication : le Webmail

Le Webmail est une application de plus en plus répandue. Elle atout utilisateur d'accéder a
sa messagerie dans des conditions sires depuis un poste de travail pouvant ére locaise
dans un environnement peu sir, comme un cybercafé, une <dle en libre service dun
campus universitaire, etc.
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L'idée et smple: il suffit de disposr dun serveur HTTPS ¢, sur ce serveur, dune
gpplication IMAP cliente du serveur de messagerie du Site :

Requétes Requétes
Client P/ Serveur > Serveur
< HTTFy < messagerie
messages messages

chiffrés en clair

Le serveur HTTPS e le serveur de messagerie peuvent bien entendu résider sur la méme
machine. 1l exige de nombreuses implémentations de Webmails. Pour plus dinformations
on consulterales pages du Comité réseau des Universités sur ce theme [WEBMAIIL].

L'intéré de HTTPS dans ce schéma est que le transfert du mot de passe IMAP drcule de
facon chiffrée entre le client WWW et le serveur HTTPS, de la méme fagon que le contenu
des messages.

Cette solution et particuliérement adaptée aux Uutilisateurs itinérants. En effet, dle permet
sans inddler de logicid ou de configuration particuliere, d'accéder de fagon relativement
slre asa messagerie.

7 SSL et lamessagerie

Les technologies de "Webmails' décrites ci-dessus souffrent parfois dune ergonomie un
peu austére du fait de I'utilisation de pages HTML pour accéder aux boites aux Ettres. La
plupat des clients de messagerie, comme Netscape Messenger, offrent la posshilité
dencapsuler le protocole SMTP et le protocole IMAP dans des sessions SSL. L'idée et
donc la méme que pour HTTPS: le dient e le serveur éablissent en premier lieu une
connexion SSL et déroulent ensuite le protocole classique au dessus de cette connexion.
Les protocoles qui en résultent ont recu des numéros de ports officiels par I'ANA : il sagit
de 993 pour SIMAP €t ... pour SISMTP.

Le fait que SSL soit transparent au protocole sous-jacent fait quil est en généd facile de
modifier un client ou un serveur pour utiliser SSL.

On trouvera dans [WRAPSSL] un "wrapper SSL" permettant de securiser par SSL tout
sarvice réseau implémenté par un serveur lancé par i net d sur un systeéme Unix et ce, sans
modifier le code source du serveur en question.

Par exemple, pour mettre en aavre un serveur SIMAP sur Linux, on procede en trois
étgpes, comme indiqué ci-dessous.

La premiere étape est de déclarer le service 'si map" dans le fichier / et ¢/ servi ces en
y rgoutant laligne ci-dessous :

simap tcp/ 993
La deuxiéme étgpe condste a compiler et indaler le "wrapper SSL". Pour ce faire, il uffit
de modifier le fichier Makefil e de la distribution de WrapSSL 8.5 pour rgouer le
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répertoire  / usr/ 1 ocal /ssl/include/openssl dans la lige des fichiers
dincluson:

CFLAGS = -Wall -DSMART -1/usr/local/ssl/include/ openssl

On lance enauite la commande "make" pour fabriquer le binare wr apss!| 8. Nous avons
choig elingdler enslite dansle répertoire/ usr / sbi n.

La troiseme égpe condste a declarer le nouveau service dans / et ¢/ i ned. conf. La
commande demandant de nombreux arguments, nous avons préféré créé un script trivid qui
lancewr apssl| 8. Cescript appelé/ usr/ sbi n/ si mapd contient les lignes suivantes :

#!/ bin/sh

exec /usr/sbin/wapssl8 -in -out -verify 0\
-key file /etc/httpd/ conf/ssl.key/server. key \
-cert_file /etc/httpd/conf/ssl.key/server.crt \
-ca_path /etc/httpd/conf/ssl.crt/ca-bundle.crt \
/usr/sbin/impd

On rgoute ensuite la ligne ci-dessous dans /etc/inetd. conf € on relance inetd par un
sgnd 1.

simap streamtcp nowait root /usr/sbin/simpd simpd

Notons que dans la version 85, wr apss| 8 ne gere que le protocole SSLv2. Le client de
messagerie doit étre configuré pour utiliser SSLv2.

Cest le wrapper qui effectue l'ouverture de la sesson avec le dient. Le wrapper et le client
négocient donc les gpécifications de chiffrement.

Le wrapper lance ensuite le sarveur IMAP classque comme l'aurat fait i netd. Le
wrapper génere des enregistrements SSL pour toutes les données recues du serveur et les
envoie au dient. Le wrapper déchiffre les enregisrements SSL recus du dlient et les
transmet en clar vers le serveur IMAP. Dans une configuration classque, le wrapper SSL
et le sarveur IMAP tournent sur la méme machine. Les messages ne trandtent en clar qua
l'intérieur de cette machine :

Requétes b Requétes............ serveur
. SIMAP > IMAP >
Client Wrapper < processus
+— i d
SIMAP Reéponses SSL Reéponses map
(chiffrées) (en clair)

8 Leformat SMIME

Le format SMIME [SMIME] es une extenson du format MIME [MIME]. Il définit un
certain nombre de types MIME pour décrire un message chiffré ou un message sgné.
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SMIME sappuie sur PKCS7 [PKCS7] qui décrit une syntaxe générae pour des données
auxquelles on a appliqué des techniques de cryptographie, cest-adire essentidlement, la
sgnaure digitae et le chiffrement.

Les clients de messagerie Netscape Messenger et Microsoft Outlook sont en mesure de
générer et interpréter correctement des messages au format SMIME. On regrettera que la
version 4.0 d'Eudora ne dispose pas d'extensions pour SMIME.

Les exemples ci-dessous decrivent I'utilisation de SIMIME avec Netscape Messenger.
L'utilisation avec Microsoft Outlook et tout afait Smilaire et laissée atitre d'exercice.

8.1 Ladggnatured'un message

SMIME définit pluseurs format pour des messages sgnés. Le plus couramment  utilisé
correspond au type MIME nul ti part/ si gned. Dans ce format, le message tranamis
est la réunion de deux parties MIME. La premiére correspond au message a signer. 1l a un
type MIME et un encodage classque. La deuxieme partie est I'empreinte correspondante
chiffrée avec la dé privée du sgnatare. Elle contient égdement le certificat du dgnataire et
les informations sur les dgorithmes utilisés pour caculer I'empreinte du message et chiffrer
cette emreinte. Plus précisément, cette partie et un objet PKCS7 de type si gnedDat a
avec un chanp contentlnfo vide On lui atribue le type MIME
appl i cati on/ pkcs7-si gnat ur e, commele montre 'exemple suivant :

M ME-Version: 1.0

Subj ect: message =?i so-8859-1?Q?si gn=E9?=

Content - Type: nul tipart/signed;
prot ocol ="appl i cati on/ x- pkcs7-si gnature"; m cal g=shal;
boundary="----------- ns27BFF969A2EBC8AESDOCDAG2"

This is a cryptographically signed nessage in MM fornat.

-------------- ns27BFF969A2 EBCBAESDOCOAG2
Content - Type: text/plain; charset=iso-8859-1
Cont ent - Tr ansf er - Encodi ng: quot ed- printabl e

Ceci est un nessage si gn=E9.

-------------- ns27BFF969A2 EBCBAEBDOCOAG2

Cont ent - Type: appl i cation/ x-pkcs7-signature; name="snine.p7s”
Cont ent - Tr ansf er - Encodi ng: base64

Content-Di sposition: attachnent; filename="sm ne. p7s"

Cont ent - Descri ption: S/M ME Cryptographi c Signature

M | F2wYJKoZl hveNAQeCol | FzDOCBe g CAQEX Cz AJ BgUr DgMOGy UAMAS GCSqGSI b3DQEHAAC
c

CT/j BEi r PGOMBZ+400i dr hSHE t ct WDCgaxyolt NwdpQ r Gyl XkcCgr f LGBUT
-------------- 527 BFF969A2 EBCBAES DOCOAG?2- -

L'intérét de ce format et que le message dorigine reste lisble pour un agent de messagerie
qui ne connait pas le format SSIMIME. Par exemple, dans le cas dEudora Pro, le destinataire
dun message Sgné et en mesure de le lire Il voit un document ataché de type
appl i cati on/ pkcs7-si gnat ur e, (uffixe p7s) quil ne peut décoder.

8.2 Lechiffrement d'un message

Le type MIME appl i cati on/ pkcs7-m nme et utilise dans le cas dun message ou
dune partie de message chiffré. La partie chiffrée du message est un objet PKCS7 de type
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envel opedDat a. Il correspond au résultat du chiffrement du message par la clé publique
du destinataire.

L 'exemple ci- dessous montre le format SMIME correspondant aun message chiffrée.

M MeE-Version: 1.0

Subj ect: message =?i so-8859-1?Q?chi f fr=E97?=

Cont ent - Type: application/ x-pkcs7-m me; nane="sm ne. p7nf
Cont ent - Tr ansf er - Encodi ng: base64

Content - Di sposition: attachnent; filenane="snine.p7m
Cont ent - Descri ption: S/M ME Encrypted Message

M AGCS(GS| b3DQEHA6CAM ACAQAXgf Owgf 0CAQAWgaMgZOx Cz A BgNVBAYTAK ZSVMRAWDG Y
VQQHEWA UYWK| bl MTgwiig YDVQQKEY 9DTI JTI COgRGVs ZWihd@ vbi BBcXVpdGFpbngZXQ

9RZB2CTf XWCGHOOWOZd VX mK9z JoUSk Sj wQoXCHb2Y8b7Ul y FPVR2W2| YBACG53Kk MKOPR+17
WgA8znuswA55Czxs1 gQ JOL/ K5G Rn4ECE4t y uUVF1z WAAAAAAAAAAAAAA==

8.3 Lechiffrement e lasgnature
Dans le cas dun message ala fois signé et chiffré, il y a deux posshilités. Soit on chiffre le
message Sgné, soit on signe le message chiffré. Les deux solutions ont chacune leur intérét.

Dans le premier cas, la liste des sgnataires et masquée par le chiffrement. Dans le
deuxiéme cas, on peut veérifier les Sgnataires sans étre en mesure de déchiffrer le message.

C'est donc I'gpplication de messagerie qui décide quel mécanisme employer. Dans le cas de
Netscape M essenger, un message est d'abord Signé et le résultat et chiffre.

8.4 Indallation du certificat del'utilisateur

Pour pouvoir utilissr SMIME, il et nécessare dére titulare dun cetificat
dauthentification. L'autorité sgnatare de ce cetifica doit é&re connue de tous les
correspondants.  Dans le cas contraire, le destinataire dun message ne pourra pas ére en
mesure de vérifier lasignature de I'émetteur du message.

En principe, un certificat dutilissteur ne contient que la cé publique. La maniére habituelle
de transmettre a |'utilisateur son certificat e sa clé privée est de chiffrer I'ensemble par un
dgorithme symérique standard (triple-DES, par exemple) e de communiquer la clé de
chiffrement par un moyen sir (communication tééphonique chiffrée, courrier en main
propre, etc.) Le format dans lequel est chiffré le certifica et la clé privée sappdle PKCS12
[PKCS12].

Importer un certificat au format PKCS12 depuis un navigateur standard est trivid.

Depuis Netscape Navigator, on clique sur le bouton "Sécurité', puis sur le lien "Vos
certificats'. Dans la fenétre qui saffiche, on clique sur le bouton "Importer un certificat".
On <Hectionne dors le fichier contenant le certificat. L'importation se termine aprés une
suite de bouton "Suivant”. Notons que I'un des tableaux affichés demande pour queds types
de services on pense utiliser le certificat. Nous vous recommandons de cocher toutes les
Cases.

Dans la phase dimportation de votre premier certificat, Netscape vous demandera un mot
de passe pour protéger les données confidentielles, notamment la clé privée. Netscape
socke ces données dans un fichier chiffré quil appelle Netscape Communicator DB. Ce
mot de passe sera utilise pour toutes les opérations liées a l'authentification et a la Séeurité
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des tranderts, a la fois pour Navigator et pour Messenger. Il et demandé une fois par
sesson de Netscape. Dans les exemples qui suivent, la fenétre vous demandant le mot de
passe en question ne sera jamais mentionnée.

Pour Microsoft Outlook et Explorer, les clés privées sont stockées dans la base de registres
propre al'utilisateur, et sont donc protégées par le mot de passe de connexion Windows.

85 Comment obtenir lecertificat d'un correspondant ?

S on désre éablir une communication chiffrée avec un correspondant, il et nécessaire de
déenir une copie de certificat. En effet, ce dernier contient la clé publique de son titulaire,
et C'est avec cette clé gu'on va chiffrer le message.

Les paragraphes suivants décrivent les deux manieres usudles de récupérer le certificat dun
correspondant.

8.5.1 En recevant un message signé
Des quon dispose dun cetificat, il et possble denvoyer des messages signés a des
correspondants.

Depuis Netscgpe Messenger, lorsquon tgpe un message, il suffit dutiliser le bouton
"Options d'envoi de messages' Stué a gauche de la liste des dedtinataires du message. On
coche la case "Sgné". La signature éectronique est rgjoutée au message.

Dans le cas ou l'on et titulaire de pluseurs cetificats, Netscape Messenger permet de
sécifier le certificat qui sera utiliseé pour la dgnature. Pour cda, cliquez sur le bouton
"Securité’, puis aur le lien "Messenger”. Sdectionnez le certificat dans le paragraphe
"Certificat pour vos messages signés et chiffrés’.

Comme on I'a vu précédemment, la sgnature éectronique contient une copie du certificat
de I'émetteur du message. Les outils de messagerie SSIMIME stockent le certificat de tout
émetteur de message signé.

Des lors quon a recu un message signé dun correspondant, il est possible de démarrer une
communication chiffrée.

8.5.2 Eninterrogeant un annuaire

I et possble de demander le cetificaa dun utilissteur & un annuaire en utilisant le
protocole LDAP [LDAP]. Dans Netscape, on procede comme suit. On clique sur le bouton
"Séeurité' puis sur le lien "Autres certificats'. Dans la fenétre qui saffiche, on dique sur le
bouton "Rechercher dans |'annuaire”. On sdectionne un annuaire, on tape l'adresse de
messagerie recherchée et on clique sur le bouton "Rechercher”,

Il et possble de rgouter un annuaire LDAP dans la lige. Par exemple, 9 I'ahnuaire a
rgouter et | dap.lbv.fr, on demande a Netscape Navigator dafficher ['URL

| dap:// 1 dap. | bv. fr. Netscape Navigator demande s on souhate rgouter cette
adresse dans la liste des annuaires.

86 Exporter un certificat

Compte tenu des évolutions prévisbles de la Iégidation francaise en matiére de preuve, le
cetificat dun utilissteur, des lors quil et certifié par une autorité de qudité, et assmilé a
sa dgnaure originde. Déenir le cetificat dun tiers e sa cé privée et donc une

54



responsabilité que les autorités de cetification ne souhaitent pas nécessairement assumer.
Pour la méme raison, les logiciels courants protégent les clés privés avec des mécanismes
de chiffrement optimaux.

Il est donc nécessaire de prévoir une procédure de sauvegarde des certificats d'utilisateurs.
La maniere optimae et de sauvegarder le certificat sur un support amovible (disquette, ou
mieux encore cédérom). La sauvegarde est particulierement recommandée dans le cas ou
les procédures de transferts entre 'autorité de certification et I'utilisateur n'ont pas utilise de
support physique ou bien lorsgque I'utilisateur change de navigateur ou de stetion de travail.

La sauvegarde est aiste. Depuis Nescape Navigetor, il suffit de diquer sur le bouton
"Séeurité’, puis aur le lien "Vos certificats'. On sdectionne le certificat a sauvegarder et on
clique sur le bouton "Exporter”.

Netscape demande un mot de passe pour protéger le certificat. Ce mot b passe est chois
par I'utilisateur et connu de lui seul. Netscgpe demande ensuite confirmation de ce mot de
passe. Une fenétre apparait. Elle permet a l'utilisateur dindiquer dans quel fichier sauver le
certificat au format PKCS12.

87 SMIME et leslisesdediffuson

L'utilisation de la messagerie SMIME doit pourvoir se faire en paticulier dans des listes
de diffuson.

8.7.1 Ladgnature

Ces I'goplication la plus smple de SMIME aux liges de diffuson. Rappeons qu'un
message sgné via SMIME et smplement un message SMTP contenant en  attachement
une partie de corps specifique (Content-type : x-pkcs7-signature). Ce
message peut donc  ére rdayé sans dtération par tout MTA conforme a SMTP.
L’exploitation de cette signature ne dépend que des capacités du dient de messagerie
dedtinataire.  Diffuser un message sgné et donc possible avec n'importe quel logicie de
listes de diffuson sans modification de cdui-di.

Dans le cas des messages de service (abonnement, acces aux opérations privilégiées du
responsable de lige), il peut Savérer tres précieux dexploiter la signature SMIME du
demandeur. En effet, ces opérations demandent une identification, il serait dommage de ne
pas profiter de I'authentification forte SMIME. Pour en bénéficier, il doit ére possible de
configurer le robot de liges de diffuson lige par lide pour imposer ou non
l'authentification SIMIME pour chaque opération. Le robot doit dors décoder les signatures
comme n’'importe qud client de messagerie SMIME.

8.7.2 Laconfidentialité

Dans ce cas le but est de diffuser & chague abonné un message chiffré  par I'émetteur.
Notre hypothese est cdle d'une liste de diffuson centrdiste e gérée par un robot.
L’émetteur chiffre donc son message a dedtination de I'adresse de la liste, pour le faire,
cdui-ci doit accéder a la clef publique de la listel. Le robot doit aors décoder le message
(étant le seul a pouvoir accéder ala clef privée associée, il est le seul apouvair le fare). La
diffuson seffectue dors en chiffrant le message a I'intention de chague dedtinataire. Le
robot de listes de diffuson doit donc déenir la clef publique de chague abonné (ou étre
capable d' accéder acelle-ci viaun annuaire LDAP) .

! seratil possible d’ obtenir auprés d’ une autorité un certificat pour un service et non pas pour un individu ?
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Cette opération n'a de sens que s le contrble de la liste des abonnés et drict, c'est
I'objectif méme de I'opération de chiffrement et il convient dors que le contrble des
opérations de gestion de la liste des aonnés soit auss solide que le chiffrement SMIME. |l
serat supide de chiffrer au sein d'une lige de diffuson alagudle un petit main se serait
abonné par smple usurpation de I’ adresse SMTP du propriétaire de liste.

A noter que 9 I'aonnement se fat exdusvement au moyen d'une commande subscribe
dans un message Signé, le robot peut stocker a ce moment la clef publique de chaque nouve
abonné en prévison du chiffrement. Réciproguement, en Sgnant le message de bienvenue
danslalige, il remet achaque nouvel abonné laclef publique de cdle-ai.
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9 IP Security (IPSec)

IP Security (IPSec) est un protocole fournissant un mécanisme de Séeurisation au niveau |P.
Ce protocole, composante indissociable d'IPV6 et utilisable auss avec IPV4, permet de
chiffrer et/ou d authentifier les échanges entre deux équipements réseau (équipements actifs
du réseau ou postes de travail).

Son origine remonte a 1995, date des premiers RFC sur le sujet, une seconde verson des
RFC éant disponible depuis fin 1998.

Les RFC importants sont essentiellement :

- RFC 2409 concernant I’ Internet Key Exchange (IKE),

- RFC 2401 concernant |PSec,

- RFC 2402 concernant I’ Authentication Header (AH),

- RFC 2406 concernant I’ Encapsulating Security Payload (ESP).

Au niveau des fonctionndités, IPSec permet donc de fare du chiffrement e de
I'authentification tout en offrant la posshilité de Sdectionner les dgorithmes utilisés ang
que les moddités de leur mise en cavre Ces moddités sont dors définies dans une
« Association de Sécurité » (Security Associetion (SA)).

IPSec et totalement indépendant des couches protocolaires de niveau supérier (TCP,
UDP, €tc.) et peut ére décomposé en deux sous ensembles bien distincts :

- le chiffrement et I’ authentification d§aévoqués,
- lagedtion desclés.

Dans ce qui suit, la description d’'IPSec S appuie uniquement sur le protocole 1PV4. Pour
une description plus compléte sur le sujet, le lecteur intéressé pourra se reporter a la
bibliographie.

9.1 Fonctionnement d'IPSec
9.1.1 Modesdefonctionnement

Concernant IPSec, deux modes de fonctionnement sont envisageables: le mode tunnd e le
mode transport. Ces deux modes sont applicables auss bien pour le cadre de
I'authentification (Authentication Heeder (AH)) que dans le cadre du chiffrement
(Encapsulation Security Payload (ESP)).

Voici les modes de fonctionnement en mode « trangport » et « tunnd » concernant AH :
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En-tételP - Datagramme
d’origine Données d'origine

En-tételP ., Mode
d'origine AH Données Transport

—

7 - Authentifié (saf champsvariablesen-téte |P)

Nouvel en-téte En-téte|P ) Mode
| P ahi d'origine Données Tunne

Authentifié (sauf champs variables en-téte | P)

Voici les modes de fonctionnement concernant ESP :

En-t_ét_e 1P Donné Datagramme
d’origine onnees d origine
En-téte|P En-téte ; : Données Mode
d'origine ESP Donnees Trailer ESP | authentification|  Transport
) Chiffré -
Authentifié
Nouvel en-téte = En-téte | En-tételP . : Données Mode
IP ESP d’origine Données | Trailer ESP | aumentification|  Tunnd

<

Chiffré
Authentifié

Les champs variables de I'entéte IP (TTL, etc.) ne sont pas pris en compte pour réaliser
I" authentification et sont comptabilisés comme vaant zéro dans le cacul.

La différence mageure entre les deux modes réside dans le fait que dans un cas, le mode
« trangport », I'enttéte IP du datagramme d origine est conservée adors que dans I’ autre cas,
ele et modifiée.

En conséguence, le mode «tunnd » a |'avantage concernant ESP de chiffrer totalement
I'identité des entités impliquées dans I'échange et donc de masquer au maximum les
caractérigiques des flux d information.

9.1.2 LesAssociationsde sécurité (SAS)

La définition qui suit et reprise de la définition de [LABOURET1999] et fournit une vison
synthétique de lanotion de SA :

« Une asociation de Seurité (SA) se définit comme une connexion smplexe qui offre des
sarvices de securité au trafic qu'dle transporte. Les services de séeurité fournis par une SA
mettent en aavre I'un ou I'autre des protocoles AH ou ESP, mais pas les deux. S les deux
protocoles doivent étre appliqués a un flux de données, il et nécessaire de créer deux SAS
diginctes. Une communication bidirectionnelle typique entre deux entités nécesste
I’ ouverture de deux SAs, une dans chaque sens de communication. »
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Concrétement, une SA et identifiée de maniére unique par un triplet congtitué d'un indice
de paramétre de securité (Security Parameter Index ou SPI, bloc de 32 hits), d' une adresse
IP de destination, et d un identifiant de protocole de sécurité (AH ou ESP).

Pour étre plus explicite, voyons comment ces notions se traduisent au niveau AH et ESP.

L’implémentation de AH et la suivante :

32 bits

v

A

En-téte suivant Longueur AH Réservé

Security ParametersIndex (SPI)

En-téte (Index de 32 bits identifiant la SA en cours)

AH

Numeér o de séquence

Données d’ authentification

Pour ce qui concerne ESP :

32 bits
‘O < »>
Il N Security Parametersindex (SPI)
(Index de 32 bits) (//5?
N— ’\ A"
N\
N Numéro de séquence ¢
é —_ Données chiffrées (taille variable)
<
< ?
Bourrage (0 &255 octets) ] e‘?f’
\!
O x\t@
L ongueur Encté )
bourrage n-téte suivant

Données d’ authentification (taille variable)

Datagrammeavec ESP

Les champs « En-téte suivant » font référence au type du contenu aprés le paguet AH ou
ESP et sont conformes au RFC 1340 décrivant et référencant les protocoles.

Le champ SPI et une vaeur arbitraire de 32 bits, utilisée avec I’adresse IP de degtination et
le type de protocole utilise (AH ou ESP) pour caractériser une SA.

Le champ « Données d authentification» contient la valeur de contrdle du pagquet, C'est-&
dire une signature garantissant I’ intégrité, ala réception, du paguet qui a &é émis.

Quant au champ «Numéro de séquence », il est utilis® dmmme protection contre le rejeu des
connexions. C'est une option négociée lors de la création de la SA.
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9.1.3 |PSecet lagestion desclés

Au dela des aspects purement implémentation d'IPSec qui viennent d ére décrits a travers
AH et ESP, le principa probleme arésoudre réside dans la gestion des clés et des SAs.

Pour cela, le principe retenu par I'lETF a éé de gérer ces SAs (et donc les dgorithmes de
chiffrement, les clés, etc.) comme une deuxieme composante bien digincte au sein du
protocole.

De base, il exige bien entendu la posshilité de gérer manudlement les clés utilistes dans
IPSec. Mais, pour des raisons évidentes de performance et de mise en cavre, un protocole
de négociation des SAs a é&¢é développé.

Ce protocole de négociation des SAs Sappdle Internet Security Association and Key
Management Protocol (ISAKMP).

ISAKMP fournit un cadre générique ala négociation des SAs. D’autres protocoles tels que
SKEME et Oakley (protocoles de gestion des clés antérieurs aISAKMP, dont la description
dépasse le cadre de cet article) ont éé repris certaines de leurs fonctionndités et combinés a
ISAKMP pour donner en find le protocole IKE (Internet Key Exchange).

IKE est en fait un protocole hybride fédérant SKEME et Oakley au sein d'ISAKMP. Pour
le décrire sommairement, on peut dire que IKE est utilise pour condruire un échange de
clés seurise e une authentification des entités voulant entrer en communication, e ce, en
amont de tout échange de données.

Cette fonction peut étre rédiste manudlement, via une autorité de certification ou DNSSec
par exemple. Dans IPSec, cest IKE (ou autrement dit ISAKMP/Oakley) qui assure cette
fonction.

De plus, ISAKMP ne fournissant qu'un cadre générique, Sgoute a tout cda la notion de
Domain of Interpretation (DOI). Concrétement, c'est le DOl qui définit les paramétres
négociés dans les échanges ISAKMP.

Sans entrer plus avant dans la description sur ces aspects de gestion des clés, il et
important de retenir que les notions mises en jeu sont toujours basées sur des concepts
connus, a savoir des dgorithmes asymériques (Diffie-Hellman), des fonctions de hachage
de type M D5, des certificats X509, etc. aing que des infrastructures aclés publiques (PK1).

Voici un schéma synoptique résumant quelque peu ces notions pour lesquelles la littérature
sur le sujet est, en généra, rarement tres explicite :
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(Modé&esde

Oakley Skeme Skip Etc. glestl_on dedcl&;
Université Arizona 1BM Sun Microsystemg usieursaev oppements,

\ avec OU sans connexion

W

rCadregénériqueala

< négociation des SA :
création, suppression, etc.
\
rDomain of Interpretation
Définit les paramétres
IKE selon le contexte | PSec

-I LIiste desalgos, mode, ...

{ Notions sous-jacentes

Concernant la notion de SA, sa mise en cavre au niveau IPSec «couches basses» se
retrouve auss au niveau | SAKMP/Oakley lui-méme comme I'indique le schémaqui st :

ISAKMP SA
ISAKMP ISAKMP
liere phase

TCP/UDP TCP/UDP

IPSec | «—2 IPSec

2ieme phase

Aing, pour congruire une SA de niveau IPSec, il est nécessaire au préadable d éablir une
SA de niveau ISAKMP.

Cet a ce niveau que sont utilisés des mécaniames de type Diffie-Hdlman et cetificas
X509 pour amorcer et éablir un échange sécurise. On peut noter qu'a ce niveal,
contrairement au niveau IPSec, la SA est bi-directionndlle (RFC 2409).

Le protocole ISAKMP préconise I'emploi d’'un format de données bien spécifique avec,
lors de I'échange, I'utilisation de « cookies» pour identifier les participants a la connexion.
L’IANA a méme normalise le port et le protocole requis pour ISAKMP : protocole UDP et
port 500.

Comme le précise la définition dune SA, [|'édblissement d'une communication
bidirectionnelle au niveau 1PSec nécessite la création de deux SAs, une dans chague sens.

Il peut donc ére nécessaire aux couches réseau de solliciter par deux fois un protocole de
niveau applicatif.

61



Les conséquences en sont donc a la fois une perte de performance lors de I’ é&ablissement
d'une connexion par exemple mas auss un gan fonctionnd important pour garantir la
Securisation de la. communication.

Le schéma qui suit illustre de maniére tres amplifiée les composantes nécessares a
I” é&ablisserment d’ une connexion securisée via | PSec.

On digtingue bien deux déments dissociés qui sont IPSec proprement dit (ESP et AH) et la

gestion des clés (IKE).
pdnitio? Administration de la sécurité
Miseajour

Security Policy Database

/ ."_5 Security Association
;i 8 Database AL
T O
f B i
' ! 8 !
oo Liaison Tunnd Chiffré Liaison
NS SA configurées
!'§ 1 IP+I1PSec(AH,ESP) | « — IP + IPSec (AH, ESP)
= I-‘I TCP/UDP / 'e; c TCP/IUDP
1 ! / \
Lo ? © Sockets
"v i g T - ’II, \“‘ GE) foimimimim i i i e
\ 0 S ‘4' \'\ [a] g S
A 8| conaite Alerte B
S S| s
~ N < <

Tunnd IKE REC 2401

Concernant le fonctionnement du protocole, la couche 1PSec fait donc normaement gppe a
IKE pour congruire une SA. Dans ce cas, 9 la SA n'existe pas au prédable, dle et soit
congtruite directement, soit extraite d’ une Security Association Database (SAD).

En effet, le RFC 2401 définit la notion de bases de données de sécurité. Ces bases sont au
nombre de deux : la SAD, qui contient tous les parametres associés achaque SA active et la
Security Policy Database (SPD) qui décrit la politique de scurité a travers la liste des flux
entrants et sortants autorisés.

La politique sécurité appliquée aux datagrammes peut éire alors de troistypes::
- rejet du datagramme,
- passage sans protection (équivalent aun filtre passant),
- I’ application d'1PSec (AH et ESP).
L’ application de cette politique se base sur les criteres classques que sont |'adresse IP de

degtination, I’adresse IP source, le nhom DNS ou un DN (au sens X500), le protocole de
transport utilise (TCP ou UDP) et les ports source et destination.
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La SAD contient quant a dle les SAs actives et les caractéristiques associées telles que la
durée devie, les paramétres de ESP et AH utilisés, le mode tunnel ou transport, etc.

Le schéma qui suit, inspiré de [CISCO199g], illustre I'interaction entre 1PSec, IKE e une
infrastructure aclés publiques (PKI1).

!f o
' certificﬂ

Autorité de Certification

Echangede

Echangede certificats

certificats

Session IKE

-~

Session | PSec avec SA associée

oo
v,

Controlede
certificats

\/

Contrdlede
certificats

Dans ce cas, le démarrage de la session IKE est assuré par un échange de certificats X509
entre |es entités voulant communiquer.

Ces catificats sont garantis par une autorité de certification acceptée par |'ensemble des
parties voulant entrer en communication.

Globdement, concernant le mécanisme d échange des clés, IPSec prévoit une souplesse
maximale au niveau du choix des mécanismes aemployer vialSAKMP.

Comme il I'a d§a é&é suggeré, le mode manud, les PKI, etc. sont envisagesbles, mais auss
d autres protocoles tels que DNSSEC par exemple. Pour mémoire, DNSSEC permet
d éendre les Ressources Record (RR) du DNS classque avec de nouveau champs
(cetificats, etc) et d'utiliser les fonctionndités du DNS and modifié pour échanger des
certificas.

Dans ce denier cas la difficulté condste a résoudre les problemes liés a I'emploi de
fonctions telles que Network Address Trandation (NAT), DHCP, etc.

9.1.4 Lesmodesdefonctionnement delKE

Le protocole IKE fonctionne en deux phases: la premiere permet d éablir la SA pour
ISAKMP et ladeuxieme d' éablir la ou les SAs pour |PSec.

Il et possble de noter ici que la SA condruite dans la premiére phase peut servir a
congruire plusieurs SAs dans la deuxiéme phase.

La premiere phase se décline en deux modes qui sont le « Main Mode» (6 messages
échangés) et I’ « Agressive Mode » (3 messages échangeés).
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La deuxieme phase comprend deux options, le «Quick Mode » avec PFS (Perfect Forward
Secrecy) et le « Quick Mode » sans PFS.

La propriéé PFS caractérise le fait que la découverte d’'une clé ne remet pas en cause
I'utilisation des autres cés (par exemple, la découverte d'une clé mditre ne compromet pas
les clés de session, ce qui garantit dans le temps la vaidité des échanges ayant dgaeu lieu).

Un autre mode existe, le «New Group Mode », mais ce mode est un peu apart dans le sens
ou il n'est utilisé dans aucune des phases 1 ou 2.

Durant la premiére phase, en «Man Mode» ou « Agressve Mode», les informations
suivantes sont échangées:

- undgorithme de chiffrement et une fonction de hachage,

- une méhode d' authentification,

- lesvaeurs publiques pour Diffie-Hdlman,

- trois clés: chiffrement, authentification e une clé pour la déivation d autres
clés.

Durant la deuxieme phase, les messages sont protégés gréce aux parametres échangés lors
de la premiere phase. En plus, des aéas sont utilisés pour éviter le rejeu des sessons.
Voic uneillugration de ce mode d' échange :

En-téte, Hash, SA, Aléa, >
[Clé DH pour PFS], [Ida, Idb]
| — > 4

a4

Si échange de clé, la PFS est garantie. < En-’téte, Hash, SA, Aléa,
Autrement, la clé est dérivée de la phase 1 [Clé DH pour PFS], [Ida, Idb]

La SA est négociée : algorithme, AH, ESP, hachage, etc.

En-téte,Hash —_3

Dans I'exemple ci-dessus, la propriété PFS n'est garantie que lorsque des clés Diffie-
Hellman sont de nouveau échangées. L'entéte ISAKMP quant a dle fixe le « formatage »
des échanges: place du Hash, de I'déa, etc. dans le paguet. Toutes les données sont
échangées chiffrées des le premier échange gréce ala SA du niveau ISAKMP.

Une description plus compléte de ce mode et des autres modes disponibles est fournie dans
le RFC 2409.

9.2 Implémentations actudles et exemple de mise en aavre avec desrouteurs

Il exige aujourd’hui bon nombre dimplémentations d'1PSec. Ces implémentations sont
oit de nature commercide, soit du domaine public, sachant que les deux environnemerts
sont relativement dynamiques sur e sujet.
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Au niveau desrédisations, il est possible de citer :

- FreeS/Wan pour Linux,

- L’implémentation native dans FreeBSD,

par exemple).

Dans tout ces exemples, les moddités de mise en aavre sont plus ou moins complexes et
vont de I'implémentation native (FreeBSD, 10S Cisco, etc.) a la nécessaire recompilation

du noyau (FreeS/Wan, etc.).

La maguette qui suit va permettre d'illustrer de maniere plus opérationnelle une petite mise

L’ implémentation dans AIX pour les versons supérieures ala4.3,

Des implémentations dans les firewdl (Firewal-1 de Checkpoint par exemple),

Et des implémentations dans des équipements tels que des équipements dédiés au
chiffrement ou tout smplement des routeurs (Cisco a partir de la verson 10S 11.3

en aavre en employant les fonctionndités I1PSec de |’ |OS de Cisco.

Cet exemple nest gu'une illugration technique, un déploiement réd nécesstant bien SOr
une éude prédable quant aux flux a séeuriser et a leur intégration au sein d'une politique

Seurité.

Voici le schéma de principe ains que la configuration de base des routeurs, sans IPSec,

assurant la ssimple interconnection des équipements :

R1

version 12.0
service config

hostnane r1
|

1
!
interface Ethernet0/0
ip address 172.18.2.1 255.255.255. 252
no ip directed-broadcast
no i p nroute-cache
no cdp enable
1
!
interface Ethernet0/1
ip address 172.19.2.1 255.255. 255. 252
no ip directed-broadcast
no i p nroute-cache
no cdp enable

line con 0O
exec-timeout 0 O
transport input none

line aux O

line vty 0 4
password password
login

!

end

Ethernet 100Mb/s

" Domainel -S5

enabl e secret 5 $1$C/ Zh$ul E9MzyayxHM:Tj BOgPnu0

Lien asécuriser

R2
& Do

1721822 7

version 12.0
serviceonfig

host nane r2
|

enabl e secret 5 $1$C/ Zh$ul E9MzyayxHMETj BOgPnu0

1
!
interface Ethernet0/0
i paddress 172.18.2.2 255.255. 255. 252
noi pdirected-broadcast
no ip nroute-cache
no cdp enabl e
1
!
interface Ethernet0/1
ip address 172.20.2.1 255.255. 255. 252
no ip directed-broadcast
no ip nroute-cache
no cdp enable

line con O
exec-timeout 0 O
transport input none

line aux 0

line vty 0 4
password password
login

1

end
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Au niveau des configurations physiques, les caractéristiques des routeurs R1 e R2 sont les
uivantes :

- routeur Cisco 3640,
- 8 Mo de mémoaire flash, 32 Mo de RAM,
- 10Sverson 12.0.3(T) avec IP, IP Plus et |PSec 56 hits.

Dans ce qui suit, la mise en aavre d'IPSec n'utilise pas, pour des raisons de smplicité,
d autorité de cetification (CA) e de cetificals X509 pour éablir une SA de niveau
ISAKMP. En lieu e place seront utilistes des « pre-shared keys» déa configurées et
exigtantes au niveau du routeur.

Ces dés sont issues d'une fonctionnaité de Oakley et fixent les paramétres de base d'un
échange Diffie-Hellman (groupe 1 pour les clés de 768 hits et groupe 2 pour les clés de
1024 bits. Par défaut le groupe 1 est employé).

Les configurations qui suivent font référence au routeur R1, la configuration du routeur R2
éant symétrique.

Plusieurs éapes sont nécessaires pour mettre en aavre 1PSec dans le cadre de I'exemple et
avec les regtrictions précédentes :

1- Configuration des paramétres ISAKMP :
Sur lerouteur R1, cette configuration est la suivante

crypto i saknmp policy 1
hash nd5
aut henti cati on pre-share
lifetime 3600

Dans I'exemple, ele permet de fixer I'dgorithme de hachage utilisé, la durée de vie de la
SA négociée et lefait d' utiliser des « pre-shared keys ».

2- Configuration delaclé ISAKMP

crypto i saknmp key notdepasse address 172.18.2.2
Le mot de passe « motdepasse » est associé al’ adresse 172.18.2.2, |e routeur R2.

Dans le cas de I' utilisation d'une autorité de certification e non de la fonction «pre-shared
keys », il aurait falu rédiser les étgpes suivantes, en lieu et place des éapes 1 et 2

- créer un couple RSA sur lerouteur (crypt o key gen rsa...)

- récupérer le cetificat d'une autorité de certification (crypto ca identity
<MaCA>pui s enrol I ment url http://<MaCA>)

- fare certifier la clé publique du routeur par |'autorité de certification €rypto ca
enrol | <MaCA>)

- enfin, configurer les paramétres ISAKMP comme précédemment mais sans le
parametre « aut hent i cati on pre-shared ».
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3- Miseen avred une « access-lig »

L’ étape suivante consste a créer une « access-lig » éendue permettant de déclencher 1PSec
sdon lanaure desflux d'information :

access-list 102 permt ip host 172.18.2.1 host 172.18.2.2

On peut noter que cette «access-lig » prend comme premiére adresse |IP la source, € est-&
dire le routeur R1 lui-méme en I’occurrence. Elle doit se concevoir en prenant en compte le
flux sortant.

4- Configuration des parametres des SAs

I reste ensuite aconfigurer les paramétres négociés lors de | éablissement des SAs:

crypto ipsec transformset transl esp-rfcl829
node transport

crypto i psec transformset trans2 ah-nd5- hmac esp-des
nmode transport

Les paamétres a négocier peuvent ére différents sdon les cas & les configurations
voulues. Ici, ces paramétres relévent purement du choix de I'auteur et sont souvent montrés
a titre dexemple dans des documents de configuration pour illugtrer le fat que méme les
anciennes spécifications (RFC 1829 en |'occurrence) sont prises en compte et restent
compatibles avec lesimplémentation récentes.

Cedst auss ace niveau qu est précise le mode de fonctionnement d'IPSec : mode tunnd ou
mode transport.

5- Création de la « crypto map »

Puis, il faut ensiite créer une « crypto-map » fournissant les caractéristiques quant au lien
IPSec [ui-méme :

crypto map el 1 ipsec-isaknp

set peer 172.18.2.2

set transformset transl trans2
mat ch address 102

A ce niveau sont précisés le routeur symétrique au routeur R1, |'ordre de préférence dans la
négociation des paramétres de SAs (transl et trans?) et «l’access-list » associée permettant
de déclencher 1PSec.

6- Activationd IPSec

La derniere éape consiste a appliguer la « crypto-map» précédemment définie sur une
interface pour rendre opérationnd les configurations (ordre crypto map el):

interface Ethernet0/0

ip address 172.18.2.1 255.255. 255. 252
no i p directed-broadcast

no i p nroute-cache

no cdp enabl e

crypto map el
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Les configurations des routeurs avec |PSec sont alors les suivantes :

........................... R1 R2
T Ethernet 10Mb/s
Domainel -G & Domai
................ - Lien asécuriser
1721821 172.18.2.2
! !
version 12.0 version 12.0
host nane r 1 host nane r2

enabl e secret 5 $130 ZnSul E9MyayxHMT) BOGPhuO

6rypto isaknp policy 1
hash nal5

authentication pre-share

lifetine 3600

crypto i saknp key notdepasse address 172.18.2.2
]

crypto ipsec transformset transl esp-rfcl829

node transport

crypto ipsec transformset trans2 ah-nu5-hnac esp-des
node transport

]

crypto nap el 1 i psec-i saknp

set peer 172.18.2.2

set transformset transl trans2
nat ch address 102

interface Bhernet0/0

ip address 172.18.2.1 255, 255. 255. 252
no i p directed- broadcast

no i p nmout e- cache

no cdp enabl e

crypto nap el

]

noip http server
]

.acceﬁs-list 102 permit ip host 172.18.2.1 host 172.18.2.2

!
end

]
enabl e secret 5 $1Gaxkl ht zyayxHWTj BOgl ppt
]
crypto isaknp policy 1
hash na5
authentication pre-share
lifetine 3600
crypto i saknp key notdepasse address 172.18.2. 1
]

crypto ipsec transformset transl esp-rfcl829

node transport

crypto ipsec transformset trans2 ah-nu5-hnac esp-des
node transport

]

crypto nap el 1 ipsec-isaknp

set peer 172.18.2.1

set transformset transl trans2
nat ch address 102

]

interface Bhernet0/0

ip address 172.18.2.2 255. 255, 255. 252
no ip directed-broadcast

no ip nmout e-cache

no cdp enabl e

crypto nap el

]

noip http server
]

.acceﬁs-list 102 permit ip host 172.18.2.2 host 172.18.2.1

!
end

A ce niveau, les configurations de base éant effectives, il ex possble den visudiser le
résultat (apartir du routeur R1) :

Crypto Map "el"

Transform set transl:

Transform set trans2: { ah-nd5-hmac

Rl#sh crypto map

1 ipsec-isaknp
172.18.2.2

Peer

Ext ended | P access |ist 102

access-list 102 permt

Current peer: 172.18.2.2

ip host 172.18.2.1 host 172.18.2.2

Security association lifetime: 4608000 kil obytes/ 3600 seconds

PFS (Y/N: N
Transform sets={ transl,

Rl#sh crypto ip transformset

will negotiate { Var
IV Iength: 8 bytes

will negotiate = { Transport,
{ esp-des }
will negotiate = { Transport,

trans2, }

{ esp-rfcl1829 }
len IV, Transport,

b
}

H

b
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- Ril#sh crypto ip sa

interface: Ethernet0/0
Crypto nap tag: el, local addr. 172.18.2.1

|l ocal ident (addr/mask/prot/port): (172.18.2.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (172.18.2.2/255.255.255.255/0/0)
current _peer: 172.18.2.2
PERM T, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest O
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify O
#send errors 0, #recv errors O
|l ocal crypto endpt.: 172.18.2.1, renote crypto endpt.: 172.18.2.2
path ntu 1500, nedia nmu 1500
current outbound spi: O
i nbound esp sas:
i nbound ah sas:
out bound esp sas:
out bound ah sas:

Le contrdle des configurations permet de corriger les erreurs éventuelles et de prendre en
compte, S besoin, de nouveaux parametres (PFS, lifetime, etc.).

L'éape suivante consste a activer le mode «debug>» pour pemetire de visudiser le
résultat delamise en aavre d' IPSec :

- Rl#debug crypto isakmp
-  Rl#debug crypto ipsec

- Ril#debug cryto engi ne

Ensuite un ping du routeur R1 vers le routeur R2 permet de visudiser les phases ISAKMP
et IPSec. Au prédable, lacommande «sh cryto engi ne connecti on active »
permet de confirmer I’ &ablissement d’ une connexion sicurisée :

Rl#pi ng 172.18.2.2

Type escape sequence to abort.

Sending 5, 100-byte | CMP Echos to 172.18.2.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/nax = 4/4/8 ns
Rl#sh cryp en conn a

ID Interface | P- Addr ess State Algorithm Encrypt Decrypt
1 noidb no address set DES 56_CBC 0 0
2 Ethernet0/0 172.18.2.1 set DES 56 CBC 0 5
3 Ethernet0/0 172.18.2.1 set DES 56_CBC 5 0

A ce niveau, on congtate d une part que les routeurs R1 et R2 sont atteignables entre eux ,
d autre part, que 5 paguets de part et d autre (paquets issus du ping) ont bien é&é échangés
avec chiffrement et déchifffement dans les deux sensvu de R1).

Conformément a la définition des SAs, deux SAs sont bien crées pour |'échange (une das
chague sens) :

Rl#sh cryp ip sa

interface: Ethernet0/0
Crypto map tag: el, local addr. 172.18.2.1

| ocal ident (addr/mask/prot/port): (172.18.2.1/255.255.255.255/0/0)
rempte ident (addr/mask/prot/port): (172.18.2.2/255.255.255.255/0/0)
current_peer: 172.18.2.2
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PERM T, flags={origin_is_acl,transport_parent,}
#pkts encaps: 2, #pkts encrypt: 2, #pkts digest O
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify O
#send errors 8, #recv errors O

local crypto endpt.: 172.18.2.1, renpote crypto endpt.: 172.18.2.2
path nmtu 1500, media nmtu 1500
current outbound spi: E772311
i nbound esp sas:
spi: 0x52924B8(86582456)
transform esp-rfcl829
in use settings ={Var len |V, Transport, }
slot: 0, conn id: 2, crypto map: el
sa timng: remaining key lifetinme (k/sec): (4607999/3377)
IV size: 8 bytes
replay detection support: N
i nbound ah sas:
out bound esp sas:
spi: OxE772311(242688785)
transform esp-rfcl829
in use settings ={Var len |V, Transport, }
slot: 0, conn id: 3, crypto map: el
sa timng: remaining key lifetinme (k/sec): (4607999/3359)
IV size: 8 bytes
replay detection support: N
out bound ah sas:

Quant aux traces issues du mode «debug» (les déments importants figurent dans une
police de caractéres plus grande) :

/* REQUETE | PSEC POUR CREATI ON DE SAs */
00: 03:42: | PSEC(sa_request): ,

(key eng. nsg.) src= 172.18.2.1, dest= 172.18.2.2
src_proxy= 172.18. 2.1/ 255. 255. 255. 255/ 0/ 0 (type=1),
dest _proxy= 172.18. 2.2/ 255. 255. 255. 255/0/0 (type=1)
prot ocol = ESP, transform esp-rfcl829
i fedur= 3600s and 4608000kb
spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4000

00: 03: 42: | PSEC(sa_request): ,

(key eng. nsg.) src= 172.18.2.1, dest= 172.18.2.2
src_proxy= 172.18. 2.1/ 255. 255. 255. 255/ 0/ 0 (type=1),
dest _proxy= 172.18. 2. 2/ 255. 255. 255. 255/0/0 (type=1)
protocol = AH, transforne ah-nmd5- hnac |,

I'ifedur= 3600s and 4608000kb
spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4000
00: 03:42: | PSEC(sa_request): ,

(key eng. nmsg.) src= 172.18.2.1, dest= 172.18.2.2
src_proxy= 172.18. 2.1/ 255. 255. 255. 255/ 0/ 0 (type=1),
dest _proxy= 172.18. 2. 2/ 255. 255. 255. 255/ 0/ 0 (type=1)
prot ocol = ESP, transform= esp-des ,

I'ifedur= 3600s and 4608000kb

/* DEBUT DE NEGOCI ATI ON | SAKMP */
spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x4000
00:03:42: | SAKMP (1): beginning Main Mode exchange
00: 03:57: I SAKMP (1): retransmtting phase 1..
00: 03: 57: | SAKMP (1): processing SA payload. nmessage ID =0
00: 03: 57: | SAKMP (1): Checking | SAKMP transform 1 against priority 1 policy

00: 03: 57: | SAKMP: encrypti on DES- CBC

00: 03: 57: | SAKMP: hash MD5

00: 03: 57: | SAKMP: default group 1

00: 03: 57: | SAKMP: auth pre-share

00: 03: 57: | SAKMP: life type in seconds

00: 03: 57: | SAKMP: life duration (basic) of 3600

00: 03:57: I SAKMP (1): atts are acceptable. Next payload is O
00: 03: 57: Crypto engine 0: generate alg param

00: 03: 57: CRYPTO _ENGI NE: Dh phase 1 status: O

00: 03:57: I SAKMP (1): SA is doing pre-shared key authentication
00: 03: 57: | SAKMP (1): processing KE payl oad. nessage ID = 0

00: 03:57: Crypto engine 0: generate alg param

00: 03:57: | SAKMP (1): processing NONCE payl oad. nessage ID =0
00: 03:57: Crypto engine 0: create | SAKMP SKEYID for conn id 1
00: 03:57: | SAKMP (1): SKEYID state generated

00: 03: 57: | SAKMP (1): processing vendor id payl oad
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00: 03: 57: | SAKMP (1): speaking to another |10OS box! /* :-) */
00: 03: 57: generate hmac context for conn id 1
00: 03: 57: | SAKMP (1): processing |ID payload. message ID =
00: 03: 57: | SAKMP (1): processing HASH payl oad. nessage |ID
00: 03: 57: generate hmac context for conn id 1

0
=0

00: 03:57: ISAKMP (1): SA has been authenticated with 172.18.2.2

00:03:57: | SAKMP (1): beginning Qui ck Mode exchange, M ID of 355270384

/* LA SA de NI VEAU | KE EST CREE. LE NI VEAU | PSEC COWENCE POUR SES SAs */

00: 03: 57: | PSEC(key_engi ne): got a queue event..
00: 03: 57: | PSEC(spi _response): getting spi 865824561 d for SA

from172.18.2.2 to 172.18.2.1 for prot 3
00: 03: 57: | PSEC(spi _response): getting spi 5164944491 d for SA
from172.18.2.2 to 172.18.2.1 for prot 2
00: 03: 57: | PSEC(spi _response): getting spi 262190911d for SA
from172.18.2.2 to 172.18.2.1 for prot 3
00: 03: 58: generate hmac context for conn id 1

00;03;58; generate hmac context for conn id 1

00: 03: 58: | SAKMP (1): processing SA payl oad. nessage | D = 355270384

00: 03: 58: | SAKMP (1): Checking | PSec proposal 1
00: 03: 58: | SAKMP: transform 1, ESP_DES | V64
00: 03: 58: | SAKMP: attributes in transform

00: 03: 58: | SAKMP: encaps is 2

00: 03: 58: | SAKMP: SA life type in seconds

00: 03: 58: | SAKMP: SA |ife duration (basic) of 3600

00: 03: 58: | SAKMP: SA life type in kil obytes

00: 03: 58: | SAKMP: SA life duration (VPl) of 0x0 0x46 0x50 0xO

00:03:58: ISAKMP (1): atts are acceptable.

/* EXAMEN DES PARAMETRE ECHANGES */
00: 03: 58: | PSEC(val i date_proposal _request): proposal part #1,
(key eng. nsg.) dest= 172.18.2.2, src= 172.18.2.1,
dest _proxy= 172.18. 2. 2/ 255. 255. 255. 255/0/0 (type=1)
src_proxy= 172.18. 2.1/ 255. 255. 255. 255/ 0/ 0 (type=1),
prot ocol = ESP, transform esp-rfcl829
l'i fedur= 0s and Okb
spi = 0x0(0), conn_id= 0, keysize= 0, flags= 0x0

00: 03: 58: generate hmac context for conn id 1
00: 03:58: | SAKMP (1): Creating |PSec SAs

00: 03: 58: i nbound SA from 172.18.2.2 to 172.18.2.1
to 172.18.2.1 )

00: 03: 58: has spi 86582456 and conn_id 2 and flags O
00: 03: 58: lifetime of 3600 seconds

00: 03: 58: lifetime of 4608000 kil obytes

00: 03: 58: out bound SA from 172.18.2.1 to 172.18.2.2
to 172.18.2.2 )

00: 03: 58: has spi 242688785 and conn_id 3 and flags O
00: 03: 58: lifetime of 3600 seconds

00: 03: 58: lifetime of 4608000 kil obytes

00: 03: 58: | PSEC(key_engi ne): got a queue event..
00: 03:58: IPSEC(initialize_sas):
(key eng. nsg.) dest= 172.18.2.1, src= 172.18.2.2
dest _proxy= 172.18. 2. 1/ 255. 255. 255. 255/ 0/ 0 (type=1)
src_proxy= 172.18. 2.2/ 255. 255. 255. 255/ 0/ 0 (type=1),
protocol = ESP, transfornr esp-rfcl829
I'ifedur= 3600s and 4608000kb
spi = 0x52924B8(86582456), conn_id= 2, keysize= 0, flags= 0x0
00: 03:58: IPSEC(initialize_sas):
(key eng. nsg.) src= 172.18.2.1, dest= 172.18.2.2
src_proxy= 172.18. 2.1/ 255. 255. 255. 255/ 0/ 0 (type=1),
dest _proxy= 172.18. 2. 2/255. 255. 255. 255/ 0/ 0 (type=1)
protocol = ESP, transform= esp-rfcl829
l'i fedur= 3600s and 4608000kb
spi = OxE772311(242688785), conn_id= 3, keysize= 0, flags= 0x0

: : I SAKMP (1): processing NONCE payl oad. nessage | D = 355270384
00: 03: 58: | SAKMP (1): processing |ID payload. nessage | D = 355270384
00: 03:58: | SAKMP (1): processing |ID payload. nessage | D = 355270384

(proxy 172.18.2.2

(proxy 172.18.2.1

/* LES SAs DE NI VEAU | PSEC VONT ETRE CREES. LES ECHANGES VONT COMMVENCER

*
/
00:03:58: | PSEC(create sa): sa created,
(sa) sa_dest= 172.18.2.1, sa_prot= 50
sa_spi = 0x52924B8(86582456)
sa_trans= esp-rfcl829 , sa_conn_id= 2
00: 03:58: | PSEC(create sa): sa created,
(sa) sa_dest= 172.18.2.2, sa_prot= 50
sa_spi = OxE772311(242688785),
sa_trans= esp-rfcl829 , sa_conn_id= 3
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On retrouve bien dans ces traces les deux phases concernant ISAKMP et IPSec. De méme
tous les paramétres fixés dans les configurations des routeurs R1 et R2 se retrouvent, sans
surprise, lors de la négociation.

Pour conclure sur le sujet, il est possble de faire un certain nombre de condats al’issue de
Cette petite expérimentation et d’ gouter des informations complémentaires :

-la mise en aavre dIPSec dans le contexte d'un environnement intégré comme
I0S de Cisco a éé relativement smple dans le cadre la maguette,

- les performances obtenues semblent acceptables. Au niveau mise en acavre, des
Cisco 2500 peuvent suffire et dans ce cas, il faut environ 4 secondes pour réaliser
I' exponentiation Diffie-Hellman avec des clés de 1024 bits (source Cisco),

- au niveau mémoire, la table des SAs dans le routeur prend environ 300 octets
auxquels sgoutent 120 octets par entrée (540 octets S deux SAs sont utilisées
pour une communication, en entrée et en sortie),

- au niveau des échanges, les performances sont évidemment moindres pour les flux
chiffrés,

- de méme, les performances des flux ron chiffrés sont un peu ala baisse a cause du
passage de chaque paguet IP al’ examen de la « crypto map ».
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Versuneinfrastructure de gestion de clefs publiques

Jacques : Hé ! Dis-nmpbi donc, comment étre sdr que personne n’ espionne
notre correspondance ?
Pierre : Je sais ! J'utilise un algorithme de chiffrenment avec une cl ef
secrete, tu es |le seul a pouvoir lire le courrier que je te
poste car je te passe la clef secréte

Jacques : Qui mais, coment étre slr que personne ne va espionner |e
réseau et s’ enparer de la clef secrete ?

Pierre : Je sais ! J utilise une nouvelle clef secréte pour chaque
nmessage, je te |la poste avec |l e nessage nais je la crypte avec
un al gorithnme asynmétrique. Pour le faire, j'utilise ta clef
publique et tu es le seul, avec ta clef privée, a pouvoir
retrouver la clef secrete pour déchiffrer | e nessage.

Jacques : Qui mais, coment peux-tu étre sOr que |la clef publique que tu
utilises n est pas un faux ?
Pierre : Je sais ! Tu fais signer ta clef publique par une autorité de
certification. En vérifiant |a signature de ta clef publique,
(avec la clef publique de |'autorité de certification), je
sais que |'autorité de certification a bien vérifié que tu es
le titulaire de cette clef publique. Tu ne suis ?

Jacques : Qui mais, conment puis-je étre sir que la clef publique que tu
utilises n est pas un faux certifié par une autorité de
certification bidon ?

Pierre : Pour cela Jacques, il nous faut gérer une infrastructure de
cl ef s publiques

Les gpécifications de protocoles et les implémentations de solutions de chiffrement
exigent pour un grand nombre d' applications. Des serveurs et des clients compatibles avec
le chiffrement par certificat sont méme dda largement déployés dans nos éablissements
(Apache, 11S, Netscape, Internet-Explorer, ...).

Pourquoi ces techniques ne peuvent-eles = géné@disr que maintenant dors que I'on
dispose depuis longtemps d' dgorithmes de chiffrement dont on peut admettre qu'ils sont
largement assez solides pour la sécurité requise dans nos applications ?

Les dgorithmes de chiffrement symérique ne peuvent ére déployés dans un contexte
ouvert comme |'Internet parce que la question du partage du secret (envoyer la clef de
chiffrement) nest pas facle a résoudre a une grande échdle. Les dgorithmes de
chiffrement asymélrique visent a résoudre ce probleme en particulier parce quune
infragtructure non sécurisée peut étre utilisée pour diffuser des clefs publiques.

La quegtion dédlicate dans ces techniques et cedle de la véificaion de la vdidité des clefs
publiques. En effet, il est facile de forger un couple clef publique et clef privée contenant
I"identité que I’'on souhaite usurper. La solution adoptée et de faire Sgner sa clef publique
par un tiers. Cette sgnature d'une clef appeée certificat peut ére vérifiée, ce qui permet de
vdider la provenance de la cdef publique sous réserve que deux conditions soient
respectees:

pouvoir accéder a la clef publique de I'entité qui a certifié la cef publique que I'on
souhaite vérifier,

savoir quel degré de confiance on peut accorder dans ce tiers certificateur. Tous les
certificats mont pas la méme vdeur. De méme qu'il est facile de forger une fausse
cef publique, il es facile de fare cetifier cele-ci par une autorité de certification
complaisante.
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Jusgu'a présent, c'est ce qui a empéché le déploiement de PGP pourtant dga ancien
(premiére version stable de PGP en 1991) dont I'usage est resté limité ou presque a des
informaticiens.

Quds sont les facteurs nouveaux qui nous font penser que SMIME ou HTTPS peuvent se
déployer largement ?

La légidation du cryptage a consdérablement évolué en France et partout dans le monde,
essentiellement sous la pression du commerce dectronique.

Dans PGP la diffuson des clefs publiques n'est pas spécifiée. Il existe cependant des
serveurs de clefs publiques de toutes sortes (robot de messagerie, serveurs FTP ou HTTP;
les sarveurs de clefs publiques ne garantissent absolument pas la vaidé des defs quiils
diffusent).

Les certificats X509 utilisés sont basés sur des Digtinguished Name (DN) et trouvent donc
leur place naturdlement dans des annuaires LDAP dont le déploiement et en cours.
L’'absence de cette infragtructure d'annuaire a lourdement handicapé I’ utilisation de PGP.
On peut penser qu'un nombre relativement important de serveurs HTTPS peut &re mis en
place dans le seul but de chiffrer les échanges entre le navigateur e le client sans S appuyer
Sur un annuaire, par contre, il sera quasment impossble d'utilissr SMIME dans une
communauté ouverte de correspondant avant que des annuaires LDAP ne soit généraisés.

10 Infrastructure de gestion de clefs

10.1 Composanteset servicesd'une PKI

La disponibilité datoritéss de catificaion commercides ou adminigratives est
I’opportunité pour mettre en aavre une infrastructure de gestion de clefs ou Public Key
Infrastructure (PKI1).

L’infragtructure de gestion de clefs recouvre I'ensemble des services mis en aavre pour
assurer la gestion compléte des clefs publiques.

10.1.1 Autoritéd’enregistrement

Cest I'autorité qui regoit des utilisateurs les demandes de certificats ou CSR (Certificate
Sgning Request) et en veéifie la teneur. Les méhodes utilistes pour ces véifications
dépendent de la nature du certificat demandé et de la politique de certification choise La
vérification peut ére limitée a I'identité du demandeur, mas on peut auss vérifier sil
possede bien la clef privée associée, Sil a bien 'autorisation de son organisation pour
demander ce type de certificat, etc. Les moyens mis en cavre pour assurer cette vérification
peuvent dler du smple échange de courrier éectronique a une véritable enquéte effectuée
par exemple par |es rensaignements généraux.

L’enregistrement de la demande de certificat éant accepté, la demande et passte a

I'autorité de cetification qui dle n'a connaissance que des informations drictement
indispensables al’ &ablissement du certificat.
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10.1.2 Autoritéde certification

Elle fabrique le certificat en dgnant la clef publique du demandeur (avec sa clef privée). Le
catifica contient le Didinguished Name du demandeur, sa def publique, une date
dexpirdion et la dedinaion du certificat, par exemple cetificat destiné a un serveur
HTTPS ou bien certificat pour sgnature SMIME. Bien entendu, la clef privée de I'autorité
de cetification et un dément vitd de I'ensemble de I'infragtructure de gestion de clefs,
quiconque accede a cette clef privée peut éablir de faux certificas. L’autorité de
certification n'est pas obligatoirement connectée sur le réseau Internet.

10.1.3 Servicede publication

Le sarvice de publication permet I'accés des utilisateurs aux clefs publiques de leurs
correspondants.

L'utilisation du service de publication n'est pas requise pour toutes les applications de
chiffrement asymétrique. En particulier, I’acces a un serveur HTTPS dans le but de chiffrer
les échanges ou d authentifier le serveur ne requiert ni un acces au service de publication
cax le saveur HTTPS communique lui-méme son cetificat au dient, ni un accés a
I'autorité de certification dont la clef publique peut accompagner le certificat du serveur
HTTPS.

De méme, il ex possble déchanger des messsges SMIME sans utiliser le service de
publication (I'envoi dun message dgné permet de fare parvenir automaigquement a son
correspondant son certificat).

Toutefois, I'utilisation du service de publication e un dément dé&erminant dés que le
nombre dutilissteurs augmente. L’identité de la personne certifiée et définie dans un
Diginguished Name, dle conditue donc une cef daccés dans I'annuare LDAP. Par
alleurs LDAP et la seule APl normaisée et donc utilissble dans le contexte hétérogene de
I’ Internet.

10.1.4 Servicederévocation

L'utilisation des cartes bancaires serait-ele rédlement possble S I'on ne pouvait pas fare
opposition sur les cartes perdues ou volées? De méme, il et vitd de pouvoir révoquer une
clef publique. Dans le cas de la perte de sa clef privée, une personne doit blogquer I’ usage de
sa def publique faute de quoi ele ne peut plus lire les messages confidertids qui lui sont
adressés par ses correspondants.

Dans le cas plus grave du vol de la clef privée, le «voleur» peut contrefaire la Sgnature de
sa victime e déchiffrer ses messages confidentidls.  Le service de révocation doit
enregidrer, véifier les demandes de révocation (I'auteur de la demande est-il bien la
personne titulaire de laclef publique ?) et publier une liste des certificats révoqueés.

Il appatient aux dients utilisateurs de véifier les liges de révocation pour les certificats
guils utilisent. La révocation e un édément du service de publication. L'acces aux listes
de révocation peut ére specifié dans le certifica sous forme d'une URL, mais peu de
produits implémentent |’ acces auix listes de révocation.

Contrairement aux autres ééments de la PKI, la liste de révocation doit ére disponible en
«temps réd», de ce fait, cat dément de sarvice de la PKI est le seul obligatoirement
connecté alnternet.
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10.1.5 Politique de certification

La politique de certification décrit I’ensemble de la procédure qui conduit a certifier une
clef publique. Cette politique prend en conddération les moyens mis en aavre pour véifier
les informations condituant le certificat et la dedindion de cdui-ci (certificat personne
pour la signature SIMIME, cetificat de serveur HTTPS, etc). Une autorité de certification
peut gppliquer pluseurs politiques de certification sdon les populations et les usages
concernés.

Queques exemples de palitiques de certification :

Thawte personnal freemail : cetificat gratuit obtenu quasment sans véification, le seul
édément de preuve de I'identité du demandeur est acquis par échange de mot de passe par
courrier. On a donc la preuve que le demandeur a acces ala boite aux lettres dont il prétend
éretitulare.

Thawte personnal basic : il faut 100 points pour obtenir ce cetificat. Les points sont
obtenus aupres d'un «notaire Thawte» qui peut vous dtribuer 50 points S vous vous
présentez physiquement avec une copie de votre piece d'identité. Avec 150 points vous
devenez notare. Cet exemple de politique de cetification et assez intéressant ; S trois
complices mahonnétes prouvent leur identité, ils peuvent devenir notaires e des lors
enregistrer de fausses demandes de cetificats (Thawte propose un troiseme niveau de
certification «Thawte personnal premiunms).

Swisskey : ce service suisse vous demande de produire une piéce didentité en cours de
vaidité auprés d'un représentant de son autorité d'enregistrement c'et a dire aupres de
certaines banques (milieu dans leque on al’ habitude de vérifier I’ identité des personnes).

Ces exemples montrent bien que la solidité des dgorithmes de chiffrement ou la longueur
des clefs utilistes est relativement secondaire devant les aspects organisationnels de la PKI.
L'IETF a défini dans le RFC-2560 un formdisme de description d’'une politique de
certification.

10.1.6 Protection dela PKI

Outre la politique de certification qui et un dément mgeur de la confiance que I'on peut
accorder a un certificat, la protection de la PKI est fondamentae. Le SCSSI a élaboré des
profils de protection correspondant aux impératifs de |'adminigtration francaise pour les
niveaux les plus basiques jusqu’ au niveau classifié «secret défense.

Le fat par exemple que la sociéé de cetification Certplus confie son blockhaus
informatique a un fabriquant de cartes bancares illustre bien les enjeux qui dépendent de
Cette Scurité.

10.1.7 Interopérabilité et PKI

Nous avons montré comment I'infrastructure de gestion de clefs publiques dont la piece
maitresse est I'autorité de certification permet de résoudre le délicat probléme des échanges
et vérificaion des clefs publiques. Comment des correspondants ayant obtenu leurs
certificats personnels de messagerie aupres d'autorités de cetification digtinctes peuvent-ils
échanger des courriers sgnés ou confidentiels ?
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Pour vérifier lavdidité d un certtificat, une application doit :

O soit connaitre directement et accorder confiance a I'autorité de certification ayant
émis ce certificat (et donc disposer dans sa configuration de la clef publique de cette
autorité),

0 soit accorder confiance a une autre autorité ayant elle-méme certifié la def publique
de I’ autorité émettrice du certificat avaider (certification hiérarchisée ou croisée).

Les logicids de messageries Netscape et Outlook sont pré-configurés pour reconnditre et
accepter comme digne de confiance un certain nombre d autorités de certification. La figure
ci-dessous montre le menu «security» de la verson frangaise de Netscape M essenger.

= Netscape:

Certificate Signers’ Certificates

Secuity Info These certificates identify the certificate signers that you accept:
Passwords
Nvigtox rceon (o o B o Rt~ - B | g
AWK Metwork CA by DET
Messenger ] Access America by DET
Java/ JavaSript American Express CA
Certificates American Express Global CA Venfy
Vours BelSign Ohject Publishing CA T
;le Bel3ign Becure Server CA
E Dentsche Telekom AT Boot CA Delete
Web Sites Digital Signature Trost Co. Global CA 1
Signers Digiral Bignatmre Trost So. Global CA 2
Crvoto ic Modules E-Certify Corunerce ID
E-Certify Internet [T
Entrust Worldwide by DST
Equifax Prerninm CA /

Un menu permet déditer la liste des autorités reconnues. |l et possble d'gouter de
nouvelles autorités en chargeant dans son navigateur un certificat par exemple via un cgi.
L’entéte HTTP doit contenir «Cont ent - Type: appl i cati on/ x- x509- ca- cert ».

Les autorités pré-configurées dans les deux principaux navigateurs du marché le sont parce
gue des accords commerciaux lient ces autorités et les éditeurs de ces logicids. Ces accords
ne sont absolument pas une garantie de fiabilité de ces autorités, ni du point de vue de leur
profil de protection, ni de ceui de la politique de certification mise en cavre. Pourtant, les
clients de messagerie traitent indifféremment tous les certificats, qudle que soit I'autorité
émettrice. Tres peu de personnes disposent d'une information suffisante pour choigr les
autorités de certification dignes de confiance.

Du point de vue dun serveur HTTPS Apache, il et possble de spécifier dans la
configuration du serveur queles sont les autorités reconnues. En pratique, il semble
impossble pour un serveur destiné a une large population de refuser les certificats clients
émis par des autorités largement déployées. Mais surtout, ce serveur sera tenu d obtenir
(donc de payer) son cetificat auprés d'une de ces autorités, faute de quoi, le dlient ext
prévenu dans des termes trés inquiétants qu’il communique avec un serveur dont on ne peut
vadider le certificat. Seules des applications d'intranet peuvent peut-étre échapper a ce dicta
du marché.
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10.2 Lesnavigateurset ssrveursHTTPS (source Thawte)

NavigateursHTTPS

Internet Explorer 5x  [Windows 95/98, NT 4.0

Navigator 4.x

Communicator 4.X Toute plate-forme

Internet Explorer 4. \éVé rlldows 95/98, NT 4.0 Windows 3.1, NT
Windows 95/98, NT 4.0 SP3, Windows 3.1 (IE

Internet Explorer 3.02 3,0282916)

WebTV Classic et plus

Opera3.x et plus Windows 3.1, Windows95/98

FrontPage 2000 FrontPage 2000

Répartition des serveurs HTTPS en France

s 46.46%
Apache 22.31%
Netscape 14.17%
Non identifiés 4.20%
Domino 3.41%
Webstar 2.36%
Website pro 2.10%
Stronghold 1.84%
Autres 3.15%

Ces chiffres ont é&é obtenus en tesant sysématiquement les URLs de la forme
https://ww. domai ne.fr e https://secure.domaine.fr soit 350
certificats tetés. Seulement 27% des serveurs frangais utilisent des clefs de 128 bits, les
autres éant toujours limités a 40 bits. Apache est utilisé pour 91% des serveurs utilisant les
clefsde 128 bits.

10.3 Leprge OpenCA

Le but de ce projet est de fournir ala communauté un ensemble logicid permettant la mise
en cavre des sarvices de bases d'une infradtructure de gestion de cdefs publiques.
L’ensemble de ces logicids éant disponible en «open source». OpenCA et bast en
particulier sur Apache, OpenSSL, OpenLDAP et mod_sd.

Massimiliano Pda, un des auteurs écrit : “this code is completly unfinished, unussble, but it
works. the hard part is to guess how to set up the whole thing because of the lack of
documentation. | would not release such an incomplete code normdly, anyway let's see.
Don't expect you'l get easily aworking CA ... "

Sil fdlat encore prouver quon ne peut fare confiance a n'importe quelle autorité de
certification, ce logicid libre montre :

que latechnique de certification est ala portée de tous les pirates de I’internet ;
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que le nombre dautorités de certification va augmenter considérablement et que
faute d'inscrire des dispogtifs techniques dans des projets globaux de PKI, les
problemes d' interopérabilité seront nombreux.

11 Lesevolutionslegisatives

Le Premier Minigre avait anoncé au printemps 99 une libédisation du chiffrement
concernant en particulier :

augmentation de la taille des clefs utilisables (sauf exportation) ;

suppression  de I'obligation de recourir & un «tiers de confiance» (le tiers de
confiance est chargé du séquestre des clefs priveées) ;

ingauration d’'un label de qudité attribué aux autorités de certification ;

indauration d'une obligation (assortie de sanctions) de remise aux autorités
judiciaires des transcriptions en clair des documents chiffrés;

modification du droit de la preuve pour la prise en compte de la sgnature
dectronigue.

Une partie de ces évolutions &ait possble par smple décret ; cui du 19 mars 1999 permet
I'utilisstion de moyens de chiffrement avec des defs de 128 bits librement pour les
personnes privées et sous régime déclaratif pour les personnes morales. 2

Cette modification spectaculaire du cadre réglementaire est pourtant moins importante que
la suppression des tiers de confiance. A noter toutefois que I'esprit de ce qui aété annoncé
semble imposer un service d'auto sequestre des clefs privées pour nos établissements. En
effet, comment respecter I'obligation de remise aux autorités judiciares de la transcription
lisble des échanges chiffrés sans mettre en aavre un sarvice de séquestre des clefs
privées ?

Cette obligation et cependant beaucoup moins contragnante que les dispostions
précédentes, par alleurs cette obligation permet la mise en aavre dun savice de
restauration de clef privée.

12 Des projetsau sein nos administrations

Il Nest pas prévu dautorité de certification interministéridle mais au sein du MENRT, la
direction de |’ adminigtration travaille sur trois projets complémentaires.

1. Utilisation de dgnature SMIME dans les rectorais. Dans les différents rectorats,
vingt mille personnes environ ont des prérogatives adminidtratives pour lesquelles
leur sSgnature papier est acceptée. Ce premier projet dont les éudes se termine
(démarrage en janvier 2000) a pour objectif de digtribuer vingt milles certificats de
messagerie. La dtructure de la PKI est basée sur des autorités de certification de
niveau rectord et une autorité de certification de I'adminigtration.

2. Projet CPEN Carte a Puce de I'Education Nationale. Ce projet concerne 1 300 000
personnels.  Les applications de cette carte a puce concernent |'accés aux données
personnelles des agents, I'acces aux mises a jour des annuares, le partage de
ressources pédagogiques ou de gestion etc . Il sera éudié la posshilité de passerelle

2 Vous pouvez utiliser le formulaire https://www.fortify.net/sslcheck.html pour vérifier la taille des clefs
utilisables par votre navigateur
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avec les services de fournisseurs dacces. Le fait d'utiliser une carte a puce permet
de stocker d'autres informations que le seul certificat de la personne, par alleurs,
c'est un atout important dans le cas d'un usage «nomade». Cet objet qui ressemble a
une carte bancaire, ne devrait pas ére pergu comme un niéme mot de passe. Cette
image de la carte a puce devrait faciliter la prise de conscience des responsabilités
liées a son usage. Comme dans le premier projet, la diffuson des clefs publiques est
assurée par un annuaire LDAP dont I’ éude est trés avanceée.

3. VPN sur Renater. Le but de ce troiseme projet est de remplacer un certain nombre
de liens privés par la notion de VPN agppliquée sur I'infrastructure de Renater. Ce
réseaul privé virtue disposera de service de chiffrement.

Actudlement, les trois projets ne concernent pas directement les universités, cependant
I’'existence dans chague académie d'une autorité de certification accréditée par cele du
ministere e  l'organistion en padlde de serveurs LDAP conditueront un  moteur
important pour les projets de PKI que les universités pourraient adopter.
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[MODSSL]
[OPENCA]
[OPENSSL]
[SSLVZ2]
[WEBMAIL]
[SCSSl]

[WRAPSSL]

URL

http://mww.modsd.org

http://www.openca.org

http:/Amww.opensd.org
http://mww.netscape.com/eng/security/SSL._2.html
http:/Amww.cru.fr/http-mal

http:/AMww.SCSSI .gouv.fr/document/ige.html

http://www1.kappa.ro/~drazvan

83



