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1. Introduction

Cet how to est a |'origine d un projet de conception d un firewall (pare-feu) de coL
2 (couche liaison dans | e schéna OSI) sous OpenBSD (au nonment ou j'écris

cela, c'est |'un des OS qui soient |le plus pratique pour c¢a). Ce docunent a été écri
pour | a conpréhension et |'application de toutes personnes voul ant installer et
configurer ce firewall, sans n'avoir aucunes notions en |linux ou BSD (ou tout autre
systene Uni x possible).

Si tel est le cas, je vous conseille fortenent de lire ce docunent dans son
intégralité, et d étre extrénement sur de ce que vous faites en le faisant. C est pc
cel a que

nous essayerons d' étre le plus clair possible, afin de ne pas vous perdre en route ¢
cours de votre installation et de votre configuration

Qu'est ce qu'un firewall ? Un firewall est une nmachine qui est situé entre deux rése
et qui pernmet de filtrer (soit bloquer, soit |aisser passer) des paquets.

R + R +
| Réseau | AR + | Réseau
(A e | FIREWALL |---------- (B
| l.P. | o + | l.P. |
R + R +
Figure 1. Notre firewall est bien entre les 2 réseaux, prés a voir ce qu'il passe er

| es deux. Le firewall pourra alors protéger le réseau A du réseau B, et vice versa.
Dans une telle configuration, un firewall aura 2 interfaces réseaux (soit deux carte
réseaux, une carte réseau et un nodenm configuré ...)

Quel intérét d un firewall de couche 2 par rapport a un autre firewall sous W ndows
(erk) ou alors des inplénentations sous linux (a savoir ipfwadm ipchains et |es
suivant) ?

Si vous connai ssez un peu |es réseaux TCP/I P, vous devriez savoir que toutes machi ne
sur un tel réseau a une adresse |P. Hors, toutes nachines avec une adresse

IP est apte a recevoir des données pour elle-ménme, et donc est accessible. Accessib
quoi ? et bien aux mauvai ses intentions d' hypot héti ques personnes. Si votre

firewall peut étre piraté, alors tout votre réseau peut |'étre aussi pour peu que ce
machi ne soit conproni se.

Fommmme e + 172.20.2.1 Fome - +

| Réseau | R + | Réseau

(A e | FIREWALL |---------- (B

| l.P. | o + | l.P. |

Fommmme e + 172.20.1.1 Fome - +

172.20.1.0/ 24 172.20.2.0/ 24
Figure 2. le firewall ici est obligé d avoir 2 adresses |P, une sur |le segnent de
réseau 172.20.1.X, et une sur |le segnent de réseau 172.20.2.X. Notre 'firewall' peut

aussi faire office de routeur, connaissant le 'chemin' des deux réseaux. (il faudra
qu' il soit configuré pour faire du NAT)

La notation 172.20.1.0/24 est la notation CIDR. Elle signifie général enent un réseat
Pour notre exenple ici, elle signifie que les 24 premers bits de |'adresse sont
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fixes. Hors, un octet = 8 bits, donc les 3 (24/8) preniers octets sont fixes. Ce rés
conportera toutes | es nachines de 172.20.1.1 a 172.20.1.255 (une IP
finissant par 0 ne peut étre utilisé que pour désigner un un réseau).

Que se passe-t-il alors pour un firewall sur un réseau TCP/IP qui n'a pas d'adresse
? Et bien celle ci peut voir |es paquets qui viennent via |le réseau (par exenple:
vous avez 4 nmachines reliées a un hub (concentrateur) sinple, et une nmachi ne posséde
une | P envoie a une autre nachi ne possédant aussi une adresse |P un

paquet. Le hub, ne sachant pas sur quel céable est |a machine de destination, il va
envoyer ce paquet a toutes |es nmachines du réseau, néne notre machine qui n'a pas

d' adresse IP. Au contraire, cette nachine ne pourra pas envoyer de paquets, ni en
recevoir pour elle. Cest ici qu intervient notre firewall de couche 2

Fommmme e + 172.20.2.1 +--------- +

| Réseau | AR + f---nen-- / | Réseau

| (A [---------- | FIREWALL |-------- / Routeur/----]| (B)

| I.P. | T + [ / | . P
Fooa o + (sans | P) 172.20.1.1 I +
172.20.1.0/ 24 172.20.1.0/ 24

Figure 3. Le probléne est que |'on doit rajouter un routeur pour ce schéma, qui rout
(dirigera) |es bons paquets aux bons endroits. Notre firewall n"a plus d'IP a

lui, nais il est capable aprés configuration de filtrer |es paquets qui passent d'ur
interface réseau a une autre.

C est ce style de firewall que nous allons installer et configurer

2. Pré-requis
2.1 notes des rédacteurs.

Conme annot é dans |'introduction de ce docunent, il a été rédigé par des étudiants
humai ns, et par conséquences, est capable d'intégrer des erreurs. Méne si cela a
été évité au maxi mum bien entendu, nous n'assurons pas que tout ce qui est contenu
dedans est 100 % sans erreurs.

2.2 matériel pour la conception de ce firewall
Un ordi nateur 'conplet' est nécessaire. J'entends par conplet une unité centrale, av

un di sque dur (au noins 800 nega octets), de la ménoire (64 neg senble un
bon m nimun), deux interfaces réseaux (indispensables pour le firewall), une carte

vi déo, un clavier, un écran. Bien entendu, il est préférable que tout cela marche
avant de lancer |'installation d openbsd. Si vous n'étes pas sur que la totalité

mar che, appelez un technicien qu'il vérifie le tout. Il est préférable d' en ére sur
avant, au

lieu de lancer 4 fois |'installation et de remarquer a la fin qu' une des deux cartes
réseaux ne marchent pas et qu en fait, qu' il ne s'agisse que d un conflit dirgq.

Une autre chose requise est un grand calnme de votre part. |l se peut qu'il arrive de

probl énes et, pire, qu'ils ne soient pas docunentés dans | e docunent suivant. |

exi ste tant de périphériques différents, et de situations possible que tout n'est pe
possi bl e a docunenter. S'il intervient un quel conque probl éene, je vous suggére de
vous renseigner sur |nternet (ww. openbsd.org, ww. google.con est aussi une grande r
dinformation.). Si vous avez du tenps aussi, passez sur #openbsd (ou

#freebsd) sur Undernet (IRC), il y a toujours quelqu' un pour vous aidez (si vous
connai ssez |'irc bien entendu.) Sinon il existe toujours usenet (les news) avec des
nmul titudes de personnes qui peuvent vous aider

2.3 réseau que |'on va protéger par la suite (dans | e cadre d' un exenple *conplet*)

Aprés |'installation du faneux firewall (installation du systénme, et configuration c
bridge (qui pernet de faire circuler |les paquets d' une interface a une autre), on ve
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devoir utiliser et configurer notre firewall pour que celui ci soit utile & quel que

chose. Pour qu'il le soit, il faut un réseau, qui va étre (sinplifié bien sur) celu
ci:
[---\
/-1 \ -\ oo +
/ \ [--mnn-- / R + | Réseau |
| I NTERNET |----- /routeur/------ |firewal | |------ | a |
\ / [=---nn- / Hoeo - + | protéger|
\ -\ /-1 201.180.0.1 (pas d'ip) Fome e +
\---/ 201.180.0.0/ 24

On est dans | e réseau 201.180.0.0/24 (fictif).

On aura beaucoup de stations de travail, mais on aura 2 serveurs. le premier dip
201.180.0.10/32 et le second d'ip 201.180.0.20/32

3. Installation d' openbsd
3.1 avant |'instal

Qu avoir Openbsd ? grande question ! une réponse est sur le ftp d' openbsd officiel
est ftp.openbsd. org

Pour pouvoir installer openbsd, vous devez aller dans

ftp://ftp.openbsd. or g/ pub/ OpenBSD
le répertoire de la distribution en cours (le 2.8 est sortis |le ler décenbre
2000), soit:

ftp://ftp.openbsd. org/ pub/ OpenBSD/ 2. 8/

et récupérer (puis graver, en gardant bien | a hiérarchie des sous-répertoires)
ftp://ftp.openbsd. org/ pub/ OpenBSD/ 2. 8/* (tous les fichiers de ce répertoire,
sauf | es sous répertoires)

ftp://ftp.openbsd. org/ pub/ OpenBSD/ 2. 8/tool s/ (tout fichiers et sous reps)
ftp://ftp.openbsd. org/ pub/ OpenBSD/ 2. 8/ 1386/ (tout fichiers et sous reps)

et c'est tout. Vous pouvez aussi prendre
ftp://ftp.openbsd. or g/ pub/ OpenBSD/ 2. 8/ packages/

mais ce répertoire est volumneux, et |'intégralité ne pourra étre gravée sur
un cd de taille nornale.

Une autre solution pour installer QoenBSD, est d'installer via un FTP. Pour cela, vc
avez seul ement besoin d'une disquette de boot d'install (voir ci dessous)

La di squette de boot.

Pour installer OpenBSD, il y a plusieurs noyens. Et dans | es plusieurs noyens, il y
encore plusieurs autre noyens. Soit vous avez |les CD originaux (vendus), qu

sont bootable (nettez le CC dans le lecteur et dénmarrer votre ordinateur. S'il ne
démarre pas sur le lecteur de CD, et vérifier |'ordre de boot (dans |'incertitude,
appel ez un technicien.) Sinon, il ne vous reste plus qu'a faire une disquette de boc
dinstall. Pour cela, allez dans | e répertoire 1386 ou vous trouverez des inages

di sks (sur un autre ordinateur, ou néannbins un autre systéne d' exploitation.) L'ine
di sque pour cette disquette est par défaut floppy28.fs.

Si vous étés sous DOS, nettez une disquette vierge dans le lecteur, et utilisez
["utilitaire rawite que vous trouverez dans |le répertoire tools que vous avez du
récupérer. Vous pouvez |lancer rawite & partir du lecteur de CD. Il va vous denander
dans un premier tenps |'inage disk, et ensuite le |lecteur de destination (en

prin- cipe a:), tapez sur Entrée, et c¢a sera bon
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Si vous étes sous linux, la comande a utiliser est 'dd' de |la naniére come telle:
i f=floppy28.fs of=/dev/fdOa bs=1440k count=1 (if = input file, fichier d' entrée,

of = output file, fichier de sortie, bs = nonbre d' octets |lu au nonent et count =
nonbre de sessions (un bloc de 1440k (soit une disquette entieéere) au nméne

nonent.) Sous Openbsd et sans doute plusieurs autre unix (comme freebsd d' ailleurs),
comuande est sans doute |a néne.

Si tout c'est bien passé, vous devriez étre capable de booter sous cette disquette.
Lai ssez | a dans votre lecteur, et redénarrez.

Si cela ne marche pas quand vous bootez, essayez de reconmencez |'opération, ou a |
ri gueur essayez avec le fichier floppyB28.fs.

3.2 L'installation proprenent dite.

Si la disquette boot, alors vous devriez étre au nméne point nmai ntenant que
["utilisateur avec son CD, et vous devriez avoir cela:

>> (OpenBSD/i 386 BOOT 1. 23
boot >

Une chose que vous devez apprendre mai ntenant, est |la touche <CR>. Cette touche, voL
vous en servez tout le tenps, sans nméne savoir que son vrai nhomr est

<CR>. Cest |la touche qui prend toujours | es bonnes décisions, soit formater un disc
dur, soit vider tout votre conpte en banque, ou néne partir avec votre

ferme & St Tropez. Cette touche (<CR>), veut dire 'Carriage Return', soit la touche
Return ou Entrée. Pourquoi je vais utiliser <CR> a |a place de Return ou

d Entrée ? car c'est plus court a écrire, tout sinplenent (je suis un informaticien
donc je suis feignant :))

Ceci dit, appuyez sur <CR> nai ntenant.
Il devrait apparaitre:

Booting fdOa:/bsd:[bla bla bla bla
avec bla bla bla bla des nonbres.

Si c¢a marche, alors un certain nonbre de |ignes en bleu devraient apparaitre, avec t
| es périphériques détectés etc. Prenez du tenps, car c¢a peut étre |long, surtout

si vous avez un lecteur de CD lent, ou étes sur disquette.

Et, mracle, au bout d' un nonent apparaitra:

sh: ./etc/rc: No such file or directory
Enter pathnane of shell or RETURN for sh

Appuyez sur <CR>.
(I')nstall, (U)pgrade or (S)hell?
Appuyez sur | puis <CR>, c'est |'installation que |'on fait.
Specify term nal type [pcvt25]:
On vous demande | e nom du terninal que vous voulez utiliser. Tapez <CR> Tapez <CR>
apres une chose sous crochets signifie que vous prenez ce qu'il y a par
défaut, soit la chose entre crochets.
Configurer |e disque dur
Cette partie vous guide a partitionner puis formater votre di sque dur pour OpenBSD

guel que chose passe nal, vous avez toujours |la possibilité de rebooter s
vous voul ez tout reconmencer; nmmis si vous avez des données sur d'autre partitions s
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I e méne disque, et n'étes pas expérinenté pour |a chose, je vous conseille de
faire appel a un assistant technique.

L'install eur va vous denander en un premier tenps apres le disque root (/). Il va vc
lister tout |les disques de votre systénme (sans doutes qu'un, si vous n'avez qu'un

di sque dur). Son nom sera sous la forme "wd0". Ca devrait d ailleurs étre |la réponse
par défaut sous crochets, et donc pressez <CR> encore.

La question suivante est cruciale: Voulez vous utiliser tout |e disque pour OpenBSD
On suppose que vous avez un di sque dur neuf pour lui, donc 'yes' puis <CR>.

Il devrait vous dire qu' une partition de type 'BICS "A6" (QpenBSD)' vient juste d'ét
créé (avec un paquet d'explications en anglais.)

Et final enment:

Treating sectors 63-### as the OpenBSD portion of the disk
You can use the 'b' conmand to change this.
Initial |abel editor (enter '?' for help at any pronpt

(avec ### le nonbre total de secteurs dans votre di sque dur.)

Bi en. Maintenant vous avez ">". Vous allez pouvoir maintenant nodifier |la table des
partitions. Je vous conseille de lire avec attention. Ne vous inqui- etiez pas,
|"affiche ">" ne va pas partir

La premiére chose a faire ? Et bien appuyer sur <CR>. Cela va vous pernettre d' avoir
liste des conmandes. La preni ére conmande dans la liste est 'p', pour

afficher (print). Voyons ce dont le disque a |"'"air. Appuyez sur "P" et appuyez sur
<CR>. Vous obtenez quel ques informations sur |a géométrie du disque, suivit par la
liste des partitions actives. Notez |l e nonbre qui suit: bytes/sector. Vous allez en
avoi r besoin plus tard.

Si votre disque était vide avant cette installation, alors vous devriez avoir une
partition notée 'C et une partition notée 'A . La partition 'C ne devrait pas étre
nodifiée, c'est la taille totale du disque dur. La partition devrait étre nmintenant
ef facée, pour pouvoir nodifier sa taille. Pour faire cela, appuyez sur "d a" et puis
<;CR>;. 'd" est |la commande pour supprinmer une partition. 'd a' dit de suppriner la
partition 'A' .

Mai nt enant, on peut créer nos partitions. On en a besoin au mni mun de deux. Une
partition de root (/), et une partition de swap, d' environ 200 neg. Vous pouvez
bien sur en utiliser nmoins, surtout si vous possédez qu'un disque dur de taille réd.
(=a 2 foislataille de la ram en général).

Quand vous ajouter une partition, |'installeur va vous demander aprés la taille de
partition. Il y a deux nopyens pour: 1) la taille en nmega octets, ou la taille en
secteurs. Par sinplicité, on va seulenent voir en octets.

Vous devez d'abord créer votre partition de swap. Pour cela, pressez "a b'. "a' pour
une nouvel le partition, 'b'" pour lui dire de créer la partition 'B . L'installeur ve
vous demander aprés un offset. Par défaut, ca doit étre 63 (soit le premer
utilisable). Pressez <CR> si cela est correct. Entrez 200V (ou la taille que vous
voul ez,

suivie de M (méga)). Il va vous arrondir au cylindre le plus pres. Le type de FS
devrait étre 'swap'. (c'est par défaut. <CR> al ors)

Mai ntenant il est tenps de faire la partition principale. Tapez 'a a', et <CR> C est
pour créer la partition '"a'. La valeur par défaut pour |'offset devrait étre un grar
nonbre. Pressez <CR>. Sa taille devrait étre tout le reste du disque. Pour lui dire,
(et pour étre sur), pressez sur '*' (pour lui dire dutiliser tout e reste de |'esg
pour la partition.) Le type de structure de fichier (FS) pour cette partition doit ¢
"4,2BSD'. Pressez sur <CR>, ou changez la si nécessaire. Le point de nontage
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(rmount point), doit étre "/". Pour tout le reste, utilisez |les val eurs par défaut.

Mai nt enant, re-pressez sur "p". Si vous étes content des valeurs et de vos partitior
sauvegardez le tout en pressez "wW' puis <CR> et enfin sur "q" pour quittez. S

vous voul ez nodi fier quel que chose, supprinez le tout ("d a<CR>", "d b<CR'>), et
reconmencez.

Vous avez vos deux partitions, OpenBSD | es connait (swap et root (/)). Il peut vous
donner |'opportunité de vous |aisser configurer un autre disque, mais conme on

a supposé que vous en avez qu'un seul, la valeur par défaut a ce nonent doit étre
[done]. Pressez donc <CR> pour continuer. On va vous denmander si vous voul ez

éditer /etc/fstab avec "ed". Dites "n" ! Finalenment, il va étre prés pour vous prépe

votre partition root. Dites lui "y" et souvenez vous que vous n'avez rien a perdre,
donc allez-y !

Configuration du réseau

Dans cette partie, nécessaire si vous n'avez pas de CD d' openbsd et que vous voul ez
continuer |"installation par la suite via un FTP), on va apprendre a configurer
pour |'installation | e réseau, et plus précisénent les interfaces réseaux.

L'installeur va vous rendre la vie sinple. Si la carte est supporté avec | e noyau pe
défaut, alors |'installeur va |le détecter. Si vous en possédez plusieurs, alors il v
vous | aisser e configurer

Il devrait d ailleurs vous denander a ce nmonent si vous voul ez configurer |e réseau
Taper sur 'y' puis <CR>.

On doit vous denmander maintenant |e nom de nachine court, puis ensuite | e nom de
domai ne. Si votre nmachine doit s'appeler 'londres.angleterre.org', alors 'londres
sera son non de machi ne (hostnane),et 'angleterre.org' sera |le nomr de domaine. Si vc
n' avez pas de nom de donmine, alors vous pouvez |le |aisser blanc.

On va vous demander si vous voul ez configurer votre IP via DHCP. Si vous possédez ur
serveur DHCP, dites 'y' puis <CR>, et dans |le doute, tappez 'n'<CR>

Vous devriez voir maintenant une liste d'interfaces reseaux correspondants aux votre
Cel a devrait ressenbler a:

[ 1] ni0

[ 1T nil

[ 1 ni2
Vous aurez peut étre pas 'ni' ou 0,1,2 .., nais ce qui correspond a votre
configuration, c'est a dire peut étre xl, ep, ... La seule chose qui inporte, est qL

est listé ici

autant de cartes que vous en possédez. Si ce n'est pas |le cas, alors vous rencontrer
sOrenment des probl enes plus tard. Mais dans plus de 99% des cas, ca devrait

étre bon.

Adrettons que vous |l es avez toutes. |l est alors tenps de toutes |les configurer. |
assez sinple de nodifier la configuration plus tard, surtout si vous n'avez pas
répondu a toutes |es questions.

Choi si ssons de configurer une interface. Par défaut, |'installeur choisira de
configurer la prenmiére de la liste. Appuyez sur <CR>, et il va vous demander apres ¢
adresse | P. Comme on configure un firewall avec 2 cartes réseaux, vous devez savoir
quell e carte correspond a cette interface. Si vous ne |l e savez pas, essayez de

vous referez aux marques des deux cartes (si elles sont différentes, par exenple une
3comr et une SMC), sinon, faites comme si la prenmiére est |'interface qui est

reliée au réseau interne, et |'autre au réseau externe. De toutes facons, la
configuration mai ntenant n'est pas tres inportante (sauf si vous installez OpenBSC v
un
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FTP), et elle pourra étre trés aisénment étre nodifiée plus tard.

On va alors vous denandez |'adresse |IP de cette interface. Si vous avez un serveur [
bi en configuré dans | e réseau, choisissez |a configuration en DHCP. Si

vous étes comme noi, que vous voulez étre sur de ce que vous faites, ou al ors change
tout le tenps les cartes de places, ou alors que vous n'avez pas confiance en

| a personne qui configure |l e DHCP, préféré | a configuration statique. Choisissez bie
sur une | P dans votre réseau, non-utilisée (par exenple 10.0.0.1 si vous étre

dans | e réseau 10.0.0.0, avec un netnask de 255.255.255.0 (voir plus bas)). Une fois
["IP rentrée, tapez sur <CR>, et |'installeur va denander |le nonm de |la

machi ne. En principe, vous n'avez pas besoin de |le redonner car cela a déja été fait
peu plus tdét. (Donc <CR>)

Si vous avez choisis 10.0.0.1 come adresse | P, vous devriez rentrer 255.255.255.0
conme netmask. Sinon, référez vous a la configuration d' une autre nachine

sur |l e réseau, ou adressez vous a votre adm nistrateur pour étre sur de ce que vous
faites.

Mai nt enant vous devriez voir un ensenble d' informations quand au node d' utilisation
votre carte réseau. (nedia directives) Le choix que vous devez effectuer ic

est total ement dépendant de |a carte que vous avez. Si vous avez une carte 10/100 et
qgu' el l e est capable de détecter si |le réseau est en 10 ou 100 neg/s, alors
choi si ssez "nedia auto select". Sinon, entrez ce que vous voul ez dans | es choix, et
puis tapez sur <CR>. En principe, |la valeur par défaut est général enment |a

neill eure.

C est bon ! Vous venez de configurer une interface réseau, il ne reste plus qu' a fa
de ménme pour chaque carte, si vous voulez. Come |'on configure un firewall

qui par la suite n'aura pas d adresse IP, je vous conseille ici de ne pas configurer
les autres interfaces, car la, on a besoin d une seule IP si |'on veut installer
QpenBSD via un FTP ou autre.

Cela étant dit, & "Configure which interface", écrivez "done" puis <CR>. La
configuration réseau est termn née.

On va vous denmandez | a route par défaut. Encore une fois, demandez conseil a votre
adm ni strateur, ou appuyez sinplenent sur <CR> si vous n'en avez pas (C est
| "adresse de votre routeur si vous en avez un, ou appel é aussi gateway, ou encore

passerelle en francais.) Ensuite, les DNS. Toujours pareil, |aissez ¢a vide, ou
rentrez celui de votre fournisseur Internet (ou celui de votre serveur |local, si voL
en possédez un.) Si vous en nettez un, dites oui a la question "like to use the nane

server now' sauf si la configuration est nauvai se.

Apres, vous aurez le choix d' allez dans un shell pour finir la configuration. Si vot
étes sur de tout ce que vous avez fait, vous n'avez pas besoin d'y aller. Si le rése
ne marche pas, et que vous possédez déja | es connai ssances sur conment configurer ur
réseau, alors vous pouvez tenter d' aller nodifier la configuration. Dans |a

pl upart des cas, vous devriez ignorer cette possibilité.

De toutes facons, comre j'espére que vous installez QpenBSD grace a un CD (j'ai dis
je vous le conseillais tres fortenment ?), vous ne devriez pas avoir un
besoin ultinme du réseau nmi nt enant.

L'installeur va nonter la partition root dans |le systéne de fichier, et procéder a
copie des fichiers, puis va vous demander de choisir un not de passe pour
["utilisateur root. Si vous ne |le savez pas déja, |'utilisateur root est celui qui &
tout les droits, c'est |'"adm nistrateur du systene. Pour |la sécurité du systene, et
cause

de ma paranoia avancée, j'ai toujours préféré choisir des nots de passes du genre

'rt6m 80sl', c'est a dire assez long, difficiles a retenir a prem eére vue, et conpos
de lettres, de chiffres, et parfois de signes de ponctuations. |l faut savoir que
mai ntenant, |es machi nes sont tellenment puissantes en naniére de calcul, qu'il est
parfois
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facil e de cracker des nots de passes, donc il est fortenment recomuandée (enfin, je |
reconmande) d'en choisir un de cette forne. Bien entendu, gardez celui c

pour vous. Faites tout de méne attention & une chose si vous lisez ceci. Vous étes ¢
train de taper un not de passe avec un clavier anméricain (et oui, tapez sur un

A et ca fait apparaitre un Q c'est nmagique.) Faites donc attention aux lettres

A Z, WC nmai ntenant, et au signes de ponctuations. Vous pourrez configurer |le clavier
en francais et changer de not de passe apres la fin de |I'installation de toutes fagc

Tapez votre not de passe, et confirmez le en | e retappant.
Installation des fichiers.

On va mai ntenant vous demander d'a partir de quel média il faut copier les fichiers.
c'est CDROM alors c'est C puis <CR>. Via FTP, F puis <CR> ... Cette

partie devrait étre trés sinple si vous avez un |lecteur de CD reconnu. Si vous avez

choisis C, alors vous devriez avoir la liste des lecteurs prés & étre utilisé. Si |l
liste

est vide, alors il(s) ne le sont pas. L'installeur va vous denander a partir de que
neédi a i nstall er openbsd, et vous devrez taper son non (quel que chose conme

"acd0'); Quand il denmande le type de structure de fichier (file systen), choisissez

cd9660, qui doit étre la valeur par défaut. Le répertoire relatif au point de nontac
qui contient les fichiers est /2.5/i386 (qui doit étre aussi |a valeur par défaut.)

Que faire si le lecteur de CD n'est pas reconnu ?

La neilleure fagcon est |'installation via FTP (on y vient). Si vous avez Internet (¢
une ligne inportante), alors vous pouvez |'installer a partir d un serveur officie
(ftp.openbsd.org, par exenple). Sinon, si vous avez un autre PC relié au réseau, vol
pouvez toujours installer et configurer un serveur FTP gratuit sur cette

machi ne (war-ftpd sous wi ndows, pro-ftpd pour |inux/autres BSD), et faites en sorte
le |l ecteur de CD de cette nachine soit accessible en FTP anonyne. Quand

le tout est en place, faites en sorte que |'openbsd puisse conmruni quer avec cette
machi ne (bonne configuration |IP entrées pendant |'installation, |es deux machines
dans | e nméne sous réseau, céble branchés ..), et quand |'installeur vous demande | a
mét hode d'installation, choisissez FTP. Spécifiez | e serveur grace a son adresse

I P, et ensuite donnez |l e bon chemn vers |e CO ROM Dans beaucoup de cas, apres
["installation, OpenBSD devrait détecter votre lecteur de CD. Si ce n'est pas le
cas, vous devriez |le renvoyer et en changer pour un autre. N achetez pas de Mtsuni,
ils ont tendance a créer beaucoup de probl enes.

Sél ectionner | es packages

Il 'y atrois sortes de systénes de paquetages sous OpenBSD:. ce qu' on appelle 'disk
set', qui sont tous |les programmes inportants au systénme. Méne si |'on vous

demande si vous vous voulez les installer, ils sont vitaux. Le second systéne s'appe
| e systéne 'package', qui sont dans un répertoire séparé, et qui contiennent des
outils pré conpilés pour OpenBSD. Enfin, on a les 'ports' qui sont pour |es progranr
qui sont sous dével oppenent. Les sources sont fournies et devront étre

conpil ées si besoin. Mais pour naintenant, on reste avec le prenmier type: ce sont de
fichiers conpressé en .tar.gz (tarballs gzippés) qui vont étre déconpressé au
répertoire racine (/). L'installeur va alors vous denander ce que vous voul ez insta
dans la liste suivante:

base28.tar.gz
etc28.tar.gz
m sc28.tar. gz
conp28.tar.gz
man28.tar. gz
gane28.tar. gz
xbase28.tar. gz
xshare28. tar. gz
xfont28.tar. gz
xserv28.tar. gz

X
X

— e e — —
[ S S S S S S M A
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[x] bsd

Ceux qui sont sélectionnés par défaut (base, etc, man et bsd) sont requis pour que |
systénme. Vous aurez aussi sans doute besoin de nisc et de conp. Vous pouvez

choisir ces paquets par plusieurs noyens. Le plus sinple est d écrire a l'invite le
du fichier I'un apreés |"'autre et d' appuyer sur <CR>. (m sc28.tar.gz<CR>, et

ensui te conp28.tar.gz<CR>) Quand vous avez fini, entrez done<CR> et retapez <CR>
encore quand il vous demande si vous étre prés. Ca devrait lancer le

processus d'installation. Avec de la chance, il aura fini en quel ques minutes, et vc
demandera si vous voulez installer d autre sets. Le défaut est [n], donc pressez
juste sur <CR>.

Mai nt enant, vous étes devant | e panneau d'information sur |a cryptographie avec
OpenBSD. Faites attention si vous étes une entité comerciale, et renseignez vous
gquand au point de vue | égalité d' installer |e paquet de cryptage ou pas. Si vous
|"installer, vous devriez probablenment |'installer a partir d un serveur FTP (il est
peut

étre pas fournis sur le CD).

La prochai ne étape est la configuration du fuseau horaire de votre localité. (presse
sur ? pour connaitre votre fuseau. En principe, si vous étes en France, Europe,
cela devrait étre CET, ou CEST). Rentrer en grand ce fuseau, et <CR>

Il va vous denmander si vous voulez faire marcher X plus tard sur le systénme. Dites r
suivis de <CR>. (X sur un firewall, c'est que vous n'avez rien conpris)

C est bon ! Vous avez finis d installer QpenBSD. |l va vous demander de taper 'halt’
sur la console. Vous pouvez si vous voulez retirer le CD et taper 'reboot' a la

pl ace.

Derni éres notes: pensez a lire INSTALL.i 386, les news, |les fags en cas de probl enes.

4. Configuration d openbsd (post-installation)

On va voir ici certains point de configuration facultatifs ou inportants, afin que v
pui ssiez réagir en cas de probl éne.

Avant de commencer, pour nettre le clavier en frangais, tapez:

$ kcon -n f8<CR>
(pour le m essayez |la touche ',")

Aprés avoir fini de rebooter, vous devriez avoir une invite (login:) mettez root,
val i dez par <CR>, donner |e not de passe, revalidez, et vous devriez avoir la conso
(taper sur <CR> si il vous denmande quel type de term nal vous désirez).
Avant de faire quoi que ce soit, vous devriez prendre votre tenps pour lire |a page
manuel afterboot: (ne tapez pas le $, il représente le shell, ou vous pouvez
t aper | es commandes)

$ man afterboot <CR>
MEne si vous ne conprenez pas tout, vous devriez étre aider pour ce qui suit:

4.1 Réseau

Le premer point de configuration que nous allons effectuer est |a configuration
réseau, et cela gréace a "ifconfig" principal ement.

ifconfig est |'outil qui pernmet de gérer en tenps réel |la configuration des interfac
Il est inportant de savoir que |es changenments effectués avec ifconfig sont
appl i qués, mai s pas sauvés. Vous pouvez, accessoirenent, lire |'aide:
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$ man ifconfig<CR>
Pour voir votre configuration |P actuelle, tappez:
$ ifconfig -a<CrR>

Ca fait apparaitre toute votre configuration, avec |le détail de chaque interfaces
présentes sur |le systéme. Nous, on s'occupe seul enent des cartes réseaux. Veérifiez
déj a que toutes vos cartes sont dans la liste. Si ce n'est pas |le cas, vous pouvez,
grace a la conmande 'dnesg', qui permet de consulter |es nessages du noyau au

boot, de voir si toutes vos cartes sont détectées ou pas. Si il en manque une, vérif
bien qu'elle soit conpatible avec QpenBSD, ou encore qu'elle soit bien

encl enché dans e port PCl.

Une autre option d'ifconfig est d utiliser -am (ou -Am), qui pernet de voir les opti
du nedia (pour, entre autre, savoir si la carte est en 100baseTX, 10baseT, ou
encore en autosel ect.

Bien sur, le principal intérét d ifconfig n' est pas de voir ce que |'on a, nmais de
nmodi fier. Pour cela, on doit connaitre e format de | a conmande:

ifconfig <interface> [<address fanily>] [<address>] [<paraneters>]
ou <interface> est |le nom de |'interface physique que |I'on veut configurer

Par exenple, si votre carte est apparue comre x|l 0 quand vous avez tappé 'ifconfig -¢
alors c'est cale nomde |'interface. Le reste des paranmetres peuvent étre
optionnels, et dépendent de ce que vous essayez de faire. (note: les argunents entre
[crochets] signifient qu'ils sont optionnels). Par exenple, si vous voul ez
désactiver la carte, vous pouvez |le faire sinplenent:

$ ifconfig xI 0 down<CR>

L' option <address fam |ly> décrit |e type de réseau que vous possédez. Pour nous, on
utiliser "inet', car on va se connecter sur |'Internet. On pourrait aussi avoir
"ipx', "atalk' (appletalk), et aussi d autre types. Enfin, <address> est |'adresse
gue vous voul ez assigner a cette interface.

Si vous donnez juste |'adresse a ifconfig, il va sinplenent fixer cette adresse. S
vous vous tronpez, vous n'avez juste qu'a réutiliser ifconfig pour choisir |la bonne
adresse, et |'ancienne va étre effacée.

Les paranmetres (<paraneters>) sont nonbreux et conplets, voici la liste des plus
i mportantes:

down : éteindre |I'interface (l'interface n'agit plus du tout) up : la rallune netnas
suivit du nmasque de réseau (ex: 255.255.255.0) alias : pernet d' attribuer une ip en
alias a une interface (une seconde IP). ex: $ ifconfig xI0 192.168.0.10 alias delete
retire une adresse de |'interface (pour, par exenple retirer un alias). nedia : pour
sél ectionner |le nobde de transmission de |la carte (si par exenple elle fait du 10/10C
Pour vérifier ce qu' est capable votre carte, essayez 'ifconfig -am nedi aopts :

vous pernet de configurer |es options du nedia (ex: "full-duplex", "half-duplex")

Les fichiers de configurations

Comme il a été dis, ifconfig ne sauve pas vos changenents. Cela veut dire que tout v
changenments seront renmis a 0 au prochain reboot. Si vous voul ez que ces

changenment s soi ent pernanents, vous devez |es sauvez dans des fichiers qui sont dans
répertoire /etc, et sont nommes 'hostnane. xxx', ou xxx est |e nonm de

chaque interfaces. Le format de ce fichier est celui |a:

<address fanily> <i paddress> <net nask> <broadcast address> [<paraneters>] [dest
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<desti nati on address>]

Si cette interface est configurée en DHCP, alors le fichier devrait contenir que le
"dhcp'. Autrenent, ce fichier contrdle tout les attributs de |'interface que vous
pouvez choisir grace a ifconfig. Ce fichier est lu au boot, grace au script
/etc/netstart, et |le contenu est passé come tels en argunents a ifconfig.

Comrent éditer ces fichiers ?

Si vous n'avez janmmis édité de fichier sous un environnement Unix, alors il est
probabl e que vous soyez choqués. Il n'y a pas d' équivalent de '"edit' ou de notepad ¢
ligne de commande. A la place, on a 'vi', qui est un éditeur trés puissant, et qui ¢
sans doute |'outil le noins intuitif jamais créé par |'home. Si vous nme croyez pas,
tapez 'vi' puis <CR>, et regardez. Essayez de taper quel que chose. Ca ne narche pas
conme vous le voulez. Pour quitter, tapez trois fois sur ESC (echap, en haut a
gauche), puis ':q!

Dans |'éditeur, il y a trois nodes de fonctionnenent: |'édition, |e nbde navigation
nonde conmandes. Pour |'édition, tout ce que vous tapez s'écrit a |l'écran. En

tapant sur echap, vous cesserez d'éditer, et vous pourrez naviguer dans le texte. Ur
fois en navigation, vous pouvez taper sur ':' pour écrire des comuandes,

conme W pour écrire, g pour quitter, x pour écrire+quitter .. En navigation, si vous
voul ez écrire, essayez 'i' (comme insert). Si vous voul ez passer du node

conmande en node navigation, effacez toute | a commande.

Une fois votre fichier écrit, vous pouvez forcer a relire hostnanme.xxx en utilisant
conmande:

$ sh /etc/netstart <CR>

Mais | e probl éne, c'est que la configuration ne s'arrete pas a |la configuration des
nmai s on a aussi, par exenple, les routes. (qui pernettent de choisir |a bonne
i nterface pour envoyer |e paquet.)

Dans notre cas, un firewall passerelle qui n'agit pas comre routeur, on ne devrait
avoir a configurer cela. Pour ce qui est de la configuration des cartes réseaux,
tout ce que nous avons besoin de nettre dans les fichiers /etc/hostname. xxx, c'est
dans chaque fichiers, et rien que cela.

Dailleurs, tout ce qui suit n'est utile que si votre firewall n'agit pas comme un
bridge. (contrairement a notre objectif final)

Dans | e cas des routes, |es comandes sont exécutées autonatiquenent par |les scripts
"/etc/netstart', et 'new faliases'. Vous pouvez un jour regarder |a page du
manuel de route, mais pour |le nonent, on en a pas |'ultime besoin.

Il 'y a un paranmétre qui ne narchera pas avec hostnane.xxx, c'est 'alias'. Si vous
voul ez vrainent utiliser les aliases, vous aurez besoin d éditer '/etc/ifaliases', ¢
dy

pl acer les commandes ifconfig (sans nettre ifconfig), comme pour les fichiers
/etc/ host nane. xxx Le fornat devrait alors étre: <interface> <address> <net nask>

Si vous avez plusieurs alias pour une interface, utilisez plusieurs |lignes. Pour
activer ces changenments, vous aurez besoin de rebooter, et de lancer |a commande
ifconfig avec |l e paranmetre 'alias'

$ ifconfig alias<CR>

Un autre fichier inportant est '/etc/hosts'. Il contient les différentes nmachi nes di
réseau, avec les IP, leurs nons avec et sans | e domaine. Ca devrait étre une bonne

i dée de nettre la configuration du firewall ici

127.0.0.1 |l ocal host 192.168.0.1 firewall-interne firewall -interne. nondonmai ne. con
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201.180.0.1 firewal |l -externe firewall -externe. nrondonmai ne. con

Si vous voulez faire un firewall-bridge, alors ne nettez que la ler ligne, car notre
machine n'a pas d' I P en principe.

Mai nt enant, si vous voul ez configurer votre firewall en pont (bridge). On doit util
| "outil brconfig, pour configurer un pont entre nos 2 interfaces réseaux.

Mai s avant, nous devons étre sur que dans les fichiers /etc/hostnanme.xxx des cartes
réseaux conportent bien toutes que 'up'

Ceci fait, vous devez faire des petites nodifications dans |e fichier
"/etc/sysctl.conf', et dé-comrenter la |igne:

#net.inet.ip.forwarding=1 --> net.inet.ip.forwarding=1

(et si vous voul ez, pour |'"ipv6: )

#net.inet6.ip6.forwardi ng=1 --> net.inet6.ip6.forwardi ng=1
Cela a effet d autoriser le forwarding entre les interfaces réseaux.
Dans /etc/rc.conf, vous avez besoin de nodifier 2 lignes

ipfilter=NC --> ipfilter=YES
i pnat =NC --> ipnat=YES

Ca encl enchera |'exécution d'ipfilter et d'ipnat au boot.
Reboot ez.
Une fois rebooté, vous devez configurer |e bridge:
$ brconfig bridge0 add xI 0 add xl 1 up<CR>
Cela va creer un pont entre les 2 interfaces xI0 et xlI1, et de le nettre en route (L

Si vous voul ez sauver cela pour |e prochain redénarrage, créer un fichier
host nane. bri dge0, et nettez 'add xI 0 add xl 1 up' dedans.

C est bon, vous avez un bridge, et |le réseau est configuré.
4.2 Lecteur de CD
Monter le lecteur de CD

Il est toujours utile d avoir acces au CD (pour par exenple, installer |e bash) Pour

cela, il va falloir utiliser la conmmande 'nount'. Mnter signifie raccorder un
péri phéri que au systéme de fichier, ce qui signifie aussi qu'il va falloir |e placer
dans un endroit. Un répertoire vide congu pour a été créé a l'installation, /mt, de

| equel on va créer des points de nontages, pour nmonter ces périphériques.

Créons en un pour notre |lecteur de CD

$ nkdir -p /mt/cdron
(et pressez <CR>)

Mai nt enant, on va devoir nonter le |lecteur. Mais pour cela, on va avoir besoin de
connaitre son nom et cela par |a conmmande 'dnesg'
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$ dnesg | nore

Cel a vous pernettra de voir ou il est. Chercher des nots comme "ATAPI", ou "vol une
| evel s". Si vous trouvez, alors vous devriez voir a coté quel que chose du

genre "acd0". Rajouter un "a" a la fin (c'est pour spécifier la lettre de la partit
et vous aurez votre |lecteur de CD. "/dev/acdOa". Mettez un CD dans le lecteur, et

t apez:

$ nmount _¢d9660 /dev/acdOa / mt/ cdron
$ c¢d /mmt/cdron

$1s
Et voila, vous venez de lister | e contenu du |l ecteur de CD. Si vous voul ez changer ¢
disque, il va falloir dénonter puis renonter |le |ecteur

$ cd/

$ unount /mt/ cdromr
$ nmount _¢d9660 /dev/acdOa / mt/ cdron

Il est possible des fois que unount vous dise que | e périphérique est en cours
d utilisation ('device is busy'). Dans ce cas, vous pouvez essayer "unount -f", qui
pernet de forcer |e dénontage
Si vous voulez éjecter e CD, c'est grace a eject:
$ eject /dev/acdOa
Si vous voul ez rendre | e processus un peu plus automatique, éditez /etc/fstab et
rajoutez: (grace a vi, tapez sur a) /dev/acdOa /mt/cdromr cd9660 ro 0 O
(sauvegardez et quittez grace a :wq)
si c'est bon, alors vous devriez pouvoir taper
$ mount /mmt/cdron
pour nonter le lecteur de CD, et en plus, il essaiera de |le nonter a chaque dénarrac
4.3 (re)Conpiler |le noyau
Une grande étape facultative est |e patchage et changenent de noyau. En effet, il es

touj ours possible qu' au nonent de la sortie de la distribution, | e noyau posséde
un ou plusieurs bugs, plus ou noins mnineures, et abaisse |les capacités du systéene. F

rectifier cela, il est possible de patcher et reconpiler |es sources. Cest tout a
fait facultatif (la premére fois ou j'ai installé ce systéne pour en faire un
firewall, j'ai eu aucun probl éme sur ce point), mais c'est toujours utile de savoir
faire (ou

d' avoir une doc dessus :)

Déja, la prem ere chose a faire, c'est de récupérer |es sources du noyau, sdrement |
fichier srcsys.tar.gz qui se trouve dans |le répertoire de |la version d OpenBSD
(sans doute 2.8, soit ftp.openbsd. org/pub/ QpenBSD/2.8/), ou alors, si vous possedez
CD officiels d openbsd, elles se trouvent dans le répertoire sys/

Si vous n'avez PAS les cd officiels, et que vous avez |le fichier srcsys.tar.gz (10-1
neg), alors copier le dans /usr/src, et de-tarball-gzippé |le:

Cp srcsys.tar.gz /usr/src
tar zxf srcsys.tar.gz

Ca va avoir pour effet de | e déconpresser, et donc de créer un répertoire /usr/src/s
et de nmettre tous les fichiers nécessaires dedans.

Si vous avez le CD officiel, alors vous aurez besoin de copier le répertoire sys/ di
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ler CD. (aprés |'avoir nonté)
cp -R sys/ [usr/src
Ca risque de durer assez |ongtenps.
Il faut maintenant éditer le fichier de configuration du noyau. Si vous avez bien |e¢
sources, alors vous pouvez lire le fichier: /usr/src/sys/arch/i386/conf/CENERIC ||
correspond a la configuration du noyau par défaut.
On va alors |le copier, et |'éditer
cd /usr/src/sys/arch/i386/conf/
cp GENERI C MONNOYAU
vi  MONNOYAU
On va, pour conmencer, rajouter quelques lignes a la fin du fichier, pour angéliorer

firewall. Allez a la fin du fichier (plusieurs fois Crl+d), et appuyez sur '
entrez les |ignes:

o', et

opti on NVBCLUSTERS=8192
opti on NKMEMCLUSTERS=8192
option MAX_KMAP=120
opti on MAX KMAPENT=6000

Sauvez (ESC, ':', 'W puis <CR>), et quittez (ESC, ':', 'q" puis <CR»)

Je vous conseille de regarder un peu coment est structuré ce fichier, et ce qu'il
conporte. A la rigueur, vous pouvez désactiver en rajoutant un '# en début de |igne
| es périphériques dont vous n'avez pas besoin. Par exenple, si vous n'avez pas de (
vous pouvez désactiver tout |les contrdleurs SCSI.

Attention: si vous ne savez pas ce que vous faites, ou n'étes pas sur, alors n'y
t ouchez pas

Pour activer le filtrage dans |le noyau, il faut regarder dans le fichier
lusr/src/sys/conf/ GENERIC, et etre sur que |les deux |ignes suivantes sont décoment ¢

option | PFILTER
option | PFILTER LOG

Si il existe des # devant, retirez ce caractére. ||l faut que |les deux |ignes soient
actives sinon vous ne pourrez pas utiliser le filtreur. (Par défaut, elles sont
actives, n'y

t ouchez pas !)

Conpi l er | e noyau.

Les commandes a effectuer pour conpiler |e noyau sont

cd /usr/src/sys/arch/i 386/ conf
config s /usr/src/sys b . MYKERNEL
make cl ean

make

Les 2 premiéres lignes pernettent de préparer la conpilation & partir du fichier de
configuration. Les 2 autres conpilent |e noyau. Le nake final devrait durer entre 2
et 5 mnutes, sauf si vous possédez une nachine lente, ou alors faites autre chose €
nméne tenps sur la station.

Si ca c'est bien passé, vous devriez a la fin voir quel que chose du genre:
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ror f bsd

Id z Ttext FO100000 e start -x o bsd $(SYSTEM OBJ) vers.o
text data bss dec hex

2023424 143360 1063348 3230132 3149b4

(ca peut changer pour votre ordi nateur.)

Si vous avez des nessages d' erreurs, il vous faudra vous référer aux docs. Si vous &
| e message "cc not found" ou "gcc not found.", alors vous n'avez suremnent
pas installé |l e paquet 'conp', qui possede |le conpilateur. Si c'est le cas, il faudr
| "installer:

$ cd/

$ umpunt /mmt/ cdron

$ nmount _¢d9660 /dev/cdron / mt/ cdron

$ tar xzf /mmt/cdront 2.8/i 386/ conp28.tar. gz
(ou : $ tar xzf /mmt/cdrom i 386/ conp28.tar.gz)

Ca aura pour effet de déconpresser |e paquet contenant |es conpilateurs. Tout devra
bi en se passer a partir de nai ntenant.

Installer |e noyau

Il va falloir maintenant, si tout c'est bien passé, installer |le noyau. Pour cela:

Sauvegardez |'anci en:
$ nmv /bsd /bsd.old
Copi ez | e nouveau a | a racine:
$cp ./bsd/

Vous pouvez nmintenant rebooter. Si ¢a va mal, vous avez |e choix de rebooter sur
| "anci en noyau, gréace a |' QpenBSD Loader

>> (OpenBSD/i 386 BOOT 1. 23
boot > boot hdal:/bsd.old

(ou hdal = votre partition)

L' anci en noyau rebootera, et vous pourrez a la rigueur refaire un autre noyau, ou
remettre |'ancien par défaut:

$ nv /bsd /bsd. mar chepas
$ nmv /bsd.old /bsd

4.4 Appliquer un patch au noyau

Le probl éne avec chaque systénes d'exploitation, c'est qu'ils sont tellenent utilisé
et si conplet que certains bugs sont trouvés des fois. Il est parfois utile alors de
pat cher | e noyau, c'est a dire changer un peu (beaucoup) | e code source du noyau, pc
I e rendre plus sécurisé.

Pour cela, il faut dans un premer tenps récupérer |le dit patch, de patcher, et de
reconpil er | e noyau:

al l ons cherchez ce patch, et tél échargeons |e:

$ cd /tnp<CR>

$ ftp ftp. openbsd. or g<CR>
(bla bla bla)

[ ogin: ftp<CR>

password: ftp@ril.conkCR>
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(bla bla bla)

> cd / pub/ OpenBSD/ pat ches/ <CR> > bi n<CR> > get
2.8.tar.gz<CR>(tél écharge | e patch)

> bye
C est bon, vous devriez avoir |le patch
une fois de retour au shell, déconpressez |es patchs:

$ tar zxf 2.8.tar.gz<CR>

$ cd 2. 8<CR>
une fois ici, vous devriez avoir 2 répertoires (peut étre plus), dont un appel é
‘comon'. Il contient |es patchs communs pour toutes les plate fornes. Un autre

répertoire peut étre i 386, contenant |es patchs spécifiques a Intel

Si vous voulez installer un patch, il suffira d' effectuer |a conmande head sur le
patch, pour voir |le node d'installation de ce patch

Une installation devrait avoir la fornme:

$ cd /usr/src/sys<CR>
$ patch p0O < bmap. pat ch<CR>

si ca ne narche pas (ca ne devrait pas marcher en fait :-), essayez:

$ patch p0 < /tnp/ 2.8/ common/ brap. pat ch<CR>

Si le patch est bien appliqué, vous n'avez plus qu'a reconpiler |e noyau. (Faites tc
| es patchs avant de reconpiler :)

Machi ne sécuri sée

Que vous installez un firewall bridge ou pas, vous aurez sOrenent besoin d' utiliser
noyen fiable pour comruni quer avec votre nachine & distance. La solution |la

plus fiable et sécurisée, est d utiliser SSH C est un protocole sinmlaire au tel net
ell e pernmet de se |logger grace a un |login/not de passe a distance sur |a nachine,
mai s de facon sécurisée (les comunications sont cryptées.)

Si vous avez accés au net et que vous voul ez installer openssh:

$ pkg_add
ftp://ftp.openbsd. org/ pub/ OpenBSD/ 2. 8/ packages/i 386/ ssh-1.2.26-intl.tar.gz<CR>

(certainement plus a jour.)

|l e serveur et le client ssh seront installés, et ils seront toujours opérationnels ¢
vous rebooter | e systeéne.

5. Configuration du firewall: Introduction & ipfilter

5.1 Introduction (si vous connai ssez ipchains sous |inux)

Voila la partie que je préfére :) IpFilter... Conme tout bon étudiant en informatiqt
j'ai déja été nmis nez a nez face a Linux, et tout spécialement & |la configuration
d'ipchains, et a |'écriture de regles avec. Il est inutile de dire qu'ipchains est L
bon firewal |, néannoins, en passant sous BSD, et particuliérement en utilisant
IPfilter,

j'ai comrencé a nme demander si c'était noi qui conmencais a délirer devant |a puisse
d IPfilter conparé avec ipchains. IPfilter est de loin plus performant, car
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est capable de reconnaitre les différentes connections, de savoir dans quel sens vor
| es connections ...

Prenons par exenple un schéma tout béte. J'ai deux nachines, une avec un serveur SSt
(port tcp 22), et |'"autre un client SSH Entre les 2, un firewall. (on se fout

de la configuration des 2 nachines, on dit qu' elles ne filtrent rien du tout, le
firewall est la pour.). Néannobins, la machine cliente n'a pas du tout confiance en
serveur, et veut sinplenent avoir accés au SSH quand elle veut, sans avoir a
reconfigurer le firewall

Si le firewall est sous Linux, avec un noyau 2.2.x (utilisant ipchains), alors on pe
ef fectivenent tout bloquer, nmais on doit laisser ce qu' il vient du port 22 du servel
Cela reste correct, nais |le probl éne reste que |l e serveur peut envoyer des données
"illicites' en disant qu' elles viennent du port 22 de cette nmachine (ou néne une
tierce personne | e peu), et ces paquets peuvent étre acceptés sans probl énes par

| pchains. Quant & notre IPfilter sous BSD, une fois bien configuré, ces paquets
auraient été tout sinplement été ignorés. |l est possible de gérer |es connections
(début, mlieu, fin) avec ipfilter, et ce avec n'inporte quel protocole IP (nménme icr
et udp qui en principe n'ont pas de début ni de fin de connection), de gérer |les

di fférents aspect du TCP (conme les flags, |la fragnentation des paquets ...), et nér
de nmentir |'état de certaines choses: par exenple, sous |pchains, quand quel que chos
est bloquée, cela est treés vite vu car il y a aucun retour. Avec Ipfilter, cela n'er
est rien, car il est possible d envoyer une réponse, par exenple un icnp avec port
unreachabl e, pour dire "c'est fernmg" alors que c'est ouvert.

En gros, n'allez pas penser que je n'ainme pas |pchains, je vais dire tout sinplenent
que je le trouve pas si conplet qu' ipfilter (attention, je suis un étre humain, qu
surcroit ne connait pas tout, et donc peut en rater, nais en gros, je crois que j'a
bien résumé ).

5.2 Rappe

Dans | a configuration qui va suivre, toutes les |Ps, nmachines, personnes sont FICTI\
Toutes ressenbl ances avec la réalité ne serait que pure coincidence. (si si !)

Voila | e réseau que |'on protége: On adnet que |la classe C appartienne a un ISP

fourni sseur de services Internet (web hosting, shells ...)

[---\

/-1 \ -\ oo +

/ \ [--mnn-- / R + | Reseau |

| I NTERNET |----- /routeur/------ [firewal |l |------ | a

\ / [==----- / Hoeoooo- + | protéger|

\ -\ /-1 201.180.0.1 (pas d'ip) Fome e +
\---/ 201. 180. 0.0/ 24

On est dans | e réseau 201.180.0.0/24, on a des nachi nes dedans, dont un serveur

mul tifonctions d'ip 201.180.0.127. Pour illustrer les exenples, on aura recourt a

3 personnages: Alice, Bob et Oscar. Alice est |'adnmnistratrice du firewall et du
réseau qu'elle protége. Bob est un anmi d' Alice, aussi client des services fournis st
l e

web par |'entreprise d alice. Oscar est un 'pirate’ sur |'internet, nalicieux, et
essaye de faire tout pour gagner des accés ill égaux sur le réseau d' Alice.

Il existe des autres nachines bien sur |le réseau, nmais cette configuration suffit pc
| es exenples qu' ' on a besoin d'illustrer pour avoir un apercu conplet de toutes |les
performances d' I Pfilter.

Vous, vous étes administrateur du firewall. Vous DEVEZ avoir des notions de sécurité
et des réseaux. Menme si ce ne sont que |les bases, c'est trés utile. Je vais faire
non meux pour étre le plus clair possible, sans toutefois réécrire 2 bouquins sur
TCP/IP, ou bien la sécurité par firewalling. (J'en ai ni |es connaissances, ni le
tenps, ni |e besoin).
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5.3 Commuandes de bases utiles pour |PF

Deja, ipf est configurable via un fichier de configuration. Différemment de certains

autre firewall, ce n'est pas un script qui execute 45 fois |a conmande en aj out ant
ou retirant quel que chose. Pour le fichier de configuration, |le standard est
"/etc/ipf.rules'. Néannobins, si vous ne voulez pas le nettre la, libre a vous. Vous
all ez

devoir nodifier ce fichier. Uilisez un éditeur de texte sinple, conme 'VI', et si v
faites partis des 99% des personnes qui n'ainment PAS 'VI' (honte a vous), vous

avez la possibilité d utiliser '"emacs', 'joe,'ed (si vous savez vous en servir),

Une fois votre fichier de configuration édité et sauvé, vous aurez |la possibilité de
| ancer
| a conmande sui vante:

$ ipf -Fa -vf/etc/ipf.rul es<CR>

Conmande qui vide toutes |es anciennes regles (-Fa = flush all), et qui applique |es
nouvel les via -vf/etc/ipf.rules (-v = view, voir les regles (et si |le cas se présent
les erreurs), -f = prendre les regles du fichier /etc/ipf.rules)

Le fichier de configuration se présente comme tel: Dans une ligne, on a une régle. (
peut nettre des commentaires en nettant un # devant. Une |igne peut
conporter une régle et un conmentaire, et on peut avoir des |lignes vides.

5.4 Regl es de bases.
Pass, bl ock, in, out, al

Chaque regles commencent déja par |'un des deux nbts suivants: soit "pass", soit
"bl ock", qui correspondent a |aisser passer, ou bl oquer

in", soit " "

Sur une regle, on doit aussi avoir le sens, soit out", qui signifient:

qui rentre, et out = qui sort.

Enfin, la configuration mininmale nous oblige a appliquer cette regle a 2 ensenble de
machi nes (un paquet vient d' une entité & une autre). Pour sinplifier cela dans |le
début, on a "all", qui pernet de dire de n'inporte quelle machine vers n'inporte que
machine. (D ailleurs, "all' est un alias de 'from any to any', voir plus bas.)

On peut alors créer nos prem eres reégles:
# Début du fichier /etc/ipf.rules
pass in all
# Fin du fichier

L'instruction "pass in all', correspond tout sinplenent a: je |aisse passer ('pass')
tout (‘all') ce qui rentre ('in').

Pas encore perdu ? non ? parfait.
On peut avoir naintenant:
# Début du fichier /etc/ipf.rules
bl ock in all

pass in all
# Fin du fichier

Alors la il y a problénme: on bloque tout ce qui rentre, et aprés on | aisse tout pass
Il 'y a alors un nouveau point a éclaircir dés maintenant, c'est de |a facon par

laquelle ipf fait pour pratiquer ses régles. En fait, pour chaque paquets, il va lir
les lignes une par une, et la régle qu'il appliquera sera |la dernieéere correspondante

paquet qui sera appliquée. Cela doit vous paraitre anbigu, je le sais, cal'a été pc
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noi aussi :-)

Par exenple, on recoit un paquet d' une machine X d'internet. Le firewall recoit le
paquet, et la commence la |l ecture du fichier:

bl ock in all

pass in all
La premiére ligne lu est "block inall'. IPF1lit laregle et se dit: "Tient |e paque
correspond (il rentre 'in'), donc je dois |le bloquer". IPF lit |a seconde régle et ¢

dit:

"Tient | e paquet correspond (il rentre '"in'), donc je dois |le laisser passer". La
derni ére regle qui correspond au paquet recu est celle appliquée.

Le paquet passera donc.

A l'inverse, si notre fichier était:

pass in all
block in all

Le paquet ne serait pas passé (derniére regle qui correspond est 'block in all')

Si vous avez:

pass in all
pass in all
pass in all
pass in all

bl ock in all

Le paquet ne serait pas passé. La derniére reéegle correspondante est celle appliquée.
n'y a pas effet de cunulation ou autre

Contrdler ce qu'il se passe: le not clé "quick"

Adrmettez que vous ayez 500 regles (évidenment pas conposé uni quenent de ce qu'il y a
dessus, ce serait ridicule), et que vous voulez qu'il applique la premére

qui est un 'pass in all', sans voir tout le fichier de régle, par soucis d' écononie
tenps. |l existe une solution a cela, qui est le nmot clé "quick". Celui ci pernet de
dire: Tient, si la régle correspond, tu |"'appliques i médiatement, sans lire |le rest
Pl acons notre quick:

pass in quick all
bl ock in al |

IPF lit |a prenmiére régle: 'pass in quick all'. Le paquet correspond (il entre), dor
grace a quick la recherche est ternminée (grace a quick). La seconde régle n'est pas
lue, elle ne e sera janais d'ailleurs. Le paquet passe, sans préavis.

Filtrage par adresse IPs; 'from et 'to

Cest bienles "pass inall', nmais pas trés utile, car soit on |aisse tout passer (f
dintérét a avoir un firewall), soit on bloque tout, et la il suffirai de couper tol
sinmplenent |l e cable. On va donc filtrer ce qu'il vient, et ce qu'il va vers des
nmachi nes préci ses.

Prenons un exenple sinple: On veut bloquer tout ce qu'il vient d une IP précise conr
par exenple celle d Gscar, car il ne fait que d'envoyer des paquets étrange a

| ' ensenbl e des machi nes du réseau. Si son | P est 212.157.35.65, on peut alors écrire

bl ock in quick from 212.157.35.65 to any
pass in al |
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La premiére ligne dit: 'je bloque des maintenant tout ce qu'il vient de cette ip et

va n'inporte ou.' La seconde dit: 'je laisse tout passer' (mais ici a le contexte: |j
| ai sse tout passer ce qui n'a pas été bloqué par la prem ere.) Tout passera, sauf ce
qu' il vient d' Oscar.

Mai s maintenant, |le problene, c'est qu Gscar a remarqué qu'on filtrait tout provenar
de son IP, donc il va utiliser d autres machines pour taquiner Alice. Cette

derni ére, ne voul ant pas couper tout le traffic entrant pour ne pas défavoriser Bob
utilise les services, elle a prit conme décision de couper tout ce qui rentre en
destination d' une machi ne qu' Gscar tente de conronpre, d'ip 201.180.0.40. On a donc:

bl ock in quick from any to 201. 180. 0. 40
pass in al |

Le probl éne est que nmintenant, cette nachine ne peut plus du tout rien recevoir de
['"internet. Imaginons que |'on veut bloquer tout ce qui va vers cette nachine, en
provenance de |'une des nachines d' Oscar (on a récupéré les ips grace a un sniffeur
programe qui pernmet de visionner le trafic TCP/IP qui passe sur |e réseau).

On bl oque al ors:

bl ock in quick from 121.57.56.52 to 201.180.0. 40
bl ock in quick from 212.157.35.65 to 201.180.0. 40
bl ock in quick from 212.157.35.66 to 201.180.0. 40
bl ock in quick from 212.157.35.67 to 201.180.0. 40
pass in al |

Voila. Oscar aura du nmal a enbéter cette nmachine. Mais si |'on continue sur toutes
I P d Oscar (il a une classe Crien qu'a lui, soit 254 adresses comrencent ic

par 212.157.35.), on a pas fini. On peut regrouper ces 254 regles, bloquant chacune
chaque ip de ce réseau, en bl oquant par une seule et unique régle qui va

bl oquer directenent tout |le réseau. Pour réaliser cela, on va utiliser la notation
Cl DR

bl ock in quick from 212.157.35.0/24 to 201.180.0. 40

Cela signifie: je bloque directenent tout ce qui rentre des |P commencant par
212.157.35.0, en ne prenant en conpte que les 24 premiers bits (soit 3 octets (1
octect = 8 bits)) vers 201.180. 0. 40.

De méne, Alice peut bloquer tout |le réseau du traffic d' Cscar par

bl ock in quick from 121.57.56.52 to 201.180.0. 0/ 24
bl ock in quick from 212.157.35.0/24 to 201. 180.0. 0/ 24

pass in al |
D un point de vu plus général, il est possible que |I'on recoive quel quefois des paqt
"spoofés', c'est a dire dont les IPs ont été changées pour paraitre anonyne et
pour provoquer des bugs. Il est alors conseiller, si come nous, on utilise des |IPs

le net, et non pas des IPs privées, de bl oquer ces derniéres:

bl ock in quick from 10.0.0.0/8 to any
bl ock in quick from 172.16.0.0/12 to any
bl ock in quick from 192.168.0.0/16 to any

Ces IPs n'étant pas routables sur |'Internet, il est inpossible d en recevoir via
["internet. On peut aussi bloquer ce qu'il va a ses |Ps:

bl ock in quick from any to 10.0.0.0/8
bl ock in quick from any to 172.16.0.0/12
bl ock in quick from any to 192.168.0.0/16
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Controler via les interfaces réseaux. not clé 'on

On peut choisir de filtrer | es paquets provenant sur une interface physique spéciale
Par exenple, adnettons que notre firewall a 2 cartes 3com xI0 et xl1, |'xlI0O étant
celle raccordée au routeur, donc a |'Internet, et xI1 I'"interface réseau interne.

On veut recevoir des données sur xI 0, nmais pas venant d'ip étranges conmme

192.168. 0.0/ 16. Pour cel a:

bl ock in quick on xI 0 from 192.168.0.0/16 to any

pass in al
Voila. Si I'on a des IP privées 192.168.0.0/16 sur notre réseau, elles ne seront pas
bl oquées par le firewall, tandis que si |'on recoit des paquets provenant d'ip
privées, ils seront bloqués.

De méne, on peut nai ntenant bl oquer | es paquets provenant de 127.0.0.0/8 sur les 2
interfaces, car cette classe est uniquenment utilisée pour |'interface locale, (l0),
et donc ne doit (peut) pas circuler via le réseau en principe. Soit:

bl ock in quick on xI0 from 127.0.0.0/8 to any
bl ock in quick on xI'1 from 127.0.0.0/8 to any

pass in al
On peut aussi bloquer ce qu'il rentre par |'interne quel conque paquet ayant comme
source une adresse | P de notre réseau, car on est sur qu'il est spoofé. De néne,

on peut bloquer ce qui veut sortir vers |'extérieur avec une IP de notre réseau inte
(faire attention au routeur, qui a une IP de notre réseau):

pass in quick on xI0 from 201.180.0.1 to 201.180.0.0/24
bl ock in quick on xI 0 from 201.180.0.0/24 to any
pass in quick on xlI1 from 201.180.0.0/24 to 201.180.0.1
bl ock in quick on xI'1 from any to 201. 180. 0. 0/ 24

Comment |oguer ? le nmot clé 'log
Bon, si |'on prend toutes nos régles crées jusqu'a nmaintenant, et |les avoir un peu
triée, on doit avoir quel que chose du genre:

#Début du fichier
# |p privées

bl ock in quick on xI0 from 127.0.0.0/8 to any
bl ock in quick on xI'1 from 127.0.0.0/8 to any
bl ock in quick on xI 0 from 192.168.0.0/16 to any
bl ock in quick from 10.0.0.0/8 to any
bl ock in quick from 172.16.0.0/12 to any
# Méchant Qscar :)
bl ock in quick from 121.57.56.52 to 201. 180.0. 0/ 24
bl ock in quick from 212.157.35.0/24 to 201. 180. 0.0/ 24

# | p publiques, mais ne devant pas arriver

pass n quick on xI0 from 201.180.0.1 to 201.180.0.0/24
bl ock in quick on xI 0 from 201.180.0.0/24 to any
pass n quick on xlI1 from 201.180.0.0/24 to 201.180.0.1

i

i

i

bl ock in quick on xI'1 from any to 201. 180. 0. 0/ 24
pass in al

#Fin du fichier

Ca devient intéressant. Miis adnettons qu'il arrive quel que chose, et que vous voul €

voir ce qui est bloqué ou ce qui passe. Il existe un not clé spécial, 'log', qu

pernmet de | oger ce qui se passe sur |e réseau.
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On va |l oger par exenple |es pseudos attaques d' Gscar, et aussi |e spoof sur nos |Ps:

(...)
bl ock in log quick from 121.57.56.52 to 201. 180.0. 0/ 24
bl ock in log quick from 212.157.35.0/24 to 201.180. 0.0/ 24
pass in quick on xI 0 from 201.180.0.1 to 201. 180. 0.0/ 24
block in log quick on xI 0 from 201.180.0.0/24 to any
pass in quick on xI'1 from 201.180.0.0/24 to 201.180.0.1
block in log quick on xI'1 from any to 201. 180. 0. 0/ 24
pass in al

Une fois cela fait, on pourra utiliser 'ipnmon' pour voir ce qui est bloqué ici

Je bl oquai avec |a configuration ci dessus, et j'ai recu ¢a en lisant la sortie d'if

virginie:/usr/hone/patrick/cours/firewall-12%$ ipnon
24/ 12/ 2000 16:50: 26. 623685 x| 0 @:1 b 201.180.0.127 -> 201.180.0.10 PR icnp ler
21504 icnp 8/0 IN

e
virginie:/usr/hone/patrick/cours/firewall-12$
Par exenple ici, j'ai recu une demande de PING sur |'interface xI0 (sur |'Internet)

d' adresse source 201.180.0.127 (donc ne devant pas arriver) pour |'adresse
201.180.0. 10

Les protocoles; 'proto

On peut filtrer les protocoles de la couche |IP et de |a couche TCP en précisant tout
sinplenent le not clé 'proto’

Par exenple, si |'on veut filtrer toutes |les requétes icnp venant d' Gscar, il nous
suffit de faire:

bl ock in quick proto icnp from 121.57.56.52 to 201.180.0.0/24
bl ock in quick proto icnp from 212.157.35.0/24 to 201.180.0.0/24

On peut pareillenment filtrer le tcp, |'udp, I'ignp ... tout les protocoles répertori
dans /etc/protocols

Les types d'icnp

Le probl énme avec |'icnp, c'est que c'est utile des fois, dans certains cas. On a ci

dessous bl oqué tout les icnps venant des machines d' Oscar. Le probl éne est que

" on veut par nmonent savoir si ses machi nes sont online ou pas, donc on veut quand r
pouvoir lui envoyer un ping et en recevoir la réponse, tout en lui bl oquant

| a possibilité de nous en envoyer. Si |'on connait un peu les différents types d'icr
on sait alors que pour faire une requéte, c'est le type 8 (echo request), et qu' une
réponse positive est le type 0 (echo reply).

pass in quick proto icnp from 201.180.0.0/24 to 121.57.56.52 icnp-type 8
pass in quick proto icnp from 121.57.56.52 to 201.180.0.0/24 icnp-type O
bl ock in quick proto icnp from 121.57.56.52 to 201.180.0.0/24

Autre exenple, on veut aussi pouvoir faire des traceroutes un peu partout sur |e net
Pour cela, on a besoin de laisser rentrer les icnp de type 11 rentrer

pass in quick proto icnp from any to 201.180.0.0/24 icnp-type 11
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Voila, pour information, les différents types d'icnp existant:

echo reply (0),

destination unreachable (3),
source quench (4),

redirect (5),

echo request (8),

router advertisenment (9),
router solicitation (10),
tinme-to-live exceeded (11),
| P header bad (12),

ti mestanp request (13),
timestamp reply (14),

i nfornmati on request (15),
information reply (16),
address mask request (17),
address mask reply (18).

Les ports TCP et UDP, |a commande 'port

Conme |'icnp avec ses types, on peut bloquer |es paquets udp et tcp visant certains
ports. Pour cela, on utilise le not 'port'.

Par exenple, on a un serveur SSH sur 201.180.0.10, et on veut qu'il n'y ait que le
trafic SSH qui circule entre |'extérieur et |'intérieur

pass in quick proto tcp from any to 201.180.0.10 port = 22
pass in quick proto tcp from 201.180.0.10 port = 22 to any
bl ock in al |

Si on veut avoir des clients SSH qui vont se connecter vers |'extérieur, alors:

pass in quick proto tcp from 201.180.0.0/24 to any port = 22

pass in quick proto tcp from any port = 22 to 201.180.0.0/24

bl ock in al |
De méne, on peut bl oquer tout ce qui vient vers nos ports telnet

bl ock in quick proto tcp from any to 201. 180.0.0/24 port = 23
Il ne faut pas oublier de spécifier le type de protocole a laquelle la régle agit. ¢
| " on veut bloquer |es deux protocoles pour un port, il faut |le préciser

bl ock in quick proto tcp/udp from any to any port = 123
6. Construction de notre firewall: Stratégies, et fonctions avancées
A partir de maintenant, vous devez (je le re conseille), avoir votre machine en nmarc
configurée, connaitre grosso nodo conment marche le tcp/ip, connaitre le
réseau que vous adnministrer, protéger, connaitre |les besoins et les risques venant c
["intérieur, et de |'extérieur
6.1 Paranoia
Sortons un peu du concept un admin, un gentil et un méchant, mais réfl échi ssons plus
| argenent. Vous voul ez protéger a tout prix votre réseau par ce firewall, et

vous étes aussi conscient que tout et n'inmporte quoi qui passe peut etre malsin. Si
come noi, vous souffrez de paranoia, faites conme noi, bloquez tout:

Page 24



Firewal | .txt - 09/07/01 12:11:48

bl ock in all

Bon, c'est vrai, des fois je préfére débrancher |l e cable réseau pour étre sur. Mis,
fait, ca n'a pas vrainent d intérét, car je veux de |'extérieur pouvoir voir les sit
web hébergés sur non serveur. Pour ca, je |aisse passer ce qui rentre via x|l 0 pour r
serveur web:

bl ock in al |
pass in quick on xI0 proto tcp from any to 201.180.0.127 port = 80

Jusque la, on sait faire. Il est vrai que c'est sinple, nais c'est aussi efficace. I
vous cassez pas la téte, il suffit sinplenent de |aisser ce qui doit étre |laissé, et
c' est

tout. Parfois, le plus sinple est le neilleur :)
6.2 Les flags

Nous avons vu qu'il existait des noyens de bloquer |les types de paquets |CVMP. Tout
conme |'icnmp, |'udp et le tcp ont leurs spécificités. Par exenple, |e TCP adnet

| " exi stence de 6 flags, pernettant, entre autre, de dire ou en est |e paquet vis a \
de la connection. IP Filter adnet un not clé, 'flags' qui pernet de bloquer ou

| ai sser passer certains paquets conposé de certains flags. Pour savoir exactenent a
quoi sert ces flags, je vous conseille de trouver une bonne doc sur le TCP. Les 6
flags existant sont URC (le flag d' urgence est valide), ACK (le numéro d' acquittener
est valide), PSH (le récepteur devrait passer cette donnée |le plus t6t possible),
RST (réinitialise |a connection), SYN (synchronise | es nunéros de séquence pour
initialiser les connections), FIN (L' énmetteur a fini d' envoyer des données).

Par exenpl e, une connection TCP sur telnet s'effectue ainsi:

Le client envoie un paquet SYN au serveur, qui lui renvoie un paquet SYN ACK (avec |
2 flags Set A, et finalenent le client finit |I'initialisation de |a conenction

par un flag Ack. Ensuite, le client (ou | e serveur) envoie des paquets, avec le flac
et finit chaque envoie par un paquet A & F. Le serveur peut utiliser aussi des
flags P (push). (cela n'est qu'un exenple, ca peut différer.)

/* (extrait de TCPdump, sur un réseau réel:)

09: 37:52. 245812 tp4-pcll.iut.fr.1037 > 172.20.0.22.tel net:
09: 37: 52. 246240 172.20.0.22.telnet > tp4-pcll.iut.fr.1037: ack
09: 37: 52. 246584 tp4-pcll.iut.fr.1037 > 172.20.0.22.telnet: . ack
09: 37:52. 247120 tp4-pcll.iut.fr.1037 > 172.20.0.22.tel net: ack
09: 37:52. 247203 tp4-pcll.iut.fr.1037 > 172.20.0.22.tel net: ack
09: 37:52. 247612 172.20.0.22.telnet > tp4-pcll.iut.fr.1037: . ack
09: 37:52. 247741 172.20.0.22.telnet > tp4-pcll.iut.fr.1037: . ack
09: 37:52. 261715 172.20.0.22.telnet > tp4-pcll.iut.fr.1037: P ack
09: 37: 52. 262048 tp4-pcll.iut.fr.1037 > 172.20.0.22.telnet: R

*/

nwm

M T

Il est peu évidenent, nmmis possible de régler une telle comruni cati on, grace a des
réegles avec des fl ags.

Si |1'on veut nodéliser cela, par exenple en adnettant que quel qu' un sur |e routeur (
201.180.0.1 ) veuille se connecter en telnet sur |le serveur ( 201.180.0.127 ),
alors il faut retracer |a conmunication point par point

Avant de faire cela, il est peut étre subtil de spécifier maintenant qu'il est poss
de dire que, si l'on dit: '"flags S', cela correspond a un 'flags S/AUPRFS', c'est a
dire: S doit y étre sur tout les flags AUPRFS. Seul enent S devra étre la pour que |¢
regle soit applicable.

Si I'on a par contre 'flags S/SA, cela voudra dire: on doit avoir S et seulenent S
| "ensenbl e SA, nais on pourra aussi avoir un autre flag conmme P ou R
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# Début de |a conmunication

pass in quick on xI 0O proto tcp from 201.180.0.1 to 201.180.0.127 port 23 fl ags

# 2nde partie du handshake

pass in quick on xI1 proto tcp from 201.180.0.127 port 23 to 201.180.0.1 fl ags

# Fin du TCP handshake

pass in quick on xI O proto tcp from 201.180.0.1 to 201.180.0.127 port 23 fl ags

# Envoi e de données du serveur au client

pass in quick on xI1 proto tcp from 201.180.0.127 port 23 to 201.180.0.1 fl ags
A/ SAU

# (ce qui signifie: j'ai le droit d avoir le A nmais pas avec S et U en nméne ter
tandis que les autres flags sont autorisés (P, F, R

# Envoi e de donnée client au serveur

pass in quick on xI 0O proto tcp from 201.180.0.1 to 201.180.0.127 port 23 fl ags
A/ SAU

6.3 Gestion des connections, le mot clé 'keep state'

On vient de voir avec les flags qu'il était dur de gérer une connection TCP. Surtout
que |l e nodéle que je viens de donner est surement inconplet (j'ai pris qu'un
exenpl e court et rapide), et donc on a besoin d un outil un peu plus puissant et sir
a mani puler. Celui ci s'appelle le "keep state'. Il est possible avec IP-Filter de
gérer toute une connection a partir d' un état initial

Si |'on reprend par exenple |la connection ci dessus, on aura tout sinplenment:

pass in quick on xI 0O proto tcp from 201.180.0.1 to 201.180.0.127 port 23 keep
state

Et voila. Quand le prem er paquet qui sera applicable a cette régle passera, |PF
pl acera | a connection dans |a table des connections 'keep state', et tout les autres
paquets issus de cette connection passeront.

Il n'y a pas besoin de spécifier un second sens (du serveur vers le client), sauf s
serveur doit a un nonment donné se connecter au client (dans quel cas |le serveur
n"est plus le serveur et le client n"est plus e client, mais bon). Cela a aussi un
autre grand avantage. Pensez au particulier qui veut se faire firewall qui |ui perne
de

tout faire, mais de ne |aisser personne venir. Il lui suffit de nmettre: (on dit qu'
posséde une connection via noden (tun0), et un réseau |ocal sur 192.168.0.0/24).

pass out quick on tunO fronm 192.168.0.0/24 to any keep state
bl ock in quick all

De plus, cela marche aussi pour |'udp et ['"icnmp, (méme si il n'y a pas vrai nent pas
connections proprenent parlé.)

Par exenple, on peut laisser le trafic spécifique a ICC (vers |e réseau
icq.mrabilis.com 205.188.153.0.24, port 4000)

pass out quick on xlI1 proto udp fronm 201.180.0.0/24 to 205.188.153.0/24 port =
4000

Cel a nous pernettra d' envoyer des nessages et d' en recevoir du serveur

Néannoins, il y a un probléne a cela. Les entrées dans |a table 'keep state' ne rest
pas indéfininent. En fait, une bout d une minute d inactivité, celle ci est retirée,
et il est alors probable que | es données ré envoyés derriére soient tout de suite

droppées par le filtreur si elle ne sont pas applicable a |'une des régles 'pass'.

Il est aussi possible de cunuler 'keep state' et 'flags', pour par exenple dire de
prendre | a comruni cation qu'a son début, et d ignorer le reste si |le début n'a pas ¢
une fois présenté, et cela pour éviter certains types de scan, comme |e Xmas scan, ¢
le Fin scan (envoi e que des paquets F pour voir ce que |'on répond.), et |I'on a
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donc, si |'on veut avoir que |le début de |a connection TCP

pass in quick on xI0 proto tcp from any to 201.180.0.127 port 23 keep state fle
S

On devra avoir I'initialisation de |la connection, et dés |e début, pour que tout pas

Fi nal ement, on peut aussi par exenple envoyer des pings a partir de notre réseau ver
| " extérieur, et ce par

pass in quick on xI'1 proto icnp from 201.180.0.0/24 to any icnp-type 8 keep ste
6.4 Conserver piste des fragnments, 'Keep frags

Dans | e méne esprit, il existe e not clé '"keep frags'. Cela pernet de considérer cc
faisant partit d'un paquet tout les fragnments de ce paquet. En gardant 'keep

state' et 'keep frags', on gardera alors |a piste de chaque paquets fragmentés, et
traiter coome ci ils ne |'avaient pas été.

pass in quick on xI0 proto tcp from any to 201.180.0.127 port 23 keep state flags S
keep frags

Renvoyer un nmessage a un paquet bl oqué

Le probl énme si |'on bloque des paquets, c'est qu'il n'y a pas de réponses. On peut
alors aisénent savoir qu'il y a a cet endroit néme un firewall. |l existe des noyens
pour palier cela, et pour faire croire que |la nachine n'est pas accessible, que
certains ports sont fermés ...

On a trois facons différentes de renvoyer des paquets. On a 'return-rst', qui permet
TCP de renvoyer que |la comrunication a été réinitialisé. (nessage qui est

envoyé, par exenple quand un port est fernmé.) On a aussi 'return-icnp', qui pernet c
renvoyer un |CMP, ou encore 'return-icnp-as-dest', qui pernet de faire

croire que c'est |le destinataire qui a envoyé | e paquet (dans |le ler cas, on peut d
gue | a nachine n'est pas accessible, la 2 ene pour par exenple dire qu' un port

udp est ferng.)

Comrent les utiliser ?
Pour le TCP:
avant, on pouvait avoir:

block in log on xI 0 proto tcp from any to 201.180.0. 127 port = 23
pass in al |

apres nodi fication:
bl ock return-rst in log on xI0 proto tcp from any to 201.180.0. 127 port = z
pass in all

Il faut bien faire attention que return-rst est uniquenent utilisé pour le TCP. C es
pour cela que |I'on utilise return-icnp et return-icnp-as-dest pour |es paquets udp €
| es messages icnp.

De plus, il est possible avec return-icnp et return-icnp-as-dest de spécifier le
nessage qui est envoyé. Selon le TCP/IP illustré de Stevens, |e nmessage par défaut
est destination non accessible, (destination unreachable, 3), et ceci pour |es paque
udp vi sant des destinations entralnant une erreur (ex: port ferng.)

On passe donc d'une regle (trafic udp vers un dns)

block in log on xI 0 proto udp from any to 201.180.0. 127 port = 53
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bl ock return-icnp(port-unr) in log on xI0 proto udp from any to 201.180. 0.1
port = 53

Le petit probléne a cela, c'est que c'est le firewall qui va renvoyer ce paquet, ave
sa propre ip (s'il en a une.) On peut palier ce problénme en utilisant
return-icnp-as-dest, qui va pernettre au firewall de renvoyer |e paquet en signant
|"ip de la machine a qui |le paquet était destitué.

On aura donc, sinpl enent

bl ock return-icnp-as-dest(port-unr) in log on xI 0 proto udp from any to
201.180. 0. 127 port = 53

Enfin, on ne peut utiliser les 'return*' qu'avec |les bl ock.
Time to live, Type of Service

Il est possible aussi de tester les ttl et les tos des paquets qui arrivent. Par
exenpl e, on peut bloquer certains traceroutes

block in quick ttl 0 all

Il est possible de spécifier une type de services (chanps TOS dans |'entéte IP)
exenpl e:

bl ock in quick tos 0Ox00 ttl 0O al

L'utilisation des ttl et des tos dans un fichier ipf reste pour |es experts, a non
avi s.

Il peut étre judicieux de préciser qu' il existe un noyen de cacher |'existence de |¢
machine firewall a cet endroit, en falsifiant les ttl. Il existe 'fastroute', qu
pernet au

firewall de ne pas nodifier le ttl quand | e paquet passe par |a nachine.
block in quick on xI0 fastroute proto udp from any to any port 33434 >< 33465
7. Autres fonctions d'|PF

Il existe beaucoup d' autre fonctions pour ipfilter. Je vais |l es décrire une par une
rapi dement .

7.1 Format d'une ligne |PF

On a vu jusqu'a nai ntenant beaucoup d' exenples, et nos régles conmencent a étre

| ongues. Le probl éne, est que vous rencontrerez peut étre des erreurs de
formatages du fichier, au lancenent d'ipf. Je vous présente ici, comment fornmater
correctement une régle pour ipfilter

(Comrent |'utiliser:

objet = "truc" ] machin .
machin = "blal" | "bla2" | "bla3"
Les expressions avec les "" veulent dire que ca doit étre écrit comre ca |'est ici
expressions entre crochets sont optionnelles. Dans | es expressions si dessus, on
peut avoir:

“truc blal" ou "bla2" ou "truc bla2" ...)
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filter-rule = [ insert ] action in-out [ options ] [ tos ] [ ttl ]
[ proto] [ ip] [ group].

i nsert = "@ decnunber

action = block | "pass" | log | "count" | skip | auth | cal

i n-out ="in" | "out" .

options =[ log] [ "quick" ] [ "on" interface-name [ dup ] [ froute ] ].

tos = "tos" decnunber | "tos" hexnunber

ttl = "ttl" decnunber

proto = "proto" protocol

ip = srcdst [ flags ] [ with withopt ] [ icnmp ] [ keep ]

group = [ "head" decnunber ] [ "group" decnunber ]

bl ock = "block" [ icnp[return-code] | "return-rst" ]

aut h = "auth" | "preauth"

log = "log" [ "body" ] [ "first" ] [ "or-block" ] [ "level" |oglevel ]

call ="call" [ "now' ] function-nane .

skip = "skip" decnunber

dup = "dup-to" interface-nane[":"i paddr]

froute = "fastroute" | "to" interface-nane .

protocol = "tcp/udp" | "udp" | "tcp" | "icnmp" | decnunber

srcdst ="all" | fromto .

fromo = "from" [ "!" ] object "to" [ "!" ] object

icnp = "return-icmp" | "return-icnp-as-dest"

obj ect = addr [ port-conp | port-range ] .

addr = "any" | nummask | host-name [ "nmask" ipaddr | "nask" hexnunber ]

port-conp = "port" conpare port-nur

port-range = "port" port-num range port-num .

fl ags = "flags" flag { flag } [ "/" flag { flag } ]

with = "with" | "and" .

icnp = "icnp-type" icnp-type [ "code" decnhumber ]

return-code = "("icnp-code")"

keep = "keep" "state" | "keep" "frags"

loglevel = facility"."priority | priority .

numrask = host-nane [ "/" decnunber ]
host-nane = ipaddr | hostnane | "any"
i paddr = host-num "." host-num "." host-num "." host-num .
host-num = digit [ digit [ digit ] ]
port-nunm = service-nanme | decnunber
withopt = [ "not" | "no" ] opttype [ withopt ]
opttype = "ipopts" | "short" | "frag" | "opt" ipopts
opt nane = ipopts [ "," optnane ]
i popts = optlist | "sec-class" [ secnane ]
sechamne = seclvl [ "," secnane ]
seclvl = "unclass" | "confid" | "reserv-1" | "reserv-2" | "reserv-3"
"reserv-4" | "secret" | "topsecret"
icnp-type = "unreach" | "echo" | "echorep” | "squench" | "redir"
“"timex" | "paranprob" | "timest" | "tinestrep" | "inforeq"
"inforep" | "maskreq" | "maskrep" | decnunber
i cnp-code = decunber | "net-unr" | "host-unr" | "proto-unr" | "port-unr"
"needfrag" | "srcfail" | "net-unk" | "host-unk" | "isolate"
"net-prohib" | "host-prohib" | "net-tos" | "host-tos"
“"filter-prohib" | "host-preced" | "cutoff-preced"
optli st = "nop" | "rr" | "zsu" | "mup" | "mur" | "encode" | "ts"
“tr" | "sec" | "lsrr" | "e-sec" | "cipso" | "satid" | "ssrr" |
"addext" | "visa" | "imtd" | "eip" | "finn"
facility = "kern" | "user" | "mail" | "daenmon" | "auth" | "sysl og"
“lpr" | "news" | "uucp" | "cron" | "ftp" | "authpriv"
"audit" | "logalert" | "local0" | "locall" | "local 2"
“local 3" | "local4" | "local5" | "local6" | "local 7"
priority = "emerg" | "alert" | "crit" | "err" | "warn" | "notice"
"info" | "debug"
hexnunmber = "0" "x" hexstring
hexstring = hexdigit [ hexstring ]
decnunber = digit [ decnunber ]
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conpare = "=" | "l=" | "< | ">" | "<=" | ">=" | "eqg" | "ne" | "It" |
"gt" | "le" | "ge"

range ="t e

hexdigit = digit | "a" | "b" | "c" | "d" | "e" | "f" .

digit ="0" | "1 | "2" | "3 | "4" | "5" | "e" | "7 | "8 | "9"

flag = "F" | "S" | "R" | "P" | "A" | "U

Exenmple: On veut faire une régle qui va bloquer tout |es paquets UDP vers |le port 5%
d un pc ou |l'ip est 201.180.0.127, venant d'ips de la classe A de 11.0.0.0, en

| ogant, et en renvoyant un nessage du destinataire.

On prend la ler ligne:

filter-rule = [ insert ] action in-out [ options ] [ tos ] [ ttl ] [ proto] [ ip ]
group ].

On doit mettre une "action', et un 'in-out' pour conmencer

L'action: action = block | "pass" | log | "count" | skip | auth | call . Nous on velL
bl oquer, on prend 'block'. Il correspond a un sous ensenble, on regarde:
block = "block" [ icnp[return-code] | "return-rst" ]

Déja, on doit écrire "block'. De plus, nous on veut retourner un nessage. C est de
| "udp, pas le droit d'utiliser return-rst. On va se referez a 'icnp':

icnp = "return-icmp" | "return-icnp-as-dest"
On utilise return-icnp-as-dest, c'est ce que |'on veut.
Jusqu' & mai ntenant, on a: 'block return-icnp-as-dest

On renmonte un peu plus haut, a 'in-out':

in-out = "in" | "out

On prend 'in', c'est ce qu on cherche a bloquer On a 'block return-icnp-as-dest in
Mai ntenant, on va parcourir |es sous sections 'options', 'proto', 'ip' pour arriver
notre régle conpl ete.

Vous voyez, c'est trés sinple :) (enfin, j'espére ...)
7.2 Logger

Tout administrateur se doit d' étre parano. Si ce n'est pas votre cas, alors changer
nmetier, c'est pas celui pour |lequel vous étes fait :) Mi, je le suis (enfin, c'est
gqu'on dit de noi), et j'ai tendance a vouloir savoir ce qui se passe, et surtout ce
passe sur non réseau. |PFilter pernmet plusieurs techniques pour |oger, en plus du
not 'log'.

Déja, il est possible de loger le trafic, sans utiliser de not "bl ock"” ou "pass", nE
tout sinplenent "l og"

log in from any to 201.180.0. 127

Le soucis, c'est qu' on va loger plein de choses. Mi ce que je veux, c'est pouvoir ¢
informé tout de suite en cas de probl énme inportant. Vous pouvez appliquer a

vos reégles une nouvelle facon de | oger, pour loger via | e daenon syslog. En le
configurant correctenent, vous pourrez voir, par exenple, sur votre console ce que
vous voulez. Il nous suffit, par ipf, de rediriger les logs vers une section de sys
et de son niveau d'inportance. On a, comme choi x:
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facility = "kern" | "user" | "mail" | "daenmon" | "auth" | "sysl og"
“lpr" | "news" | "uucp" | "cron" | "ftp" | "authpriv"
"audit" | "logalert" | "local0" | "locall" | "local2"
“local 3" | "local4" | "local5" | "local6" | "local 7"
priority = "emerg" | "alert" | "crit" | "err" | "warn" | "notice"
"info" | "debug"
Pour | oger avec syslog, il faut utiliser le not clé 'level' aprés 'log', ex:

pass in log level logaltert.enmerg on xI0 fronm 127.0.0.0 to any

Si vous voul ez seul enent voir déja ce qui passe avec le not log, il faut savoir que
redirige tout les flux 'log" vers /dev/ipl. Vous pourrez le lire en direct gréace a
commande ' i pnon'.

On peut aussi parler de |"action 'count' qui ne pernet sinplenent que de conpter le
paquet. Il ne sera ni |logué, on n'agira pas dessus, sinplement conpté:

count in al

7.3 Les autres actions

On trouve call, skip <n> auth, preauth.

La premiére, call, pernet d' appeler une fonction du noyau, au passage d' un paquet.
Cette action est réservée aux codeurs, et a le privilége de ne pas étre

docunent ée.

skip <n>, pernet de sauter n regle si cette régle est rencontrée. auth et preauth sc
des fonctions d' authentifications dans | e noyau pour la distribution vers |es
progranmes, et vice-versa

7.4 Les groupes

Au bout d'un certain nonent, il est possible que vous vouliez regrouper vos regles g
vous sinmplifier la vie, par exenple, vous avez 2 nmachines différentes (2 ips),

et vous voul ez avoir des regles différentes pour ce qui va sur |'une ou sur |'autre.

Pour cela, ipf facilite | es choses, et pernet |e regroupenent.

On peut 'créer' un groupe en rajoutant ala fin de la regle '"head X', ou X est un
entier, et dire qu une régle fait partis de ce groupe, gréace a 'group X

exenpl e:

bl ock in quick on xI0 all head 1

bl ock in qui ck on xI 0 from 192.168.0.0/16 to any group 1
bl ock in qui ck on xI 0 from 172.16.0.0/12 to any group 1
bl ock in qui ck on xI1 0 from 10.0.0.0/8 to any group 1
bl ock in qui ck on xI1 0 from 127.0.0.0/8 to any group 1

bl ock out quick on xI1 all head 10

pass out quick on xlI1 proto tcp from any to 201.180.0.127/32 port = 80 fl
S keep state group 10

pass out quick on xlI1 proto tcp from any to 201.180.0.127/32 port = 21 fl
S keep state group 10

pass out quick on xlI1 proto tcp from any to 201.180.0.127/32 port = 20 fl
S keep state group 10

pass out quick on xlI1 proto tcp from any to 201.180.0.127/32 port = 53 fl

S keep state group 10

8. Cas pratiques/ M sc.
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8.1 Utilitaires autour d'IPF
Mani pul er les régles du filtreur: ipf

Les fichiers de regles doivent etre chargés avec '"ipf'. Les reégles peuvent etre
stockées dans n'inporte quel fichier du systene, nmais on préferera /etc/ipf.rules,
fusr/local/etc/ipf.rules, ou bien encore /etc/opt/ipf/ipf.rules

Il faut savoir qu'ipf gére en mene tenps 2 ensenbles de régles: les actives, et les
i nactives. Par défaut, toutes les actions sont faites sur |'ensenble actif. On peut
jouer sur |'ensenble inactif en rajoutant |'extension -1 a la |igne de conmrande avec
i pf. On peut interchanger les 2 ensenbles (actifs et inactifs) grace a -s. Cela
pernet de tester un nouvel ensenble de regles, sans effacer |'ancien

On peut rajouter des régles ayant pour sources un fichier, mais on peut aussi |es
retirer si besoin; on utilisera pour cela |'extension -r, mais on trouve plus sinple
d utiliser -F, qui pernet de tout vider

Finalement, il est pratique de charger une nouvelle configuration grace a |la comanc
$ipf -Fa -f /etc/ipf.rules

(ou ipf -Fa -vf /etc/ipf.rules pour voir les erreurs.) Pour plus d'informations, on
vous conseille de lire |la page du nanuel: nman 8 ipf

L'utilitaire ipfstat

i pfstat est un utilitaire de nmonitoring. Il permet d' avoir des statistiques sur ce ¢
passe ou qui est bloqué via ipf.

virginie:/usr/hone/patrick$ ipfstat
i nput packets: bl ocked 0 passed 28104 nomatch 27022 counted O short O
out put packets: bl ocked 0 passed 28062 nonatch 26943 counted O short O
i nput packets | ogged: blocked 0 passed O
out put packets | ogged: blocked 0 passed 0O

packet s | ogged: i nput 0 output O

log failures: i nput 0 output O
fragment state(in): kept 0 lost O
fragnent state(out): kept 0 lost O
packet state(in): kept 0 lost O
packet state(out): kept 0 lost O

| CWP replies: 0 TCP RSTs sent: O
Invalid source(in): 0

Result cache hits(in): 1082 (out): 1119
I N Pul |l ups succeeded: 0 failed: O
QUT Pul l ups succeeded: O failed: O
Fastroute successes: 0 fail ures: 0
TCP cksumrr fails(in): 0 (out): O
Packet |og flags set: (0)

none

virginie:/usr/hone/patrick$
| pf stat est capabl e de vous nontrer les statistiques de chaque regles actives grace
-i ou -0, qui pernettent de voir les régles en in ou en out, et conbiné avec -h,
qui pernmettent d' avoir |le nonmbre de hits pour chacunes d'elle.
On peut voir le nunméro de chaque regles grace a -n
On peut avoir des stats sur la table d' états (keep state), grace a -s.

N oubliez pas de lire 'man ipfstat'.

L'utilitaire ipnon
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On |'a déja décrit, on peut se servir d'ipnon pour lire dans |e périphérique /dev/ig
qui recense tout les |Iogs des réegles avec |le not |og.

On peut aussi voir |es connections dans |la table d'états, grace a -0 S
$ ipmon -0 S

De mene, on peut voir les logs des traffics par rapport au NAT, grace a -o N
$ ipnmon -0 N

Si non, 'man ipnon'.

8.2 Manipuler les régles du NAT: ipnat

Bi en que ne rentrant pas directenent dans |la configuration d un firewall/bridge, i

utile de préciser |'existance ipnat. Il pernet de faire de |'ip masqueradi ng, appel é
aussi NAT, pour Network Adress Translation. Et cela sert général enent a partager une
connection a Il'internet a |I'interieur d un réseau local (l'ip sur |'internet est

di stribuée au sein du Lan.)

Comme ipf, ipnat est configurable via un fichier de réegles, /etc/ipnat.rules. On poL
préciser un fichier de configuration grace a -f, et flusher toutes |les régles grace
-CF (-C pour effacer toutes les régles, et -F pour effacer toutes |es entrées dans
tabl e de translation NAT.)

La commande sera alors de la forne:

$ ipnat -CF -f /etc/ipnat.rules
Exenpl es de reégles ipnat
L'utilisation basique d'ipnat se résunme & ce que fait |'ip masqueradi ng de |inux:
(admettons que 201.180.0.37 soit une passerelle entre un sous réseau 192.168.0.0/ 24
qui veulent avoir acces a internet. Cette classe n'est pas routable sur |le net, donc
a besoin de faire du NAT: - la carte réseau x| 0 est du coté du réseau
201.180. 0. 0/ 24)

map xI 0 192.168.0.0/24 -> 201.180.0. 37/ 32
Voil a. Les nachines du réseau | ocal sont nmintenant capable d' aller circuler sur

|"internet (pour peut que |la table de routage de ces nmachi nes sont bien configurées.
et ayant comme ip sur |le net 201.180.0.37.

Mais | e probl éne, c'est que chez vous, vous avez un acces ppp (dial up), adsl .. ou
al ors que vous ne connai ssez pas votre ip tout le tenps, et vous voul ez que ca

soit autonmatique. Si votre interface réseau est tunO (ppp sous |les *bsd), alors
utilisez:

map tunO 192.168.0.0/24 -> 0/ 32
i pnat translatera tout seul, et tout marchera bien
Mai nt enant, vous voul ez un peu voir ce qui se passe, et comment |es connections (et
| equel I es) sont translatées. |l est possible pour cela de configurer ipnat, afin qu'
utilise tels et tels ports tcp/udp lors des transl ations:

map tunO 192.168.1.0/24 -> 0/32 portnap tcp/udp 20000: 30000

Grace au not cl é portrmap, |es connections translatées utiliseront |les ports 20000 a
30000.

Page 33



Firewal | .txt - 09/07/01 12:11:53

Mai nt enant, vous voul ez pouvoir nmapper des machines sur le réseau, et pas d autre. (
utilisera pour cela les actions 'map' et 'map-block

map tunO 192.168.0.0/16 -> 0/ 32
map- bl ock tun0 192.168.1.0/24 -> 0/ 24

L' exenpl e ci dessus pernet |e mappage de toutes | es nachines de |la classe
192.168.0.0/16, mais interdis |les nachines du sous réseau 192.168. 1.0/ 24

On est riche, on a plusieurs IPs sur le net. Il est possible de ne plus mapper sur
seul e adresse sur le net, nais sur tout un tas grace a:

map tunO 192.168.0.0/16 -> 201. 180. 0.0/ 24

Comme cela, tout ce qui sortira prendra |'une des ips dans 201.180.0.0/24 que la
passerel |l e proposera selon sa configuration.

On peut aussi bi-mapper 2 adresses. Si |'on a 2 réseaux interconnectés, et que |'on
une machine sur |'un des 2 réseaux qui doit avoir une ip sur |'une (par ex:
192.168.0.17 et un autre sur |'autre: 201.180.0.17), on peut utiliser bimp:

bi map xI 0 192.168.0.17/32 -> 201.180.0.17/32

Adret t ons mai nt enant que vous avez une I P fixe sur le net, et disposer de plusieurs
machi nes. Vous voul ez qu' une machi ne fasse serveur web, |'autre serveur nntp,

par exenple. Vous voul ez aussi faire de la sécurité, |le serveur web sur le ler serve
ne sera pas sur le port 80, nmis 8080, tout en gardant |a transparence

d utilisation pour |"utilisateur

rdr xI 0 201.180.0.37/32 port 80 -> 192.168.0.12/32 port 8080 tcp
rdr xI 0 201.180.0.37/32 port 113 -> 192.168.0.14/32 port 1113 tcp

Quand quel qu' un voudra aller sur |le serveur web du 201.180.0.37, il se retrouvera de
facon transparente sur |le serveur 192.168.0.12, et sur |le port 8080. De nmene

pour | e serveur de news. On a précisé 'tcp' ala fin, pour le traffic en tcp, nmais ¢
n' est aucunenent obligé de préciser |e protocole.

Cependant, on ne peut pas utiliser rdr pour |'exenple suivant:
rdr tunO 201.180.0.5/32 port 80 -> 201.180.0.6 port 80 tcp
Il ny a plus de translation, ce qui fait que ici ipnat ne sera d' aucune aide.
On joue naintenant le role d un gros provider, qui possede un site web pour ses
abonnés. Le probl éne est que | e nonbre d' abonné qui se connecte en nene tenps
sur le site est trop inportant, on veut donc dire: cette partie d abonné ira sur cet

machine, |'autre partie sur celle la. On le fait grace a 'from nmask':

rdr xI0 from 201.181.0.0/16 201.180.0.17/32 port 80 -> 192.168.0.5 port 8080
rdr xI0 from 201.182.0.0/16 201.180.0.17/32 port 80 -> 192.168.0.6 port 8080

Autre exenple: si notre serveur est un pot de niel (honey pot: serveur nal configuré
pour voir comment un intrus réagit fasse a ce genre de machine), et que |'on

prot ége un réseau conposé de machi nes sous wi ndows, et |'on étudie |e fonctionnenent
Back Orifice (un de ces chevaux de troie sous Wndows). On ne veut

pas que quel qu'un touche a |'un des pc du réseau, alors on redirige toutes |es requé
vers son port (31337) vers le port 31337 de |'interface | oopback

rdr tunO 201.180.0.0/24 port 31337 -> 127.0.0.1 port 31337 udp
8.3 Note pour IPF:. le Ftp

Le ftp n"est pas si sinple a gérer lors d une configuration ipf; étant donné qu'il
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utilise 2 nodes différents de fonctionnenent, on doit maintenant expliquer comrent
avoi r une bonne configuration et avoir le ftp qui marche.

Dans | e cas d'un serveur FTP

Le FTP posséede 2 nodes de fonctionnenent: |e node normal (port node) et | e nbde pass
Le node normal narche comme cel a:

le client se connecte sur |le serveur FTP, sur le port 21. Lors de la transm ssion de
donnée, c'est le port 20 du serveur qui envoit |les données (celle des fichiers
transférés, des |listages de répertoires ...) Testons sur un réseau

virgo:/usr/hone/patrick$ ftp 192.168.0.1

Connected to 192.168. 0. 1.

220 ProFTPD 1.2.0 Server (ProFTPD Default Installation) [virginie.toone.org]
Name (192.168.0.1:patrick):

331 Password required for patrick

Passwor d:

230 User patrick logged in

Renote system type is UNI X

Using binary node to transfer files.

ftp>1s

200 PORT conmand successf ul

150 Opening ASCI|I npde data connection for file list.

dr wxr - xr - X 4 patrick Users 512 Feb 4 09:41 dev
drwxr-xr-x 14 patrick Users 512 Feb 3 11:18 doc

dr wxr - xr - X 4 patrick Users 512 Feb 3 11:18 fun
STWe----- - 1 patrick Users 75753 Jan 29 17: 44 nbox

dr wxr - Xr - x 9 patrick Users 1024 Jan 13 10: 37 package
dr wxr - Xr - x 6 patrick Users 512 Feb 3 19:56 prog

dr wxr - Xr - x 3 patrick Users 512 Jan 28 12:35 public_htm
dr wxr - xr - X 3 patrick Users 512 Feb 3 11:17 sav
STWr--F-- 1 patrick Users 1996 Feb 4 09:38 tODC
226 Transfer conplete.

ftp> quit

221 Goodbye

virgo:/usr/hone/patrick$
En nene tenps:

virginie:/usr/hone/patrick$ tcpdunp

tcpdunp: listening on xI0

# Initialisation de la connection TCP de virgo.toone.org vers le port 21 du
serveur FTP

11:17: 34. 498462 virgo.toone.org. 1027 > virginie.toone.org.ftp: S 108462: 108462(
win 8192 <mss 1460> (DF)

11:17: 34.498592 virginie.toone.org.ftp > virgo.toone.org.1027: S
512014860: 512014860(0) ack 108463 win 17520 <mss 1460> ( DF)

11:17: 34. 498808 virgo.toone.org.1027 > virginie.toone.org.ftp: . ack 1 win 876(
(DF)

# Requete sur |le serveur ldent du client (ici termnée par un Reset, |e serveur
mar chai t pas)

11:17: 34.510180 virginie.toone.org.4432 > virgo.toone.org.auth: S
512049343: 512049343(0) win 16384 <nmss 1460> (DF)

11:17:34.510387 virgo.toone.org.auth > virgini e.toone.org.4432: R 0:0(0) ack
512049344 win O

# Le serveur demande le login

11:17:34.510804 virginie.toone.org.ftp > virgo.toone.org. 1027: P 1:79(78) ack 1
win 17520 (DF)

11:17:34.612422 virgo.toone.org. 1027 > virginie.toone.org.ftp: . ack 79 win 86¢
( DF)
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11:17:35.838781 virgo.toone.org.1027 > virginie.toone.org.ftp: P 1:15(14) ack i
win 8682 (DF)

# Le serveur demande | e not de passe:

11:17: 35.840202 virginie.toone.org.ftp > virgo.toone.org.1027: P 79:115(36) ack
win 17520 (DF)

11:17: 36. 024281 virgo.toone.org.1027 > virginie.toone.org.ftp: . ack 115 win 8¢
(DF)

11:17:37.721296 virgo.toone.org. 1027 > virginie.toone.org.ftp: P 15:30(15) ack
win 8646 (DF)

# affichage 230 User patrick logged in. / Renpte system type is UNIX. / Using
bi nary node to transfer files.

11:17:37.735759 virginie.toone.org.ftp > virgo.toone.org.1027: P 115:144(29) ac
30 win 17520 (DF)

# le client envoit la conmande |s (pour lister le répertoire):

11:17:37.924124 virgo.toone.org. 1027 > virginie.toone.org.ftp: . ack 144 win 8¢
( DF)

11:17:38.373389 virgo.toone.org. 1027 > virginie.toone.org.ftp: P 30:52(22) ack
win 8617 (DF)

# le serveur renvoit |a commande port pour prévenir le client de |'envoie de
donnée sur un autre port.

11:17:38.373894 virginie.toone.org.ftp > virgo.toone.org.1027: P 144:174(30) ac
52 win 17520 (DF)

11:17:38.390148 virgo.toone.org. 1027 > virginie.toone.org.ftp: P 52:58(6) ack 1
wi n 8587 (DF)

# Comme |le client a demandé |le transfert de donnée (commande Is), |e serveur dc
initialiser avec le client

# une connection entre |le serveur port 20 (ftp-data), et un port libre du clier
(ici 1028):

# TCP handshake:

11:17:38.391045 virginie.toone.org.ftp-data > virgo.toone.org. 1028: S
513175670: 513175670(0) win 16384 <nmss 1460> (DF)

11:17:38.391318 virgo.toone.org.1028 > virginie.toone.org.ftp-data: S
112355:112355(0) ack 513175671 win 8760 <nss 1460> (DF>

11:17:38.391369 virginie.toone.org.ftp-data > virgo.toone.org.1028: . ack 1 wr
17520 (DF)

# Suit |'envoit des données, et |a coupure de connection..

On a donc 2 flux principaux a faire passer, et dans |le bon sens: (le serveur ftp est
sur 201.180.0. 127)

# pour |'initialisation (et keep state) client -> serveur:21

pass in quick on xI 0O proto tcp from any to 201.180.0.127 port = 21 flags S keef
state

# pour |I'initialisation (et keep state)

pass in quick on xI1 proto tcp from 201.180.0.127 port = 20 to any flags S keef
state

Dans | e cas d'un serveur FTP en passif

Le FTP en node passif ne marche pas de |a nenme facon que | e node port. Dans le cas ¢
passif, le serveur dit au client de se connecter sur un autre port (> 1023)

afin de pouvoir proceder a |'envoie de données.

On n'a donc qu'a faire:

# pour |'initialisation (et keep state) client -> serveur:21
pass in quick on xI 0O proto tcp from any to 201.180.0.127 port = 21 flags S keef
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state

# pour |'initialisation (et keep state)

pass in quick on xI1 proto tcp from any to 201.180.0.127 port > 1023 flags S ke
state

Mais, il est probable que laisser tout les ports > a 1023 ouverts de |'extérieur ver
["intérieur n"est pas la neilleure solution. (nfsd et X utilisent aussi des ports >
1023). Si votre serveur FTP |l e pernmet, vous pouvez restreindre les ports qui peuvent
etre utilisés. (ex: wu-ftpd |l e pernmet, grace a |'option 'passive ports' dans
ftpaccess). Si |'on veut par exenple restreindre ces ports a 15001-19999 i ncl us:

pass in quick on xI 0O proto tcp from any to 201.180.0.127 port = 21 flags S keef
state

pass in quick on xI'1 proto tcp from any to 201.180.0.127 port 15000 >< 20000 tc
any flags S keep state

Dans |l e cas du client FTP

A cause des nodes passif et nornal, on a aussi pour le client ftp a faire face a ces
probl énes. Si |'on avait que |l e node passif, cela serait sinple, on n'aurait qu' a fe
un pass out sur tout et c'est tout: (201.180.0.10 = nmachine cliente, |le serveur est
["internet, on ne sait pas ou.)

pass in quick on xI1 proto tcp from 201.180.0.10 flags S keep state

Mal heur eusenent, |'existance du node port nous oblige a accepter |es connections sur
port 20 de |'extérieur.

pass in quick on xI0 proto tcp from any port = 20 to 201.180.0.10 flags S keep
state

Fi nal ement, il faut préciser que |le node port ne marchera pas si vous etes derrieére
passerelle en NAT. Si vous voulez faire du FTP en node port, alors il faudra
une nmachi ne avec une | P & vous sur |e net.

8.4 Se protéger contre un DoS courant: le 'smnurf'
Qu' est ce que le smurf ?

Récemment utilisé contre de grands fourni sseurs de services come Yahoo, Amazone
(99/2000) ... et contre un grand réseau |RC (fin 2000) (ce qui conduit

d ailleurs a la ferneture de serveurs), le smurf est une arne redoutable quand elle
bien mse en oeuvre. Cette arne pernet soit de faire planter des nachines

(dans de rares cas), nmais les effets |les plus courrants est une surcharge du CPU des
machi nes touchées, ou la saturation de Ia connection. (il est facile de faire sature
jusqu' a déconnection une |iaison nmodem cable, T1 ...). Pour cela, il suffit d' envoy
un | arge nonbre de requete ICMP, et a partir d' un grand nonbre de machi nes

di fférentes.

Conment se protéger ? / Comment ne pas utiliser nes machines pour snurfer ?
Mal heur eusenent, il est quasi nent inpossible de prévoir ce genre d' attaques. On peut
néanmoi s, afin que | es nachines critiques ne soient pas touchées, filtrer tout les
icnps rentrant (requétes/echo)

bl ock in quick on xI 0 proto icnp from any to 201. 180. 0. 0/ 24
Il faut savoir que si notre routeur est mal configuré, il peut servir de relais a ce

pratiques, et cela nécessite donc une reconfiguration si besoin

9. Exenple 1: fichier de configuration pendant |'étude d'i pf
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Voila le 'f

H* H#*

Regl

Conf

H HH*

| St
/--

HHFHEHFHR

Conf
ne0

HHHHF

St at

Tabl
172.
172.

HHFHFEHFHHHH

irewall' que nous avions a la fin de |'étude d'ipf a |'iut.

es | PF pour firewall BSD

r éseau:
----- / [-------] [---1 [---1]
ation|------ | Avi gnon|------ | NET |
----- / [-------] [---1 [---1]
i g Avignon: (station)--(ne0/ep0)--(autres)

a come ip 172.20.4.15

ion a une config réseau:

ethO0: 0 inet:172.20.4.11
ethO:1 inet:172.20.4.111

e de routage:
20.0.0/16 eth0: 0
20.4.0/ 24 eth0: 1

default/0 eth0:0 (gw 172.20.0.1)

# On drop tout ce qui doit pas arriver

bl ock
bl ock
bl ock
bl ock
bl ock
bl ock

| og quick on epO from 172.20.4.11/32 to any
I og quick on ep0O from 172.20.4.111/32 to any
| og quick from 192.168.0.0/16 to any

I og quick from 10.0.0.0/8 to any

| og quick on ep0O from 127.0.0.0/8 to any

I og quick on ne0O from 127.0.0.0/8 to any

5 353 353 5 35 S

# machi nes n' exi stant pas dans |e réseau

bl ock
bl ock

# eux,

bl ock
bl ock

bl ock

bl ock

bl ock
any

bl ock
to any

in log quick from 172.20.1.0/24 to any
in log quick from 172.20.6.0/24 to any

on les aine pas, on |les droppe proprenent

return-rst in log quick proto tcp from 172.20.9.0/24 to any

return-rst in log quick proto tcp from 172.20.100.0/24 to any
return-icnp(port-unr) in log quick proto udp from 172.20.9.0/24 to any
return-icnp(port-unr) in log quick proto udp from 172.20.100.0/24 to any
return-icnp-as-dest(port-unr) in log quick proto icnp from 172.20.9.0/24

return-icnp-as-dest(port-unr) in log quick proto icnp from 172.20.100.0/ 2

# On a fait le tri. Miintenant, on devrait avoir quel que chose d'existant.

# regl

bl ock

e par défaut (pour étre sur, je rajoute a la fin "block in quick all")

in all
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# icnmp (on s'alloue les requetes partant de notre station, et uniquenent ca

pass in qui ck on ne0 proto icnp from 172.20.4.11/32 to 172.20.0.0/18 icnp-t

8 keep state

i cnp-

keep

keep

keep

keep

keep

keep

keep

keep

keep

keep

keep

keep

pass in quick on ne0 proto icnp from 172.20.4.111/32 to 172.20.4.0/24
type 8 keep state

# on rejete ce qui reste, (vérifier dans le tcp/illustré si |le code de
# retour est bon)
bl ock return-icnp-as-dest(port-unr) in log quick on ep0O proto icnp from any to

# Traffic DNS
# serveurs DNS utilisés: etud (172.20.0.22)

# admin (172.20.0. 21)

pass in qui ck on ne0 proto udp from 172.20.4.11/32 to 172.20.0.21/32 port =
state

pass in qui ck on ne0 proto udp from 172.20.4.11/32 to 172.20.0.22/32 port =
state

# /1 Différence avec |a version non-paranoique. On ne s'alloue plus tout les
# // droits, mais on | aisse passer vers |'extérieur que ce que |'on désire.

# Client FTP (vers etud, vers admin, et vers |le net,
# On drop tout 172.20.0.0/16, sauf serveur et 172.20.4.0/24
# Pas de passif.

pass in qui ck on ne0 from 172.20.4.11/32 to 172.20.0.21/32 port = 21 flags
state keep frags

pass in qui ck on neOfrom 172.20.4.11/32 to 172.20.0.21/32 port = 20 flags ¢
state keep frags

pass in qui ck on ne0 from 172.20.4.11/32 to 172.20.0.22/32 port = 21 flags
state keep frags

pass in qui ck on ne0 from 172.20.4.11/32 to 172.20.0.22/32 port = 20 fl ags
state keep frags

pass in qui ck on ne0 from 172.20.4.111/32 to 172.20.4.0/24 port = 21 flags
state keep frags

pass in qui ck on ne0 from 172.20.4.111/32 to 172.20.4.0/24 port = 20 fl ags
state keep frags

bl ock return-rst in quick from 172.20.4.11/32 to 172.20.0.0/16 port = 21

bl ock return-rst in quick from 172.20.4.11/32 to 172.20.0.0/16 port = 20
pass in qui ck on ne0 from 172.20.4.11/32 to any port = 21 flags S keep stat
frags

pass in qui ck on ne0 from 172.20.4.11/32 to any port = 20 flags S keep stat
frags

# Client SSH
# nous -> etud, nous -> 172.20.4.0/24 nous -> planet-work

pass in qui ck on ne0 from 172.20.4.11/32 to 172.20.0.22/32 port = 22 flags
state keep frags
pass in qui ck on ne0 from 172.20.4.111/32 to 172.20.4.0/24 port = 22 flags
state keep frags
pass in qui ck on ne0 from 172.20.4.11/32 to boxl. pl anet-work. conf 32 port =

flags S keep state keep frags

block in log quick from 172.20.4.11/32 to 172.20.0.21 port = 22
# derniere ligne, pour |ogguer |les tentatives de connection ou |'on a pas le
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# droit.

# Client Wb

pass in qui ck on neO from 172.
keep state keep frags

pass in qui ck on neO from 172.
state keep frags

pass in qui ck on neO from 172.
state keep frags

bl ock return-rst in log quick on
80

pass in qui ck on neO from 172.
keep frags

# Client Web/443

block return-rst in log quick fro

pass in qui ck on neO from 172.
keep frags

# Cient Mail (relay vers 172.20.

pass in qui ck on neO from 172
keep state keep frags

# Traffic Wndows (a étudier, qua

pass in qui ck from 172.20.0.0
pass in qui ck from 172.20.0.0
pass in qui ck from 172.20.0.0

# Notre serveur ssh (etud <-->
pass in
flags S keep frags

# Notre serveur FTP (etud <-->

pass in qui ck on ep0 from 172.
flags S keep frags
pass in qui ck on ep0 from 172.

flags S keep frags
# |l e passif suce.

# Notre serveur Wb (.0.0/16 <-->
pass in
flags S keep frags

# Mails
pass in
flags S keep frags

# Paranoi a propre

bl ock return-rst in quick proto t

bl ock return-icnp-as-dest(port-un
bl ock return-icnp-as-dest(port-un
# Fin

bl ock in quick all

10. Concl usi on

10.1 Mot de la fin
Nous esperons que cette doc est le plu
Nnous Vvous encourageons a nous signal er

. 4.
qui ck on ep0 from 172.

4.

qui ck on ep0 from 172.

qui ck on ep0 from 172.

[

~

20.4.111/32 to 172.20.4.0/24 port = 80 flags

20.4.11/32 to 172.20.0.21 port = 80 flags S ke

20.4.11/32 to 172.20.0.22 port 80 flags S ke

ne0 from 172.20.4.11/32 to 172.20.0.0/16 port

20.4.11/32 to any port = 80 flags S keep state

nm 172.20.4.11/32 to 172.20.0.0/16 port 443
20.4.11/32 to any port 443 flags S keep stat

0.21)
.20.4.11/32 to 172.20.0.21/32 port = 25 fl ags
nd on sera sous NT) (Netbios power)
/16 to 172.20.0.0/16 port = 137
/16 to 172.20.0.0/16 port = 138
/16 to 172.20.0.0/16 port = 139
11)
20.0.22 to 172.20.4.11 port = 22 keep state
11)
20.0.22 to 172.20.4.11 port = 21 keep state
20.0.22 to 172.20.4.11 port = 20 keep state

.4.11)
20.0.0/16 to 172.20.4.11 port

80 keep state

20.0.21/32 to 172.20.4.11 port 25 keep stat

cp al
r)y in quick proto udp al
ry in quick proto icnp al

s clair possible. Dans un soucis de perfectior
tout défauts, et toutes |es renarques
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constructives seront prises en conptes. (Nous sonmmes tres ouverts :-)
10. 2 Renerci enents

Renerci ements a nos professeurs de |'IUT d' Aniens (Some/ France), spécial ement notre
chef de projet, David tilloy (d.tilloy@nx.con), pour |es connai ssances
gue nous avons acqui ses, et aussi pour |'anbiance d'ensei gnenent.

Renerci ements aux personnes qui nous ont perms de traiter a son bout ce sujet (et &
celles qui nous ont fournies |es nobyens techni ques nécessaires.)

10. 3 Bi bl i ographie
Le site OpenSecurely (www. openl ysecure. con

IP Filter Based Firewall s HOMO, de Brendan Conoboy <synk@wcp.conk et Erik Fichtner
<enf @bf uscati on. org> (trouval be a:
http://ww. obfuscation.org/ipf/)

TCP/IP illustré, volume 1, les protocoles de W Richard Stevens

Le créateur d'IP filter :)

Building Internet Firewalls (Chapman & Zwi cky, O Reilly and Associ at es)
10. 4 Copyrights

$1d: firewall.sgm,v 1.1 2001/04/09 07:31:08 patrick Exp patrick $
Droits réservés aux auteurs, Patrick Marie <pnarie@ltern.org>

Redi stribution and use in source (sgnl) and binary (derived) forns, with or without
nodi fication, are pernmitted provided that the follow ng conditions are net:

1. Redistributions of source code nmust retain the above copyright notice, and the
entire pernission notice inits entirety, including the disclainmer of warranties.

2. Redistributions in binary form nust reproduce the above copyright notice, this |
of conditions and the follow ng disclainmer in the docunentati on and/or other
materials provided with the distribution

3. The nane of the author may not be used to endorse or pronpte products derived frc
this software wi thout specific prior witten pernission

ALTERNATI VELY, this product nmay be distributed under the terns of the GNU CGenera
Public License, in which case the provisions of the GNU GPL are

requi red | NSTEAD OF the above restrictions. (This clause is necessary due to a
potential bad interaction between the GNU GPL and the restrictions contained in a
BSD- styl e copyright.)

THIS SOFTWARE |S PROVIDED ""AS | S'' AND ANY EXPRESS OR | MPLI EB WARRANTI ES, | NCLUDI N
BUT NOT LIMTEDR TO, THE | MPLI EB

WARRANTI ES OF MERCHANTABI LI TY ANDC FI TNESS FOR A PARTI CULAR PURPOSE ARE DI SCLAI MED. |
NC EVENT SHALL THE

AUTHOR BE LI ABLE FOR ANY DI RECT, | NDI RECT, | NCI DENTAL, SPECI AL, EXEMPLARY, OR
CONSEQUENTI AL DAMAGES (| NCLUDI NG

BUT NOT LIMTER TO PROCUREMENT OF SUBSTI TUTE GOODS OR SERVI CES; LOSS OF USE, DATA,
PRCFI TS; OR BUSI NESS

| NTERRUPTI ON) HOWAEVER CAUSEC AND ON ANY THEORY OF LI ABILITY, WHETHER | N CONTRACT,
STRICT LIABILITY, OR TORT

(1 NCLUDI NG NEGLI GENCE OR OTHERW SE) ARI SI NG I N ANY WAY QUT OF THE USE OF THI S SOFTW
EVEN | F ADVI SED OF THE

POSSI BI LI TY OF SUCH DAMAGE
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